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 چکیده
شیقانون جرایم رایانه صویب  و ت 1388ی فراوان در سال هابای سرانجام پس از فراز و ن

تاسی از کنوانسیون  و دست به جرم انگاری رفتارهای مجرمانه که به به ترتیب  اجرا نهاده شد

ای اتخاذ شددده بود پردا.ت   این قانون به عنوان یق قانون نوین و نوپا تیلیو و جرایم رایانه

ا ههجنبی کیفری از هایطلبید از این رو بررسمی ا و صور مختلف راههبررسی حقوقی از جنب

صورت گرفته رهای مختلف در .صوص جرایم رایانهو منظ ضر  صویب تا حال حا ای از زمان ت

پشوهشدددگران ملفول مانده اسدددت اما چن مه مورد کن ا  و پشوهر قرار نگرفت و از منظر 

جنایی، بر شنا.ت  یهپدیدشناسانه به ه علتی است  نگاارایانهشناسانه جرایم  بررسی علت

 یهای ناشددنا.ته یا نوشددنا.ته  به ویشه، عرصددهدیافزایچن م یهندچورپدیدی هاما از سددبب

ی بارز قابو اشددداره در دنیای اند  نمونهاجتماعی که هنجارهای نوینی را نیز به همراه چورده

ست که همانند جهان .اکی، از بزه و بزه اری در  امروز، جهان فناوری اطلاعات و ارتباطات ا

تا با توجه به شدددرای  و  کندیشدددناسدددان کمق ماین مباحث به جرمامان نمانده اسدددت  

سالمویشگی سبی را برای  سایبر، راه ارهای منا ضای  شنهاد دهند  عوامو های ف سازی چن پی

یای سدددایبر، نقر تنیین کننده یای فیزی ی و مه در دن ای در فردی و مییطی، مه در دن

شبرد فرایند جنایی و بزه اری ایفا م ای به های فردی بزه اران رایانهبر.ی ویشگی  کنندیپی
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شان کمق مچن شوم شبرد اهداف  سایبر نیز ویشگیکندیها در پی ضای  ها و   همچنین .ود ف

  بخشدیهای جنایی مرت بان بالقوه را تیقق م.یزی دارد که انگیزهبسترهای جرم

نه جرائمجرم شدددنا.تی، قانون  واژگان کلیدی: یا ، فضدددای مجازی، جرم ایرا

  ، بزه ار، بزه دیدهایرایانه
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 مقدمه

ل تیوى هادترین نمارگبزاز .یر ی ى ى اههدمند در  زىمجاى یر فضااپید

، جتماعى، افرهنگىد بناروز در اهر ف چن شگرات که تأثیرادى .درست  اجهانى 

ا یدپى بیشترد لمللى نمواینبو ملى ى عرصهدر فاعى و دمنیتى ، اسیاسىدى، قتصاا

، نسانىى الیو پیچیدگى فنالیتهادکنونى به ى نیال در دتیوو   هرگونه تلییر مىکند

اى سیلهاع و.تراکه با اى شت  به گونهداهد ا.واه پیامدهایى به همرر و ثااه چنا.واه .و

ها  ده از چنستفاءاسون م ااره اهمووع از چن، مشرو صییح ده ى ستفار اکنا، در جدید

جامنه  ازن در موجد توو لت احامى عدان به عنوق، ستا علم حقوارین د دارد  در اجوو

تیت پوشر  ، نمایدازن وارد ین توابه اى که کومقترین .دشهرا نچه چهر ، نسانىا

که  ، سایبرى مىنماید  فضاب چن نامطلور ثاى از چفع یا پیشگیردر رسنى ار داده و قر

ده مستثنى نبوه ین قاعدا، از ستا.یر ون اقردر صننتى و علمى ى ماحصو پیشرفتها

مطالنه  ورت ست که ضرده انمووارد ندگى بشر در زمنفى و مثبت رت به صورى ثاو چ

 دناپذیر مىنمایانرن اچن را ا

جرمی اسددت وارداتی که با ورود کامویوتر در اسددتفاده از اینترنت در  ایرایانه جرم

 و 1370ر از سال سطح گسترده در کشور رواج پیدا کرده است ورود اینترنت به کشو

این مند سال نبود قانونی مدون باعث  در به ت امو رسد اما 1372در سال  چغاز شد و

.ود ادامه  جرائمبه  از زیر مجازات فرار کنند و ایرایانهگردید که بسیاری از مجرمین 

مجازات بود که  ها نیز به اصددو برائت واصددو قانونی بودن جرم ودهند و اسددتناد چن

جرائم  (، مفاهیم و1388ای )رایانه جرائمبا تصددویب قانون  درسددتی هم بوداسددتناد 

یازمند بررسدددیتازه های دقیق و ای در حقوق کیفری ایران .لق شدددد که هریق ن

توان رایانه را نادیده شود، نمیباشد وقتی در .صوص فناوری بیث میکارشناسانه می

های ر اسددت و هم سددایر فناوریفناوری عصددر حاضدد نیتربزرگگرفت  رایانه هم .ود 

ش و می ستر چن  سیله چن و یا بر ب ها در کنار مزایای البته فناوری گیرندنوین یا به و

هایی نیز باشند  به .صوص اگر این فناوری، رایانه توانند بسترساز سوءاستفاده.ود می

با باشدددد، دامنه .طرهای چن افزایر می بد  حقوق کیفری نوین، امروزه  و  مجرائیا

نهمجرمان  یا بد  حقوق کیفری نوین، باشدددد، دامنه .طرهای چن افزایر می ایرا یا
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به  جرائمطرف است  ماهیت و ویشگی این دسته از  ایرایانهو مجرمان  جرائمامروزه با 

سی با  سا هایی به در م ان ایرایانهسنتی تفاوت دارد  امروزه، مجرمان  جرائمنیوی ا

شدددود، قرار دارند  در صدددورتی که ها ظاهر مینتایج اعمال چنغیر از نقاطی که چثار و 

ست و به دلیو چن ه  کارایی قوانین جزایی موجود و متداول، منیصر به قلمرو .اصی ا

اجزای عنصدددر مادی کاملاا یا بنضددداا تلییر یافته و بر.ی عناوین مجرمانه تازه هم به 

 میاکمه کرد توان مجرمان را با قوانین قبلی وجود چمده است، نمی

های زمانی، جلرافیایی و فضدددای سدددایبر یا به عبارتی فضدددای مجازی میدودیت

ست را از بین .واهد برد   ستیز ا شر امروز با چن در  ضایی که ب صر مجازی  ام اناتف ع

در مقایسدده با عالم واقع بسددیار زیاد اسددت، به عنوان مثال، اقتصدداد مجازی، تجارت 

 هایشددرکتمجازی، دولت مجازی، ادارات مجازی،  مجازی، بان داری مجازی، چموز 

توسنه  باباشند  ها میمجازی، پول مجازی و .دمات و تفرییات مجازی بخشی از چن

شرفت علم ال ترونیق، در مقابو انقلاب عظیمی در ایجاد   جرائمو تیول اینترنت و پی

سطح بین ست  لذا در بیشتر کشورهای دنیا در  اینترنتی  رائمجالمللی به وجود چمده ا

ها درصدد پیدا نمودن راه و دولت گرددیمعنوان یق منضو حاد و بسیار مهم تلقی به

 جرائم  در حال حاضدددر باشدددندیمهای مختلفی در جهت جلوگیری از وقوع چن حو

صورت می ش ال مختلفی  سایبرسایبر با ا شامو ه رها،  پذیرد که مجرمین میی  

یق ها، فر جام ع جرمهای تلفن و انواکرکر نام سدددایبرکرایم چن را ان با های مم ن 

 دهند می

مطالنه عوامو ایجاد جرم در فضای مجازی و ی به ارایانهقانون جرابم شناسی جرم

حدوی اینتأثیر های پیشدددگیری از  یای حقیقی و راه ار نه ات چن بر دن  جرائمگو

دهد ایجاد شددخصددیت ی نشددان میارایانه جرائم یهاپروندهمطالنات عینی   باشدددمی

ستردگی ارت اب  جرائم سهولت و گ سایی و البته  شنا ضای مجازی با ذهنیت عدم  ف

در این فضا بستر مناسبی را برای بروز .لأهای شخصیتی و روانی فراهم  هابزهبر.ی 

شخصیت واقنی یق بزه ار می ستیم که  ی را باید در ارایانهسازد لذا ما بر این باور ه

خصیت مجازی وی جستجو کرد به دیگر سخن شخصیت مجازی که بزه ار همان ش

ست که به دلایو مختلف ارایانه ست در واقع همان ).ود واقنی( او سا.ته ا ی از .ود 
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ست  شته ا گرداوری اطلاعات با   این پشوهر با ام ان بروز چن در دنیای حقیقی را ندا

صددورت توصددیفی و تیلیلی به  ای و رو  تجزیه و تیلیو اطلاعات بهرو  کتابخانه

 پردازد می بر جرایم سایبری مؤثربررسی علو 

 

 ی ارایانه جرائمبر ارتکاب  مؤثرعوامل  -1

 ایبزهکاری رایانه یهمهیاکنندعوامل فردی  -1-1

که چمادگی لازم برای  شودیبزه اری به عواملی گفته م یهمهیاکنندامو فردی عو

 کنندیارت اب بزه را در فرد فراهم کرده و وی را برای ارت اب رفتار مجرمانه چماده م

سازاز چن توانیکه به همین دلیو م طورکلی، این عوامو  یاد کرد  به ها به عوامو توانا

گفتار   در رندیگیها و دانر و تخصدددا جای مای در دو گروه انگیزهی رایانهدر پهنه

اند  گفتار بندی ای شناسایی شدههای فردی بزه اری رایانهی م، طیف گسترده انگیزه

 ای ا.تصاص یافته است نیز به بررسی نقر دانر و تخصا در جرائم رایانه

 سن -1-1-1

ست یانتقال و گذرا فردی زایجرم عامو قی سن  به فرییک حقوق در عامو نیا  ا

سئول سن زییتم منظور سیجرم در و فرییک تیم س دهید بزه و شنا  ازلیاظ یشنا

سی،جرم منظر از  ردیگیم قرار توجه مورد بزرگسالان، و اطفال بزه اری قیتف   شنا

بزه  ای بزه اری از ایگونه ،یسددن رده هر در که دهندیم نشددان یقاتیتیق هاییافته

قه چن افراد انِیم در دیدگی نه برای  دارد وجود طب  کودکان ت،یطفول دوران در نمو

ست مم ن  دهید بزه - بزه ار فرد موارد نیا در) ت دیگری مون یمیجرا یبزه دیده ا

 نیب در .راب اری ای سددمیوندال منان ه  شددوند رهیغ و ییربا چدم نفقه، ترک ،(اسددت

 و انسددالانیم سددمِیوندال از مندودی موارد و اسددت جرم نیترعیشددا جوانان و نوجوانان

 در که اسددت افرادی مختاجرائم  یبر. برع س، ااسددت ی شددده گزار  سددالمندان

 دیسف قهی نیمجرم ،یبزه اران نیمن از نمونه نیبارزتر  دارند قرار ییبالا یسن طبقه

 انیم که گفت دیبا یکل قاعده قی عنوانبه اما ؛(32، ص1392ی، گیبی قورم) هستند

 با کهای گونه به دارد؛ وجود یمن وسدد یرابطه( یفراوان در حداقو) سددن و بزه اری

  ابدییم کاهر بزه اری سن، ریافزا
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س شان زین وانیتا ی درارایانه جرم پرونده 165 یبرر جرائم  نیشتریب که دهدیم ن

ست سال 23-30ی سن گروه به متنلق  و 30-40 یِسن گروه بزه ارانِ از هرکدام و ا

 Liao and Tasi) اندشددده مرت ب راجرائم  کو ازدرصددد  3/4 تنها سددال، 50-41

2006: 54.) 
شت که کو جرائم  شوند  ی را نوجوانان و جوانان مرت ب میارایانهالبته نباید پندا

ای و مال یت مننوی وزارت دادگسدددتری ایالات بر اسددداع اعلام بخر جرائم رایانه

صد از مجرمین درون 34 ،3متیده صد بین  36 سال، 20-29بین  4سازمانیدر -35در

شتر مرت بین بین  37درصد بیر از  27سال و  30 سن دارند  هرمند بی و  30سال 

 5سال مانند راجردورونیو 35سال هستند، اما بیشترین چسیب، توس  افراد بیر از  35

 به متهم ساله 39 6دیلو چلن یموتیت دلار، ونیلیم 3 سرقت به متهم سنسال  60با 

 دلار ونیلیم 1 از ریب به متهم سددداله 37 7قیتنیم نیکو و دلار ونیلیم 10 از ریب

 ( Nykodym, Taylor and Vilela 2005) است شده وارد

 مشدداهده بری،یسددا نیسددارق رامونیپ مذکور بخر یِبررسدد به توجه با نیهمچن

 صددد از کمتر سددرقت اگر  دارد وجود چنان سددن انِیم در منناداری که الگوی شددودیم

 نییاپ رده در هنوز و اسددت سدداله 25 تا 20 مهاجم ادیز احتمال به باشددد، دلار هزار

  دارد قرار سازمان مراتبسلسله

 احتمال به جرم مرت ب باشددد، دلار ونیلیم قی تا هزار صددد نیب جرم ارز  اگر

 باشددد، دلار ونیلیم قی از ریب جرم منانچه و اسددت مرد وسددال  35 تا 25 نیب ادیز

 ,Nykodym) اسدددت یتیریمد کادر جزو و داشدددته سدددن سدددال 35 بالای مهاجم

Taylor and Vilela 2005 ) یهاسددتیجرائم )ترور یبر. اسددتثنای به نیبنابرا 

سوع بری،یسا ص از ای که کارمندان نفوذ ی وارایانه یهاجا ص  شب ه تیامن نیمتخ

                                                           
3 US Department of Justice (Computer Crime and Intellectual Property Section) 

4 Insider criminal 

5 Roger Duronio 

6 Timothy Allen Lloyd 

7 Kevin Mitnick 
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 جرائم عمده ،(چموزندیم یتخصص طور به را ارت ابهای شیوه منظور نیبد ای هستند

 اسددت؛ روشددن زین امر نیا ویدل  ردیگیم صددورت سددال 30 ریز افراد توسدد  یارت اب

 تنهانه سددالمند، و سددال انیم افراد تخصددا ومهارت  نییپا سددطح جهت به مراکه

 یشددخصدد کارهای انجام گاه یحت بل ه دشددوار اریبسدد چنان ی برایارایانه جرم ارت اب

 یِسددن هرم که یجوامن گفت توانیم پس  8ردیگیم صددورت نیریسددا کمق باها چن

 ی کمتریارایانه جرم نرخ( ریپ اصدددطلا به جوامع) اسدددت ترعرضکم قاعده درها چن

 انسالیم افراد بزه اری ندهیچ دهه دو ی یدر گفت، دیبا استدلال نیا ر یپذ با  دارند

  بود .واهد ترشایع زین

 تیجنس -1-1-2

  دارد وجود زنان و مردان انیم بزه اری از نابرابری نسدددبت اسدددت، واضدددح چنچه

 نرخ جامنه در زنان مشددارکت و پذیریمسددئولیت رشددد با ریا. هایسددال در هرمند

شد زنان بزه اری ست، افتهی ر س در هنوز اما ا صلهجرائم  از ارییب  بزه اری ارقام یفا

ست ادیز زنان با مردان  اداره 2009 سال در کهای گونه به(  1388 زییتبر یرستم) ا

 ددرصدد 75 رشددده،یدسددتگ متهم ونیلیم 30 از که داد گزار   ایامر فدرال قاتیتیق

صد 25 تنها و مرد شندیم زن هاچن در صد 81 و با شنجرائم  در  انمرد سوی از .

 شددانن زین رانیا انیزندان چماری اطلاعات(  Britton 2011: 3) اسددت افتهی ارت اب

، 1384 احمدی) هسددتند مرد حبس، به نیمی وم از درصددد 96 از ریب که دهدیم

 ( 214 ص

 و( 1378 ییوفا و 156-165: 1386 این یک) یشدددنا.ت سدددتیز هاتیتوج ورای

 است، شده انجام زنان بزه اری رامونیپ که( 1388 زییتبر یرستم) یشنا.ت جامنه

 متفاوت زین زن بزه اران با فرییک عدالت دسددتگاه بر.ورد و سیپل  ردیرو گفت دیبا

                                                           
رتباط دریافتند که در ا (Self Report)مارکوس رجرز و همکاران وی نیز در دو پیمایشِ خود گزارشی  8

شترین کسانی هستند که در 17-30با جرائم مرتبط بانفوذ و دسترسی غیرمجاز )هک(، افراد  این  سال بی

 رفتار منحرفانه /مجرمانه رایانه ای مباشرت دارند.
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 گرِمسددامیه نگاه از یناشدد تواندیم چماری نابرابری نیا از یبخشدد و اسددت مردان از

  باشد زنان تیجنس به فرییک عدالت دستگاه

 یبر.  اسدددت صدددادق زیی نارایانهجرائم  با ارتباط در ادییز حد تا بالا تیوضدددن

 به مراجنه زانیم و کاربران تیجنسدد انیم میمسددتق یرابطه وجود انگریبها پشوهر

 ریتصاو بامواجهه » عنوان با یپشوهشهای یافته اساع بر  است نگاری هرزههای سایت

 نگاریهرزه هایسایت درصد 82 ،«بزرگسالان و کودکان انیم نترنتیا در نگارانه هرزه

 از(  1391 ینگه) دهندیم ویتشددد  زنان را هاچن از درصدددد 5 تنها و جوان مردان را

س شاره بالا در که نگاری هرزه می وم 45 یبرر صد 4/84 زین شد ا  مردان مجرمان در

 اند داده ویتش  زنان را درصد 6/15 و

 یدرون استعدادهای و یفن مهارت سطح -1-1-3

 علوم از بالا یِتخصص دانر دارای فردی بری،یسا بزه ار که رودیم انتظار منمولاا

 از یتخصص طور به زین و یسینو برنامه زبانِ مند با حداقو که یکسان باشد؛ای رایانه

جرائم  با ارتباط در را دگاهید نیا بتوان دیشا  دارند ییچشناها سامانه وها رایانه تیامن

نه یا هه در کهای را ته یهاد ماض با داد،یم روی گذشددد وذ اغ مان  میریب  که یز

 نویسیبرنامه به .ود یِدانشگاه تخصا و بامهارت 9یت چی ام دانشگاه چمو.تگاندانر

 با مقابله توان یکسدد ها،چن .ود جز و نمودندیم اقدام شددرفتهیپ هایویروع نگاری و

شت را هاچن  و افزاریسخت یهاشرفتیپ با امروزه اما ؛(Shinder 2002: 138) ندا

 بر اشددداره قی راحتیی بهارایانه بزه اران نترنت،یا ریدایپ زین و ایرایانه افزارینرم

  سازند یعمل را شدیم انجام دشواریبه ترپیر را چنچه توانندیم موشواره

 بزه اران یِتمام 10یِفن مهارت سدددطح که اسدددت چن ترنادرسدددت جِیرا تصدددورِ اما

شته متجانس و همگن بری،یسا شان پشوهر قی هاییافته  شود انگا  از که دهدیم ن

 بالا، مهارت درصددد 22 ن،ییپا یِفن مهارت درصددد 21مطالنه، مورد نفر 239 مجموع

صد 24 صا در صد  32 و متخ س  یفن تواندر (  Chiesa 2009: 45) دارند متو

                                                           
9 Massachusetts Institute of Technology (MIT) 

10 Technical Skills 
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 دهیسددرویس از مماننت حملات رینظ 11ارت ابهای شددیوه یبر. هنوز اگرمه درواقع،

 هایمهارت ازمندین هاشب ه و هاسامانه بودن منیا جهت به بریسا گستره در 12ینیتوز

 روی تلا  و مهارت حداقو 13ی باارایانهجرائم  شددتریب امروزه اما اسددت، ایرایانه یِعال

 در یحت  نمود اشددداره .واران زهیر یحداقل مهارت به توانیم نهیزم نیا در  دهندیم

 مش و رامونیپ مشورت با توانندیم افراد بر.وردارند، ادییز یِدگیچیپ از که یحملات

طراحی  ریپ از و .ودکار افزارهای نرم دی.ر با ای ه رها یاجتماع ب هشددد در .ود

سبت نفوذ، یشده شتن .لأ جبرانِ دیجد هایرو  از  کند اقدام چن به ن  مهارت ندا

 کرد اشاره نویسیبرنامه و حمله یطراح منظوربه نوجوانان کردن ریاج به توانیم لازم

ست« 14کارکودکانِ » از دییجد ش و را چن توانیم ینوع به که Jahankhani ) دان

and Al-Nemrat 2010 ) 

ی ارایانه بزه اران هو  سددطح ایچ» که پرسددر نیا به توانیم بالا یاتیتوضدد با

سبت ست؟ شتریب بزه اران ریسا به ن سخ زین« ا  ما ذهن در شهیکل نیا رایز داد؛ پا

 به دست( دانیممی ه رها همان ی راارایانه بزه اران ما) ه رهامون » که کرده ر.نه

 اسدددتندادهای و بالا یهوشددد-یذهن هایتوانمندی پس زنند،یم الناده.ارق اعمال

 به عبارتی ای بالا هو  اگرمه پس  اسدددت ناروا میتنم نیا کهدرحالی  «دارند ایویشه

ستدلال، ییتوانا ضم را حمله یِاثربخش ،یمنطق ف ر و وتیلیوتجزیه ا  اما کند،یم نیت

 رییبارگ نفوذهای برنامه ای گرانید یفیتأل افزارهاینرم از که یبزه اران از دسدددته چن

شته ییبالا 16هو  بیضر دینبا لزوماا برند،یم بهره 15شده شند دا سخ وجود،بااین  با  پا

  است شترییب مطالنات و ترقیدق یهایابیارز ازمندین پرسر نیا به ترشفاف

 لاتیتحص سطح -1-1-4

                                                           
1 1 Modus Operandi 
1 2 Distributed Denial of Service (DDoS) 
1 3 Script Kiddies 
1 4 Child Labor 
1 5 Download 
1 6 Intelligence Quotient (IQ) 
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 و لاتیتیصدد سددطح انیم یمن وسدد رابطه که دهدیم نشددان گوناگون مطالنات

 به کمتر فرد رود، بالاتر لاتیتیص سطح هرمه که صورت نیا به دارد؛ وجود بزه اری

قدام جرم ارت اب ما ؛(1354 ،مظلومان) کندیم ا  و یحتم هیفرضددد نیا ما نظر به ا

 برای یشددا.صدد تواندیم جامنه قی سددواد سددطح اگرمه رایز سددت؛ین رد رقابویغ

  ندارد دنبال به را بزه اری کاهر ضددرورتاا اما شددود، یتلق کشددور قی یافتگیتوسددنه

یاظ با یحت نه رینظ یعوامل ل  عنوانبه-تیجمن ریافزا ،ینیشدددهرنشددد یتوسددد

 و فناورانه یهاشرفتیپ چن کنار در و -ریا. سده دو در جرم یافزاینده هایشا.ا

شد شری جوامع در علم ر ص سطح و ب ست چن شاهد مردم لاتیتی سبت به که میه  ن

 یفراوان و اَشددَ ال در بل ه افتهین کاهر بزه اری تنهانه جوامع، سددواد سددطح ریافزا

  است داشته صنودی ریس

 بزه اری انیم یمن وس رابطه که ییهاافتهی از پوشیمشم با یحت گرید سوی از

 دهندیم نشان ناتویپ و بوزاهای یافته نمونه برای دهند،ینم نشان لاتیتیص سطح و

 از اما یافته،کاهر درصد 90 تا سوادهابی تنداد اگرمه ساله 80 یِزمان بازه قی در که

 رشد و تیجمن ریافزا زانیم که شود انتقاد است مم ن  است نشده کاسته جرم نرخ

ش شده لیاظ یزمان دوره نیا در ینیشهرن ست، ن سدیم نظر به اما ا  باوجود یحت ر

، 1354 ،مظلومان) باشددد زینام اندازه نیا تا جرم کاهر نرخ دینبا ای،نقیصدده نیمن

 زور بر یمبتن ای .شددنها جرائم پشوهر نیا اکثر مطالنه موضددوع گفت دیبا(  35ص

 .شن بزه اری با سواد سطح که است چنها یافته نیا دستاورد حداقو لذا  باشندیم

  داد تسریجرائم  اَش ال تمامیبه را چن توانینم و دارد من وع رابطه

ش .ود رِیمایپ قی شجو انیم در یگزار  کانادا در مهارم سال تا اول سال انِیدان

 ریی نظارایانهی مجرمانه رفتارهای در کنندگان شدددرکت درصدددد 88 که داد نشدددان

 گرانید هایفایو در جسددتجو و رییتل ها،چن اجازه بدون گرانید عبور رمز از اسددتفاده

 اعمال منظوربه ویروع نگاری ای یفیتأل هایویروع از اسدددتفاده ،هاچن اجازه بدون

 اندداشددته مباشددرت رهیغ و گرانید اعتباری کارت رمز چوردن دسددت به و .راب ارانه

(Rogers, Seigfried and Tidk 2006 .)انتخاب از .ود هدف گران،ید و رجرز 

 انیب جوانان و نوجوانان نزد منیرفانه رفتارهای نیمن تیجذاب را چماری جامنه نیمن
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 گفددت توانیم نیبنددابرا ؛(Rogers, Seigfried and Tidk 2006) دارندددیم

ی ارایانه مجرمانه اعمال در گرید یسدددن یرده هر از ریب جوانان و نوجوانان ازچنجاکه

 اها یدانشگاه در ویتیص مشلول نیسن نیا در افراد شتریب که روازچن و دارند د.الت

شند،یم چمو.ته دانر شجو افراد که گرفت جهینت توانیم پس با  کرده ویتیص ای دان

  شوند ی شنا.تهارایانه بزه ار عنوانبه توانندیم گرید اقشار از ریب

ش در ص زانیم گر،ید یپشوه شنا.تی هایویشگی ریسا کنار در لاتیتی  جمنیت 

ستجو، به که افرادی ست ج صاو تبادل ای رییبارگ ،یابید  اقدام کودکان نگاریهرزه ریت

شنامه، 28 انیم از  شد دهیسنج اند،نموده س صد 6/3پر  مدرک کنندگانشرکت در

 سانسیل ای دیولمفوق درصد 7/60ولم،ید درصد 3/14 ولم،ید از کمتر را .ود یلیتیص

صد 4/21 و  Seigfried, Lovely and) نمودند اعلام دکتری ای سانسیل فوق در

Rogers 2008). 
ته ظه با الب نده 38 یملاح گاریهرزه نِیمی وم یپرو نده 45 مجموع از ن ی پرو

 نیا که شد مشخا( بود نشده ذکر نیمی وم لاتیتیص زانیمپرونده  7 در) موجود

 لاتیتیصددد نیمی وم پرونده 20 در  دارد یهمخوان ریا. بامطالنه حدی تا یبررسددد

شتند کمتر و ولمید  12دیولم،فوق نفر قی - بالا به دیولمفوق هاچن پرونده 18 در و دا

شجو، مورد شندیم - دکتری قی و سانسیل مورد 4دان  قاتیتیق و چموز  مناونت) با

 ( 209-238: 1389 هیقضائ قوه

صل ویدل دیشا شابهت، نیا یا  چماری جامنه در میدودکننده  یشرا لیاظ عدم م

شد؛ ست، یمطالنه در مراکه با شگران نخ  به منطوف تنها را .ود چماری جامنه پشوه

شجو شاره دیبا البته  نمودند انیدان س موردجرائم  که کرد ا  در نخستی مطالنه یبرر

شندیم ی میضارایانهجرائم  زمره سبتجرائم  نیا و با  به بری،یساجرائم  ریسا به ن

 ترکردهویتیصدد افراد منمولاا که اسددت یهیبد لذا  دارند ازین شددترییب مهارت و دانر

ست چن برد، ادی از دینبا که گریید موردی  شوندیم مرت ب راجرائم  نیا شد که ا  ر

 یدانشگاه ای یافتهتوسنه جوامع در و ستین  سانی مختلف، کشورهای در لاتیتیص

  میهست شاهد را کردگانتیصیو انیم در جرم از شترییب نرخ مالزی، و هند رینظ
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مام در ویتیصددد تیوضدددن گفت توانمی یطورکلبه پس  ازجمله بزه اران یت

 لطو به سدددال پنج که یپشوهشددد نمونه برای  سدددتین همگن زیی نارایانه بزه اران

شان د،یانجام جرائم  ریسا هب که یبزه اران ریسا مانند ی بهارایانه بزه اران دهدیم ن

 بر.وردار یمتفاوت یِلاتیتیصد سدطح از اند،شدده می وم برگلری و وجر ضدرب رینظ

ی انهرایاجرائم  در داشت اذعان دیبا گرید سوی از(  Durost 2006: 5-6) باشندیم

ص افراد اغلب چمد، بالا در چنچه ویدل به ست نیریسا از ریب کرده ویتی  رت ابا به د

  زنندیم جرم

 یشغلهای زمینه و یخانوادگ نهیشیپ -1-1-5

 افته،ی پرور  چن دامان در ی ه رارایانه بزه ار قی کهای .انواده از ما جیرا تصور

 .ود فرزند بر ینظارت چیه مادر و پدر که اسدددت نییپا سدددطح و میروم ای.انواده

 ای یروان مشددد لات ویدل به ای اندگرفته طلاق ای شدددده جدا هم از مادر و پدر ندارند،

 از یطولان مدت فرزند گاه  باشندیم گری دی با مشاجره حال در مداوم طور به رفتاری

لد از ی ی مهر پر چغو  هت به ای و شدددودیم میروم نیوا بارگی ج  گرید و ال و 

 به پس  گرددیم ا.تلال دمار .ود رشددد دوران در کودک ن،یوالد یِانیراف رفتارهای

 نیوالد سوی از ینوجوان و یکودک دوران در بزه اران شتریب مانند به ه رها کلی،طور

ما .ود بت مورد و یعاطف تیح ند  نبوده مراق هامنمولاا  رو، از اینا  .اطر به ه ر

  ندارند ادییز دوسددتان زین مدرسدده در .ود 17گرایدرون و یاجتماع ضددد تیشددخصدد

 مجازی فضدددای مون یامن سددداحو به ،یزندگ منِیناا یهاموج یِتمام از فرار باها چن

 به و ابندیباز را .ود رفته از دست قدرت کنند، اظهارنظر تواندیم که ییجا اند؛رسیده

  ابندی دست اند،بوده میروم چن از ی.اک اییدن در چنچه تمامیبه یعبارت

شاره دیبا اما ضن همواره که کرد ا  جهت به مواردی در یحت  ستین گونه نیا تیو

 نیوالد از را یانیراف رفتار کودک دارد، وجود فرزند و نیوالد انیم که یقیعم وندیپ

 قیتشو و چموز  تیت توانست سالهسه یکودک پرونده، قی در نمونه برای  چموزدیم

                                                           
17 Introversion 
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نت حملات اتیعمل اجرای با .ود مادر و پدر مان  یهاداده به 18دهیسدددرویس از م

 ( Chiesa, Ducci and Ciappi 2009: 93-94) ابدی یدسترس گر،یدای رایانه

 و باشند قشری هر از است ی مم نارایانه بزه اران شد اشاره بالا در که همانطور

 بزه اران اشددتلال تیوضددن  اسددت نادرسددت .اص، افرادی به هاچن کردن میصددور

صور چنچه بر.لاف درواقع،  ستین .ارج حال نیا از زیی نارایانه  بزه اری شود،یم ت

صرفارایانه  فتا سیپل ارچم طبق نمونه برای  ستین درچمد فاقد و کار یب افراد به ی من

( 1391 ابوذری: از نقو به) هسدددتند  اریی بارایانهجرائم  نیمتهم درصدددد 1/6 تنها

 سددوی از حملات از یبنضدد یحت شددودیم ملاحظه ن هیا کما(  5 شدد و به دیبنگر)

 بزه اران) هسدددتند گسدددترده اراتیا.ت دارای شدددرکت/ سدددازمان در که یکسدددان

 درصددد 1/25 که داد نشددان یشددیمایپ نمونه برای  شددودیم انجام( سددازمانیدرون

شجو، بزه اران صد 5/17دان شلول هیبق و  اریب در  ای یدولت هایسازمان در به کار م

 ارانبزه  مورد، مهار در یحت ن هیا چورشددگفت  باشددندیم ی.صددوصددهای شددرکت

  (Liao and Tasi 2006: 54) بودند دانشگاه استادان ی ازارایانه

 مجرمانه نهیشیپ -1-1-6

سته از ی ی  ،ی.تشنا جرم مطالنات در ی.طرناک سنجرِ هایشا.ا ترینبرج

 مهم جهتازاین عامو نیا یبررس  است« بزه اریت رار » یعبارت به ای بودن دارسابقه

ساع تواندیم که است  ارقر ییجنا راهبردهای مبنای و یعموم یهایگذار استیس ا

صلا  هبردرا از دیبا بزه اران نیکدام با ارتباط در نمونه برای(  1382 یغلام) ردیگ  ا

 و سددرکوب اب بزه اران،تر .طرناک یهاگونه با ارتباط در ای جسددت سددود بازپروری و

  نمود حذف جامنه از را چنان وانت سلبِ

 مم ن م،یده قرار موردنظر .طر شا.ا تنها عنوانبه را عامو نیا منانچه گاه اما

سدفید  یقه بزه اران برع س یابانی.جرائم  نیمرت ب نمونه برای  میشدو گمراه اسدت

ش گر،ید طرف از  هستند مجرمانه سابقه دارای اغلب سفید جرائم یقه رامونیپ یپشوه

 انددهنز جرم ارت اب به دسددت ترپیر یبررسدد تیت افراد از یقهیچ که داد نشددان

 هستند؟ تر.طرناکا.یر  گروه واقع به ایچ اما ؛(1392 یگیبیقورم)
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 از ریب که داد نشددان زین گرفت ی صددورتارایانه بزه اران رامونیپ که یامطالنه

ها چن درصد 20 از کمتر تنها و نداشتند ایمجرمانه یسابقه چیه بزه اران درصد 80

 هرزه فشدددرده هایلو  عیتوز مخدر، مواد دوفرو ی.ر همچون یمیجرا به ترپیر

 :Liao and Tasi 2006) بودند شدددهمی وم رهیغ و قمار ،یجزئ سددرقت نگاری،

 یاجتماع-یشدددنا.ت تیجمن هایویشگی سدددهیمقا به که گریید مطالنه در(  54

 ها،چن دوِ هر که شددد داده نشددان پردا.ت، قیکلاسدد بزه اران ی وارایانه بزه اران

شند؛یم مجرمانه سابقه بدون شتریب سابقه افراد شد، گفته که همانطور اما با  در زین با

 ( Rogers 2001: 85) شودیم ملاحظه چنان انیم

 نسبت چنان داشت انیب توانینم نیمتهم مجرمانه یلوحه یِپاک صرفبه جه،یدرنت

شند،یم .طرناک کمتر نیریسا به سیب زانیم و یارت اب عمو بل ه با  زین وارده هایچ

 رندیگ قرار یموردبررس دیبا

 ایبزهکاری رایانه یهمهیاکنندعوامل محیطی  -1-2

ی اطلاعاتی، در کنار عنوان جلوه بارز جامنهی سدددایبر، به ویشه اینترنت بهفضدددا

شددرای  ایده چلی که برای تبادل اطلاعات و انجام امور تجاری، اقتصددادی و چموزشددی 

های فنالان فردی دارد که سدوءاسدتفاده به های مییطی منیصدرفراهم چورده، ویشگی

شته است  کما این ه بر.ی ویشگی های این فضا موجبات این عرصه را نیز به همراه دا

های   در این مبیث، چن دسته از ویشگیکندیفراهم مپذیرتر را بزه دیدگی افراد چسیب

ضا که نقر تنیین کننده شبرد اهداف جنایی بزه اران بالقوه شا.ا این ف ای در پی

با ویشگیشدددوندیدارند، بررسدددی م طه  بزه اری  یهمهیاکنندهای مییطی   در راب

یانه ن ام ان تبع چانگاری فضدددای سدددایبر و بهبه مجازی توانیسدددو مای، از یقرا

تر پذیری چسدداندروغین و مندگانه و از سددوی دیگر، دسددترع یهاتیکارگیری هوبه

ی امور .رد و کلان زندگی اجتماعی در های مجرمانه که از ی جانشدددینی همهچماج

 ، اشاره کرد شودیفضای سایبر ناشی م

 انگاری فضای سایبر مجازی -1-2-1

زبان پدیدچورندگان چن به گو  از همان بدو پیدایر فضدددای سدددایبر، حتی از 

که این فضا ماهیت مجازی دارد و در واقع چن را در برابر دنیای فیزی ی قرار  دیرسیم
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  همین امر باعث شدددده فنالان بردندیعنوان دنیای واقنی نام مکه از چن به دادندیم

د این فضدددا با تلقی مجازی بودن چن سدددنی کنند چنچه را که در رویاها و تخیلات .و

فق  » هایی مانند اینادر این فضدددا پیاده کنند  منطق پردازی کردندیجسدددتجو م

شگرد زبانی .نثی«ه!رفح ست که ، یق  ستاورد فرعی ماهیت ناپایدار  تقریبااسازی ا د

  مم ن اسددت دیچیچن برای برقراری ارتباطات به شددمار م متنی اینترنت و وابسددتگی

 ییهایببرد و وجود بزه دیده را با منطق پردازمرت ب، احساع گناه را در .ود از بین 

 ، نادیده بگیرد «کارها واقنی نیست نیا»و  «تندسیواقناا اینجا ن هاچن»مانند 

های تا .طر چزار دادن دیگران در اجتماع رندیگیچن دسته از افرادی که تصمیم م

تگویشدددان را گف یهای م انی با طرفبرای .ود، فاصدددله توانندیبر.  را بوذیرند، م

یادچور شددوند و به همین ترتیب، .ود را از پاسددخگویی و .ودکنترلی برهانند  این در 

سوی  شده به مرت ب، ام ان تلافی از  ست که با توجه به میزان گمنامی اعطا  حالی ا

شب ه شتر کاربران  ست  بی سایبر فق  یق طرف مقابو نامیز ا ضای  شان از ف ای پندار

ی ، غافو از این ه همهشوندیرقام است که در نمایشگر دیده مسری تصاویر و اعداد و ا

، کاملاا اثر و بازتاب واقنی دارند و در زندگی فیزی ی شودیفنو و انفنالاتی که انجام م

ستقیم مچن ضو دیگری تیت عنوان بیگذاردیها اثر م ضنیت به من هنجاری یا   این و

  مم ن اسددت اعضددای اجتماع بر.  حس کنند که شددودینیز منجر م 19هنجاری .لأ

ها ی در زندگی واقنی چنتأثیرهای اجتماع مجازی و احترام به مقررات چن حفظ ارز 

 20«ا.لاقی لاتیتنط»تا  دهدیها چمادگی ذهنی منداشدته و این وضدنیت ناپایدار به چن

ماعی بر.  ها و مقررات اجتداشدددته باشدددند و باورهایشدددان در برابر هنجارها، ارز 

 سست شود 

سایبر به زیمجا ضای  شتن ف ی ی .ود پیامد ناگوار دیگری را برای جامنهنوبهانگا

اطلاعاتی و البته دسددتاوردهایی برای اعضددای بداندیر چن به همراه داشددته اسددت  از 

ی اسدددت؛ به این مننا که ارایانهترین پیامدهای قابو ذکر، گمنام انگاری ی مهمجمله

اطلاعاتی با پوشدددیده و پنهان داشدددتن هویت واقنی .ود از گذر  یعضدددو جامنه
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یت دیگران، مبه یا ربودن هو یت دروغین  نایی انگیزه کوشددددیکارگیری هو های ج

در تنریف واژگانی، منظور از گمنامی یا ناشددنا.تگی هویت  .ویر را تیقق بخشددد 

ساده به شتن»یا « بدون نام بودن»طور  ست )کابا «نام دروغین دا (  در 7: 1998ی، ا

که هویت منتبری نداشته باشد یا هویت  شودیزبان عرفی، گمنام به شخصی اطلاق م

وی قابو احراز و انتساب به وی نباشد  گمنامی ارتباط تنگاتنگ و مستقیمی با مفهوم 

یتأ»و  21«یمنرف» ئه 22«دی با ارا که در پی چن فرد  ندی اسددددت  ی دارد  منرفی فرای

صی، .ود  را به دیگران م شخ ساندیاطلاعات  ضوی از و انتظار دارد به شنا عنوان ع

اجتماع تأیید و پذیرفته شدددود  هرمه میزان پذیر  افراد اجتماع گسدددتر  یابد، 

شد  )بینام، گمنامی کمرنگ سخن، پذ11: 2004تر .واهد  یر  اجتماعی (  به دیگر 

ست و تأیید چن شان از گمنامی کافی ا شدن  برای اعطای حقوق صرفاا افراد برای .ارج 

نسددبتاا پایدار فرد از  پنداشددت 23«فردی تیهو»قانونی و اجتماعی اسددت  پس،  ت الیف

هاسددت که از طریق تناملات .ود، در ارتباط با افراد و سددایر گروه میسددتی کیسددتی

با دیگران در فر ماعی  ماعی شددددن ت وین ماجت ند اجت بدییای )ذکایی و .طیبی،  ا

1385 :167 ) 

که ما برای برقراری تناملات اجتماعی، ارتباطات ل در دنیای سدددایبر، هنگامیحا

های به مه منناسدددت؟ ی ی از تفاوت قای، هویت دقمیریگیال ترونی ی را به .دمت م

سددت که در دنیای فیزی ی، ی این اارایانهبارز شددناسددایی هویت در دنیای فیزی ی و 

صیت ظاهری و رفتاری  به ی رواب  مهرههویت افراد یا بر پایه شخ ساع  مهره و بر ا

 یهشدددثبتی سددوابق و اطلاعات و یا بر پایه شددودیفرد از سددوی دیگران پذیرفته م

سمی تنریف م سایبر به دلیو حذف ماهیت فیزی ی و شودیر ضای  ، حال چن که در ف

ماندن هویت اسدددت و هویت همان  دنیای .اکی، اصدددو بر گمنامم انی موجود در 

که به دلیو نبود ارتباط رو در رو و حضدددور  کندیمیزی اسدددت که .ود فرد اعلام م

، ترشدددرفتهیطور پفیزی ی، هرلیظه باید .ود را ثابت کند  رایانامه، تارنما، وبلاگ و به
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شددان در دنیای ت هویتهسددتند که افراد برای اثبا ییهاشددناسدده 24امضددای دیجیتال

  رندیگیی به کار مارایانه

ی ماندن هویت جزء لاینفق فضای سایبر است که انجام همه این حال، ناشناع با

یت نال نه یهاف یا بالأ.ا شدددب هرا   سددددازدیپذیر ما ام انر 25ای در .لوتای و 

ستفادهشرطهویت، که ی ی از پیر جنو سازی یاپنهان سوءا چمیز های موفقیتهای 

سایبر، تقریباا ا پذیرسختی در دنیای فیزی ی ام انو به شودیتلقی م ضای  ست، در ف

شددخا  شددودیی هرکسددی سددا.ته اسددت  همین ویشگی باعث مبه چسددانی از عهده

سی یا حتی بهتر از چن، بیبه شاهده ک سی بتواند به حریمر سرعت و بدون م چن ه ک

شود، هر کاری که م ساع  .واهدیمتنرض  شرای  روانی .لوت، عدمِ اح انجام دهد  

.طر نسددبت به چسددیب دیدن شددخصددیت اجتماعی به علت عدمِ حضددور در جامنه و 

ویشگی ناشددناسددی، یق حس تیریق، غلیان احسدداسددی و فقدان مسددئولیت منجر به 

های درونی و فقدان که موجب کاهر میدودیت چوردیولنگاری در شدددخا پدید م

 ( 175: 1388)حسنی،  شودیم« ی.ودارجمند» های اجتماعی یاعلقه

های .اص چن، مانند گمنامی و حذف ر در فضدددای مجازی همراه با ویشگیحضدددو

شانه صیتی دهدیهای فیزی ی به کاربر اجازه من شخ کاملاا متفاوت از دنیای  مهره یا 

به  فیزی ی بروز دهد  کاربران به همان دلایلی که در بالا بیان شدددد، در دنیای بیرون

نزد همگان  کوشددندیو م دهندیشددان را بروز نمچسددانی تمایلات نفسددانی و مجرمانه

عنوان یق مهره منتبر و واجد احترام شددنا.ته شددوند  اما زمانی که در .لوت .ود به

، انواع تمایلات مجرمانه در شددوندیها وارد مو به دنیای شددب ه نندینشددیپای رایانه م

ضای شودیها بیدار مچن صی  ف صو ترین و سایبر این ام ان را فراهم چورده که در .

شود  برای نمونه مترین م ان، زمینهایمن شدیدترین جرائم فراهم   توانیهای ارت اب 

ا  هیچ ی چموزشگاهی بوده و در طول زندگیبه شخصی اشاره کرد که مربی برجسته

ر با یق شخصیت متفاوت .طایی از او سر نزده، اما از چنجا که توانسته در فضای سایب

ا  را از دیدگان افراد بووشدداند، تمایلات زعم .ود شددخصددیت واقنیظاهر شددود و به
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بیدار شددده و تا چنجا پیر رفته که در دنیای فیزی ی  ا یچزارگری یا چزاربینی جنسدد

 ( 71: 1384)جلالی فراهانی:  منجر به مرگر شده است

ی شدددده که میزان رفتار مجرمانهدر تیقیقات تجربی جرم شدددنا.تی نیز ثابت 

سان سایبر، به مراتب بالاتر از میزان منین رفتارهایی در دنیای واقنی ان ضای  ها در ف

انگلسددتان نشددان داده شددد که در  ه لسددتراسددت  در یق تیقیق تجربی در دانشددگا

درصدد کاربران اینترنتی که با قصدد انجام کارهای قانونی  30ترین حالت، .وشدبینانه

شدهوارد  سایت    اگر شوندیرقانونی مرت ب جرم میهای غاند، در مواجهه با چماجیق 

ضا وارد م صرفاا برای ارت اب جرم در این ف سته از افرادی هق  را هم به  شوندیچن د

شناسان در   جرمدیچیقابو باوری به دست مغیر این چمار بیفزاییم، نتایج وحشتناک و

یو  فاحر دلا فاوت  لو این ت یان ع یان مب ندیمختلفی ب تاا مبتنی بر  کن مد هق ع

اسددت  امروزه کار با اینترنت دققای منین « رهاپنداری یا ولنگاری»و نیز  «یگمنام»

بهویشگی   مجرمان و کندیصدددورت تیریق چمیزی فراهم مهای روانی و فیزی ی را 

نه.راب اران  یا نه در نترنت، اارا از القاب،  عمدتاا یی برای ارت اب رفتارهای متجاوزا

تقلبی یا عاریتی و دیگر ابزارهای متقلبانه  IP یهابه سرقت رفته و چدرع یهاشناسه

شدددان ها به دلیو ندیدن فوری چثار و نتایج رفتار تجاوزکارانه  چنکنندیاسدددتفاده م

 ( 176: 1388)حسنی،  شوندیتر مرت ب جرم مراحت

  دیچیدی .ود ناپسند به شمار نماین حال، باید یادچور شد که این ویشگی به .و با

ی میرک ارت اب جرم عنوان یق مؤلفهلزوماا به حتی در دنیای فیزی ی نیز گمنامی

   در دنیای فیزی ی اصددو بر ناپسددند بودن گمنامی اسددت، مگر درشددودیمیسددوب نم

شد  برای نمونه، در بر.ی مواقع، که قانون جایی شمرده با ستثنا مجاز  گذار در مقام ا

شللی اجازه مد بنا بر موقنیتافرا ستنار به کار ببرند یا در بیث نام ابندییهای  های م

سیون صفانه که در بر.ی از کنوان سی من صول دادر شاهدان، ی ی از ا های حمایت از 

شاهدان برای حمایت هرمه بین شنا.ته ماندن  ست، نا شده ا شاره  المللی نیز به چن ا

شتر از چن ست  اهمیت گمنامی گبی ست که نقطهها عنوان ی مقابو چن بهاه به حدی ا

سزاده و ترهیبی به کار م سازوکار  شه»  مجازات رودییق  های از جمله مجازات« ریت

ست که به مننای منرفی مجرم به افراد جامنه و پذیرفته سلام ا شده در نظام کیفری ا
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ست که در جدیدترین نمونه شه»به قانون  توانیی چن ماعلان جرم او به همگان ا  ریت

 اشاره کرد  1385مصوب « نام مفسدان اقتصادی

صدددرفاا نگاه  به موضدددوع گمنامی توانیهمین ترتیب، در دنیای سدددایبر نیز نم به

انتقادی و غیرقابو پذیر  داشددت  اگر از نگاه بزه دیدگان بالقوه به گمنامی در دنیای 

هنگام قرار گرفتن در  هاچن شدددودیماندن هویت موجب م سدددایبر بنگریم، ناشدددناع

های احتمالی قرار بگیرند  همانگونه های پر.طر، کمتر در منرض سددوءاسددتفادهمیی 

که  کنندیکه در دنیای فیزی ی بر.ی از افراد بنا بر شدددرای  و دلایلی اجازه پیدا م

هویت .ود را برملا ن نند و از مزیت گمنامی بر.وردار باشددند، در دنیای سددایبر نیز 

شته مرای عدهگمنامی ب ضروری انگا ساع در بر.ی از کدهای شودیای    بر همین ا

سیبرفتاری که برای حمایت از بر.ی گروه پذیر و در منرض .طر مانند زنان و های چ

که  ییهاکارگیری شددناسددهبینی شددده، توصددیه شددده اسددت که از بهکودکان پیر

ودداری کنند و نام و نام شددان اسددت، .ی هویت واقنیاطلاعاتی درباره یهندداربردر

 شان ب ار نبرندهای کاربریشان را در رایانامه یا نام.انوادگی

 ایهای گوناگون رایانهپذیری آماجدسترس -1-2-2

ای متمرکز و از های جداگانهمنمولاا در نقطه های جناییدر دنیای فیزی ی، چماج

ی به دلیو موقنیت م انی اند  برای نمونه، برای سدددرقت از هر بان هم تف یق شدددده

یا کلاه برداری از یق  کندی.اصی را تنریف م یهشیوچن، بزه ار  ی.اص و جداگانه

شی چماج جداگانه سه چموز س سوب میمؤ بزه ار برای هدف قرار  قاعدتاا  شودای می

دادن هریق از ا.تیارات به منظور جلب منفنت برای .ود یا دیگری، جرائم گمرکی، 

جرائم مالیاتی، قاماق کالا و ارز و به طور کلی جرم علیه حقوق مالی دولت، به دستور 

سمت یا  صات فرد،  شخ شامو م صه متن ح م  صادرکننده رأی قطنی، .لا دادگاه 

نه وی در ی ی از عنوان، جرائم ارت  به هزی یه  جازات می وم عل ابی و نوع و میزان م

های میلی منتشددر و در ا.تیار های کثیرالانتشددار و عنداللزوم ی ی از روزنامهروزنامه

  مشروط به چن ه ارز  عواید حاصو از جرم شودیهای عمومی گذاشته مسایر رسانه

  ارت ابی ی صد میلیون ریال یا بیشتر از چن باشد
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با یق رو   تواندی.اص طراحی .واهد کرد و نم 26ها، یق شددیوه ارت ابِاین چماج

 ها دسترسی داشته باشد ی این چماجبه همه

یای سدددایبر این منادله دگرگون شدددده اسدددت  مجرمان همه ی چنچه را در دن

یثیت ح: امنیت ملی، اموال عمومی و .صوصی، نندیبی، اکنون در ی جا م.واستندیم

ن در ر مواردی جان افراد تبدلی به ارقامِ صدددفر و یق شدددده و در تمام جهاو حتی د

سنی،  ست )ح سترع دیگران قرار گرفته ا شت یق173: 1388د سوم (  پس از گذ

شر با پ زده شد  پیدایر ی پدیدهای نوظهور شگفتفنی و فناورانه یهاشرفتیقرن، ب

جیتالی، تلفیق فناوری ارتباطات سددریع دی های شددخصددی و برقراریو گسددتر  رایانه

عات  طات  )ای تی( اطلا با ناوری ارت های همراه، رونق تلفن) ای سدددی تی ( با ف

ای پرسرعت و صننت میتوای دیجیتالی، اینترنت و .دمات وب، همه رایانه یهاشب ه

ستقیماا  ست« ایرایانه یکارکردها»و همه م شاری از اطلاعات را در د رع کاربران و چب

 اند قرار داده

شهجامنه یهیدا 1980 یدر دهه کههنگامی ش و گرفت، اندی ی در ی اطلاعاتی 

 تریی امور اداری و جاری کشددور یا به عبارت کلدسددترع قرار دادن اطلاعات درباره

ی اطلاعاتی تبدیو شدددد  به ی ی از میورها و ارکان اصدددلی جامنه 27.دمات عمومی،

تی یا .صددوصددی و پشددت سددر گذاشددتن امروزه افراد بدون مراجنه به نهادهای دول

های مربوط، ای و اتصال به سایترایانه یهااز طریق سامانه توانندیمش لات بسیار، م

 شان را برچورده سازند های اجتماعیی امور و نیازمندیدر یق بستر واحد، همه

شدددخصدددی، این  یهاهای متمرکز دادهو پایگاه 28ال ترونی ی یهاپدیداری دولت با

ی تولد تا یق شددخا از لیظه یهافناوری به شدد لی گسددتر  یافته که تمام داده

سترع م سایبر، ثبت و قابو د ضای  مانند دولت  ییها)همان(  واژه شودیمرگ، در ف
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تالی، لت بر.  29دیجی لت ال ترونی ی، دو جازی 30دو لت م کار م 31و دو ندیبه  تا  رو

به یدگی  ناورمیزان و پیچ لت و یکارگیری ف عاتی در دو طاتی و اطلا با های ارت

 فرایندهای راهبردی نشان داده شود 

 شددهری برای بزه ارانی امور در دنیای سددایبر، چرمان، با ی جانشددینی همهپس

ای دسدددترسدددی فراهم چمده تا در یق میی  واحد به هر نوع چماج مجرمانهی ارایانه

گاه .ود را دارند و هیچ یهیشو یهانداشته باشند  در جهان .اکی، امور گوناگون، م ا

امور اداری، چموزشددی، سددرگرمی، تجاری، اقتصددادی، پولی و بان ی و فرهنگی در یق 

مه ندیچیم ان گرد هم نم کاربری پیری چنو برای ه یا رو   یق ابزار  بینی ها 

یو که منین ارادهشدددودینم به این دل نه  ندارد، بل ه این کار ام ان یا،   پذیروجود 

نیست  اما در جهان سایبر، به لطف ویشگی مجازی سازی امور جاری در دنیای .اکی، 

تر چن که تنها با در ا.تیار داشتن یق اند و جالبهمه میز در کنار ی دیگر قرار گرفته

نه یا های را کارکرد بااای ابزار و  مان م تقری به، امور همگی بسدددا   این شدددودیمشدددا

سترع ست که می مقابو زبپذیری، نقطهد هایت را در یق مرغتخم»: دیگویان زدی ا

، مقامات 1383در سال « ملی یرهمندمنظوکارت هوشمند » یوژهپردر «  سبد نگذار

کارگیری کشددور مبنی بر به یمهارم توسددنه یدولتی با توجه به ت الیف قانون برنامه

ی .دمات به شددهروندان و فناوری اطلاعات و ارتباطات برای بهبود کمی و کیفی ارائه

های اجرای قانون تجارت ال ترونی ی به ف ر تدوین سددند کارت فراهم سددا.تن زمینه

عنوان ی ی کارگیری منین کارتی بهملی افتادند  هدف از به یرهمنظوهوشددمند مند 

ی های ارتباطی برای ارائههای اطلاعاتی در کنار مراکز داده و شدددب ها.تاز زیرسددد

سددازی ها و الزامات پیاده.دمات ال ترونی ی یق پارمه، این بود که ی ی از ضددرورت

های هوشدددمند، مانند کارت طر  دولت ال ترونیق تیقق یابد و جایگزین انواع کارت

های تلفن، هوشدددمند اداری، کارت هایها، کارتهای اعتباری بانقسدددو.ت، کارت

ها در کارت هوشمند های هوشمند دانشجویی و    شود و در واقع همه این کارتکارت
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هایی که این روزها هر سدددازمانی ملی ادغام شدددود تا بدین ترتیب مردم از انبوه کارت

 درصدد طراحی و ترویج چن است، .لاصی یابند 

تا در یق  کندیمرت بان بالقوه فراهم ماین وضدددنیت، شدددرای  ایده چلی را برای 

ی شددان دسددترسددی داشددته باشددند  منانچه دارندههای مجرمانهی چماجمیی  به همه

شتن یق نرم ستن رمز عبور کارت چن را گم کند، بزه ار تنها با دا ش  افزار مربوط به 

ت های ال ترونی ی شددخا دسددت یابد  این وضددنیبه تمام اطلاعات و دارایی تواندیم

سیب صاحب کارت از جنبهموجب چ چویزی برای و دست شودیهای گوناگون مپذیری 

های ارزشمند ای از اطلاعات و دارایییابنده .واهد بود تا با دسترسی به طیف گسترده

جویی یا سرگرمی از فرد سوءاستفاده های گوناگون اعم از مالی، انتقامشخا، با انگیزه

 کند 

 یری سددریع و چسددان به انواع اطلاعات و .دمات در دنیایپذاین حال، دسددترع با

  این ویشگی هنگامی یق عامو مییطی شودیبار تلقی نم، به .ودی .ود زیانسایبر

شمار م یهمهیاکنند سایبر را به یق مد دیچیبزه اری به  ضای  ضله برای  ینهیو ف فا

ها ط به حفاظت از دادهبینی تدابیر امنیتی مربوکه بدون پیر کندیبزه اران تبدیو م

چن ه با مان را به این دنیا منتقو کنیم، بیی امور .رد و کلان زندگیو کاربران، همه

ش ال کدگذاریپیر ضاهای ال ترونی ی و دیگر ا سدود بینی تدابیری مانند ام ها و م

هایمان را در دنیای سددایبر تضددمین کرده ها، حفاظت هرمه بیشددتر داراییکردن داده

  باشیم

های اطلاعات و ارتباطات ام ان ایجاد اقتصدددادهای جهانی و که فناوریدرحالی

، به روی چورندیتر را فراهم مورانههای بهرهدانشددی مشددروع و انواع فنالیت یهاشددب ه

گر های اطلاعات را نظارهتا کاربری نامشدددروع از شدددب ه دهندینیز اجازه م ترقیتار

ی جدید عنوان .انهی تاریق فضایی است که از چن بهای، جلوهباشند  بزه اری رایانه

تر در سطح ملی فنالیت یافته که پیرهای جنایت ار سازمانذهن یاد شده است  گروه

های سدددتر  سدددوداگریجهانی را برای گ یهاشدددب ه توانندی، اکنون مکردندیم

های جنایت ار ام ان داده تا با نامشددروعشددان به کار گیرند  فناوری اطلاعات به گروه

منظور قاماق کارچمدتر کالاهای غیرقانونی و به سددایر بزه اران در سددراسددر جهان به
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شند و بزه دیدگان بالقوه را با یق کلیق  هم ش و گمنام با ی دیگر بر شته با کنر دا

 ند شناسایی کن

 ی و مصادیق آن ارایانهپیشگیری از جرایم   -1-3

امروزه فناوری اطلاعات باعث شدددده که انسدددان امروزی در دنیای جدیدی به نام 

ی چن از دنیای فیزی ی متمایز است، و گستر  رو هایفضای سایبر قرار دارد که ویشگ

برای عامه مردم  به رشد فضای سایبر با توجه به ناشنا.ته بودن بسیاری از اجزای چن

ی جنایی بدل گشته است این ویشگی توس  مجرمان هاتبه عاملی برای افزایر فرص

گیری جرایم سایبری شده است  وء استفاده قرار گرفته و سبب ش وسایبری مورد س

همواره پیشددگیری و ارائه راه ارهای غیر کیفری مؤثر و سددودمند از مبارزه و مجازات 

راه ار پیشددگیری از وقوع جرایم سددایبری اطلاع رسددانی  اسددت بی تردید مؤثرترین

ست که ههصییح و ارائه برنام شی و تربیتی و نهادهای متولی این امر ا ای متنوع چموز

لذا به بررسدددی انواع  .بتوانند به اتخاذ راه ارهای منطقی و واقع گرایانه اقدام کنند

 شود می پیشگیری در .صوص جرایم سایبری پردا.ته

 ایرایانه جرائمپیشگیری کیفری از  -1-3-1

در هر م تب و منطقی این امر پذیرفته شددده اسددت که همواره پیشددگیری بهتر از 

درمان و مقدم بر چن است  بر.ورد با جرائم و مجازات عامو جرم در واقع نوعی درمان 

ست  عرف نیز بر این امر سارات وارده بر جامنه ا س ین چلام مجنی علیه و . قائو  و ت

اسدددت که علاج واقنه را قبو از وقوع باید کرد  احتراز روحی و روانی چدمی از وقوع 

ریشه در فطرت  «اصو تقدم پیشگیری بر درمان».طرات احتمالی بیانگر چن است که 

ضروری و  شت چدمی دارد  در قرچن نیز ذکر کردن تقوی به عنوان ی ی از موارد  سر و 

  شودیی برای پیشگیری از وقوع جرم تلقی مقرچن به عنوان راه تأکیدمورد 

نه با وجود هزی جازات چنامروزه  مان و م با مجر بالای بر.ورد  مه  -ها های 

نه مه هزی یاز، م ان چن و     و  نات نیروی انسدددانی مورد ن ندان، اعم از ام ا های ز

 ایبرابر هزینه نیشددداید مند - های تنقیب و مورد پیگرد قرار دادن مجرمانهزینه

  چن مه که بیشتر جالب توجه است این شودیباشد که برای پیشگیری از وقوع جرم م

های بسدددیار زیاد، ها با وجود هزینهکه حتی بند از بر.ورد با مجرمان و مجازات چن
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بل ه به دلیو اجرای نادرسدددت  دیچیغالب اوقات نه تنها نتیجه مطلوب بدسدددت نم

نه وارد کردن فرد متهزای زندان نتیجه امجازات و فضدددای جرم یا ین همه هزی م و 

  در حالی که گرددیدار و در نتیجه تندد و ت رار جرم ممجرم در بین مجرمان سددابقه

 این نتایج منفی را در پی نداشت  شدیاگر از همان اول از وقوع جرم پیشگیری م

اوقات برمسددب زنی به فردی که مجرم نیسددت چمادگی بیشددتری را برای  گاهی

ها ؛ زیرا با این برمسبکندیارت اب جرم بند از ورود دوباره فرد به جامنه در او ایجاد م

این فرد همه چنچه را که داشته از دست داده و بازگشت دوباره او به جامنه کار بسیار 

و تربیتی همیشددده نتیجه  ینیصدددلاحی و تأممشددد لی .واهد بود؛ مرا که اقدامات ا

؛ اما اصددلا  و بازپروری؛ غیرقطنی شددودیمطلوب .ود را ندارد  پس این همه هزینه م

از وقوع جرم  یریشگیتر از اصلا  یا مجازات است  پ.واهد بود  پس پیشگیری چسان

و  شددودیامنیت چن م نیباعث سددالم ماندن فضددای اجتماعی و فرهنگی جامنه و تأم

سازندهن   ارت اب هر جرم، چثار و تبنات زیانباری را برای مجرم کندیرا ایفا م یترقر 

و جامنه در برداشددته و لطمات زیادی را هم بر شددخا مجرم و هم بر اعضددای جامنه 

سازد و جنبه ارعاب و عبرت  کندیوارد م و مجازات هر مند که بتواند مجرم را متنبه 

ها بار چن را جبران کند و فرصتچثار زیان تواندیجه نمپذیری داشته باشد؛ و به هیچ و

از دسدت رفته را باز یابد و مجرم و جامنه را به جایگاه قبو از وقوع جرم  یهاو حرمت

 صادق باشد  تواندیبازگرداند  این امر حتی در مورد مجنی علیه هم م

سته قربانی داریم ما سه د سته و حتی    یق قربانی، در برابر ارت اب یق جرم دو د

و قربانی  .وردیجامنه است که به لیاظ اجتماعی، ذهنی، امنیتی و اقتصادی لطمه م

ست که به طور ا.ا و ملموع مورد جرم واقع م شخا مجنی علیه ا و  شودیدیگر 

ن، بسددتگان، چشددنایان و به .صددوص قربانیا قربانی مسددتقیم جرم اسددت  دسددته سددوم

ستند که بن شخا مجرم به چن.انواده جانی یا مجرم ه سارات ا بر جایگاه م ها نیز .

شخا مجنی علیه و مه .انواده جانی یا مجرم در گرددیمادی و مننوی وارد م   مه 

که شدداید به لیاظ مالی جبران شددود  شددوندیاثر ارت اب جرم .سدداراتی را متیمو م

لی ن به لیاظ روحی و مننوی .یلی بنید اسددت که به حالت ماقبو جرم برگشددته و 

جبران گردد  اعمال مجازات در بسدددیاری از موارد هر مند که تنبیه مجرمان و عبرت 
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دیگران را در پی دارد ولی .ود، عامو وقوع و پیدایر جرائم دیگری اسدددت که گاهی 

 بارترانیتر و زجرائم ناشدددی از اعمال مجازات به مراتب از جرائم اولیه مجرم .طرناک

 است 

 ای در ایرانجرائم رایانهپیشگیری قضایی از   -1-3-2

ناوری ند سدددال از ورود ف که بیر از م جا  به  از چن طات نوین  با اطلاعات و ارت

، بالطبع مسددائو جنبی مربوط به چن نیز به تازگی مطر  شددده و گذردیکشددورمان نم

انتظار داشددت که همانند کشددورهای پیشددرو در این حوزه، اقدامات وسددینی  توانینم

ته باید به این ن ته نیز توجه داشددت که بیث راجع به این نوع انجام شددده باشددد  الب

تا حدود زیادی متفاوت  ،شددودیهای جدیدی که وارد کشددور مفناوری با دیگر فناوری

بادل اطلاعات، از منان اسدددت  همان یان شدددد، فضدددای ت که پیر از این ب طور 

ست که تقریباا م یایریپذاننطاف شده عرصه گفت در تمامی توانیبر.وردار ا ها وارد 

اتی که در ا.تیار نوع و ام ان هاتیها را متیول کرده اسدددت  از طرف دیگر، قابلو چن

 ترعیبرداری از چن وسروز بهرهدهد، منان وسیع و گسترده است که روزبهمی بشر قرار

به .ود م یهاو مهره شدددودیم یدی  بدیهی اسددددتردیگیجد نابراین،  که    ب

ست صمیمسیا شند  یاگیران جامنه ما باید به ف ر مارهگذاران و ت سی با سا طبق  32ا

که اگر  کنندیچمارهای رسمی، تنها بیر از ده میلیون نفر از شب ه اینترنت استفاده م

یاری دیگر از بهره برداران از تلفن یق و بسددد بان داری ال ترون جارت و  های همراه، ت

ستم ستگاهسی سروکار دارند را به این رقم بیفزاییم، هایی ها و د که با دنیای دیجیتال 

 حداقو نیمی از جمنیت کشورمان را دربر .واهد گرفت 

های مختلف، اقداماتی قانونی جهت البته باید .اطرنشددان کرد که تاکنون در حوزه

های مورد نظر به عمو چمده اسددت  به عنوان مثال، در بر.ورد با بر.ی سددوءاسددتفاده

شت اردی صره 1379به سید و مطابق تب صویب ر صلا  قانون مطبوعات به ت  3، قانون ا

                                                           
 نی( چند1383) یسااال جار یبس که در ط نیحوزه هم نیدادن جامعه ما به ا تیتوجه و اهم زانیدر م 32

ما عاد حقوق یبررساا یهانهیدر زم یالمللنیو ب یمل شیه ناور یاب طا یف با عات و ارت لت اطلا ت، دو

 برگزار شده است. کیالکترون یو بانکدار کیپول الکترون ک،یتجارت الکترون ک،یالکترون
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شمول این ماده قرار گرفتند که بدین  شریات ال ترونیق م ماده یق این قانون، کلیه ن

های کیفری، حقوقی و اجرائی این قانون نسدددبت به ناشدددران ترتیب همه مسدددئولیت

ظ فقدان لیا ید اذعان داشدددت که بهال ترونیق نیز قابو اعمال .واهد بود  هرمند با

تنریف مشخصی از نشر ال ترونیق و ناشران ال ترونیق و همچنین از چنجا که موضوع 

اولیه این قانون نشددریات فیزی ی اسددت، اجرای چن نسددبت به نشددریاتی که در قالب 

با  شوندیهای فشرده( یا در فضای تبادل اطلاعات منتشر مهای داده )نظیر لو حامو

 اماتی مواجه است ابه

بان همچنین های  1379، در چ گان نرم افزار ند یدچور پد یت از حقوق  ما قانون ح

صوب رایانه صنفان و پدیدچورندگان م ستای قانون حمایت از حقوق مؤلفان، م ای در را

چن برای ناقضددان حقوق مزبور  13ماده به تصددویب رسددید که در ماده  17در  1348

شده است  هرمند باید اظهار داشت، که اجرای این ضمانت اجرای کیفری پیر بینی 

های که ریشددده در .ود قانون قانون نیز به .اطر بروز یق سدددری ایرادهای چئین نام

 از ابهام بود  یاداشت، تا مدتی در هاله

، قانون تجارت ال ترونیق که در قالب طر  به مجلس شددورای 1382اما در بهمن 

شده بود، در  سلامی ارائه  سید که باب مهارم چن از مواد ما 81ا صویب ر تا  67ده به ت

ها صدددراحتاا به تیمیو ضدددمانت اجرای کیفری به تیت عنوان جرائم و مجازات 77

متخلفین این قانون پردا.ته اسددت  این باب به طور کلی شددامو مهار مبیث اسددت: 

ر برداری کامویوتری و مبیث دوم دچمده اسدددت، به کلاه 67مبیث اول که در ماده 

صاری در  68ماده  سوم که به نقض حقوق انی شاره دارد  مبیث  به جنو کامویوتری ا

بستر مبادلات ال ترونیق پردا.ته است .ود شامو دو فصو است  فصو اول که مواد 

، با اشددداره به مواد این قانون، تخلفات مربوطه را اندیافتهبه چن ا.تصددداص  70و  69

های داده پیام»که تیت عنوان حمایت از انگاری کرده اسدددت  فصدددو دوم نیز جرم

صی ست، در مواد  «حمایت از داده /شخ ست  مبیث  73و  72، 71ا شده ا منن س 

ظت از  یت عنوان نقض حفا که ت باب  یام»مهارم این  بادلات « داده پ در بسدددتر م

ال ترونیق است، .ود شامو مهار فصو است: فصو اول که راجع به نقض حق مؤلف 

به چن ا.تصاص دارد  75منن س شده است  فصو دوم هم که ماده  74است، در ماده 
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سوم با عنوان نقض علائم تجاری در ماده  ست  فصو  سرار تجاری ا  76راجع به نقض ا

به چن ا.تصاص دارد، منلوم نیست از لیاظ  77چمده است و فصو مهارم نیز که ماده 

صو فوق دارد؛ مرا که به  سه ف سنخیتی با  سایر عنوان و میتوا مه  طور کلی ت لیف 

هم اری  یهاجرائم، چئین دادرسدددی و مقررات مربوط به صدددلاحیت جزائی و رو 

شن مبین ستر تبادلات ال ترونیق را رو ضائی جزائی مرتب  با ب )جلالی  کندیالمللی ق

 ( 94-99 :1383 فراهانی،

اقدامی که تاکنون در قلمرو جرائم حوزه فناوری اطلاعات انجام شددده،  نیتریجد

ای توس  قوه قضاییه است که اولین سند نسبتاا جمع تهیه قانون مبارزه با جرائم رایانه

  رودیدر زمینه پیشگیری کیفری از جرائم این حوزه به شمار م

ن به جرائم و ماده اسددت که بخر اول چ 56این قانون شددامو سدده بخر در قالب 

صو اول چن که راجع به   پردازدیها ممجازات ست  ف صو ا شت ف شامو ه این بخر 

ای و مخابراتی است، .ود شامو سه های رایانهها و سیستمجرائم علیه میرمانگی داده

شنود شودیمبیث م سی غیرمجاز، مبیث دوم راجع به  ستر   مبیث اول راجع به د

سوم راجع به ج سی رایانهغیرمجاز و مبیث  سو صو دوم نیز که به جرائم ا ست  ف ای ا

ای و مخابراتی ا.تصاص دارد، .ود های رایانهها و سیستمعلیه صیت و تمامیت داده

ای و مبیث دوم تخریب و ا.لال در شددامو دو مبیث اسددت  مبیث اول جنو رایانه

فصو سوم نیز   دهدیای و مخابراتی را به .ود ا.تصاص مهای رایانهها یا سیستمداده

صو مهارم جرائم علیه به کلاه صاص دارد و در ف سرقت مرتب  با رایانه ا.ت برداری و 

شر اکاذیب  صو پنجم هتق حیثیت و ن ست و در ف شده ا عفت و ا.لاق عمومی بیان 

شخاص و در فصو هفتم در  ست  هم منین در فصو ششم مسئولیت کیفری ا چمده ا

و  کندیصره تشریح شده سایر جرائم را مطر  مقالب یق ماده که در سه بند و یق تب

  پردازدیها مفصو هشتم هم به تشدید مجازات

، .ود شامو سه فصو کندیای را مطر  مدوم که چیین دادرسی جرائم رایانه بخر

ست و فصو دوم که تیت عنوان جمع چوری ادله  ست  فصو اول راجع به صلاحیت ا ا

شدیال ترونیق م شامو پنج مبیثبا ست  مبیث اول به نگهداری داده ،  ها، مبیث ا

ها و مبیث ای ذ.یره شده، مبیث سوم به ارائه دادهرایانه یهادوم به حفظ فوری داده
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ای و مخابراتی و در نهایت های رایانهها و سدددیسدددتممهارم به تفتیر و توقیف داده

شنود میتوای ارتباطات رایانه ست  ومبیث پنجم به  شده ا شاره  سوم این صف ای ا و 

ستناد سوم این  پردازدیذیری ادله ال ترونی ی مپبخر هم به ا و در نهایت امر بخر 

  کندیالمللی اشاره مقانون در قالب سایر مقررات به مناضدت بین

نیز اشدداره کرد که  33وه بر قوانین ذکر شددده باید به چئین دفاتر .دمات اینترنتعلا

ردی اشدداره دارد که تولید و عرضدده چن توسدد  چن ابتدا به موا یهاو تبصددره 7ماده 

شدیای ممنوع مانتقال اطلاعات رایانه یهاشب ه سوس به مجازات تخطی از این  با و 

شاره م ست ا شنامه پلیس فتا به کافی و در کندیقانون که للو پروانه ا ها نتنهایت بخ

جای م یث  فاد این  ردیگینیز در قلمرو قوانین مورد ب زیرا در صدددورت تخلف از م

چیین نامه دفاتر .دمات اینترنت )کافی نت(  7ماده  3تا  1 یهااطلاعیه، طبق تبصددره

های مرتب ، اقدامات لازم انتظامی و منرفی متخلفین و نیز سایر قوانین و دستورالنمو

 به مراجع قضایی صورت .واهد گرفت 

 ریپیشگیری انتظامی از جرائم سایب  -1-3-3

ذ ون تردید، سددیسددتم کلان پیشددگیری و مبارزه با جرم که از سددوی پلیس اتخابد

ضای مجازیفمه در میی   - شودیم ست و -یزی ی و مه در ف سان ا پلیس در  ی 

، پیشدددگیری از وقوع جرائم سدددایبری، همان جایگاه .ود را .واهد داشدددت  در واقع

 یزی جز مبارزه وضدددنی واقدامات پلیس در جهت پیشدددگیری از وقوع این جرائم، م

باعث تفاوت  سیاست عام این نهاد در مقابله با سایر جرائم نیست  اما در هر حال، چنچه

صر به فرد جر، ویشگیشودیدر این حوزه م شیوهارایانهائم های منی ست که  های ی ا

، 1383)چی او،  کندیاجرایی .اص .ود را به منظور تیقق این سددیاسددت عام طلب م

151 ) 

ستدر  سیا سایر  یهاحقیقت، علی رغم  شگیری از  شترک موجود در پی عام و م

فاوت یو وجود ت به دل جازی، جرائم،  یان میی  فیزی ی و فضدددای م ماهوی م های 

ی نیز متفاوت .واهد شد  برای مثال صینه جرائم ارایانهپیشگیری از جرائم  یهارو 

یایی ی یزیارت ابی در میی  ف ندگی جلراف به طور منمول، متمرکز بوده و پراک  ،
                                                           
33 Cafenet 
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سیار زیاد و  صینه جرم ب سایبری، پراکندگی جلرافیایی  شت اما در جرائم  نخواهد دا

 منمولاا دور از هم و در میدوده مرزی کشورهای مختلف است 

سوب  شگیری از جرم می ضور پلیس در جامنه، عاملی در پی در میی  فیزی ی، ح

ترکیب اتومبیو پلیس و مأموران ملبس به لباع پلیس، تهدیدی    شددد و وشدددودیم

شمار م  توانی  به بیان دیگر، حضور پلیس در جامنه را مرودیبرای مجرمان بالقوه به 

نوعی تهدید ضددمنی برای مجرمان تلقی کرد  بدون تردید، حضددور فیزی ی پلیس در 

ای صدددورت ه یق سدددایت رایانهی با ورود کاربران غیرمجاز بارایانهمواردی که جرائم 

(  169، 1383در پیشگیری از این جرائم .واهد داشت )چی او،  ی، نقر مؤثرردیپذیم

اما چیا هنگامی که جرائم مزبور توسدد  .طوط ارتباطی و از طریق شددب ه اینترنت و 

اقدامات پیشددگیرانه را  توانی، مابدییای ارت اب مدر سددایت رایانه فیزی ی بدون نفوذ

در منین  رسدددیاین فضددای مجازی تصددور کرد و چن را میقق دانسددت؟ به نظر مدر 

زنی و مراقبت، مجرمان بالقوه را تهدید گشدت حضدور داشدت و با توانیفضدایی نیز م

شنایی با  یهاکرد  به منظور انجام این امر، ابزارها و رو  ست که چ صی مورد نیاز ا .ا

مأموران گشدددت شدددب هچن نها برای  یا با جرائم ههای را بارزه  حد م نهای وا یا ی ارا

 های پلیس لازم و ضروری است سازمان

زنی و مراقبت یق مظنون در فضای مجازی کار مندان چسانی نیست و هیچ گشت

به تنهایی قادر به انجام چن نیسددت؛ بل ه لازمه  - قدرتمند هرمند -سددازمان پلیسددی 

ست شی دولتی و غیردولتی ا ست که این کار، همیاری مندبخ   در این مرحله از کار ا

های مخابراتی ارائه .دمات و پلیس، وجود تنامو و هم اری مناسدددب میان شدددرکت

  امروزه نرم افزارهای قدرتمندی در ا.تیار پلیس دهدیاهمیت ویشه .ود را نشدددان م

ستم سی شبیه  سئول امنیتی را از وجود دارد که  های دزدگیر عمو کرده و پلیس یا م

به منظور انجام عملیات مجرمانه در فضدددای مجازی مطلع  الوقوعبیید قرهرگونه تهد

به علاوه، این نرم  کندیم هد داد   به پلیس .وا و ام ان پیشدددگیری از این جرائم را 

عدم رعایت مقررات  که با کندیافزارها، چن دسددته از کاربران مجازی را شددناسددایی م

سی به اطلاعاتمربوط به طبقه ستر صد د غیرمجاز را دارند  همچنین این نرم  بندی، ق

ها   بسیاری از سیستمگذاردیافزارها مشخصات لازم از این افراد را در ا.تیار پلیس م
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های موفق یا ناموفق افراد در ورود به سددیسددتم را ثبت نیز، اطلاعات مربوط به تلا 

ور نادرست   همچنین ام ان شناسایی افراد غیرمجاز که به طور م رر، رمز عبکنندیم

اند، نیز وجود دارد  البته منانچه کاربر غیرمجاز، را توسددد  صدددفیه کلید تای  کرده

با نفوذ در رایانه به  تواندیاطلاعات لازم برای ورود به سددیسددتم را داشددته باشددد، م

 ثمر .واهد بود های حاوی رمز عبور دست یابد  درنتیجه تمهیدات فوق بیفایو

شیوه ی ی سالهای پدیگر از  شگیری از جرم که  س  ی ست به طور منمول تو ها

های .اص ، چموز  همگانی و شناسایی و ارائه چموز ردیگینیروی انتظامی صورت م

ی قرار ارایانهدر منرض جرائم  رودیهایی اسددت که احتمال مبه اشددخاص و سددازمان

از جرائم کارگیری این شدددیوه، به همان اندازه که در پیشدددگیری گیرند  در واقع، به

توجهی  قابو تأثیرارت ابی در میی  فیزی ی مؤثر اسدددت، در فضدددای مجازی نیز از 

(  بدون تردید، در راسددتای تیقق نقر مؤثر 170-172بر.وردار .واهد بود )رضددوی،

صا پلیس در این  ستفاده از نیروهای متخ سایبری، ا شگیری از جرائم  پلیس در پی

ای بر.وردار النادهاین نیروها، از اهمیت فوقهای تیقیق و بررسی توس  حوزه و شیوه

ترین سددازمان پلیسددی در اسددت  لذا چشددنایی با تشدد یلات پلیس فتا در ایران که مهم

  .الی از لطف نیست باشدیای مزمینه مبارزه با جرائم رایانه
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 گیری نتیجه

و ها و سدددازماندهی اگرمه وجود قانون کیفری برای تمیز هنجارها و ناهنجاری

ای تأمین نظم و امنیت جامنه و تنیین الگوی رفتار قانونی شددهروندان برای هر جامنه

سالم و قانونمند و تأمین و  ست، با این حال برای ایجاد یق جامنه  ضروری و حیاتی ا

ضمین حقوق و چزادی سازوکار جرمت شهروندان تنها از  سی  سا  توانیانگاری نمهای ا

گاری و هزینهر جرمبهره برد و پیامدهای مترتب ب نادیده ان ناپذیر چن را  های جبران 

 گرفت 

گیری راجع به جرم دانستن یق رفتار، مشخا گردد که چن اگر در فرایند تصمیم

ضایی جامنه و مربوط به  صلاحیت ق صول و مبانی نظری، دا.و در  ساع ا رفتار بر ا

قلمرو اسددت و نیز اقتدار ح ومت اسددت؛ به عبارت دیگر دولت مجاز به مدا.له در چن 

ثابت گردد که اسدددتفاده از سدددایر ابزارهای دارای اجبار کمتر و غیر سدددرکوبگر مانند 

نظر  اجتماعی غیررسدددمی برای پیشدددگیری و کاهر و کنترل رفتار مورد یهاکنترل

موفقیت چمیز و مناسددب و مؤثر نیسددت، این امر به تنهایی برای جرم دانسددتن عمو 

انگاری نیز توجه نموده و نجا باید به پیامدهای عملی جرم؛ بل ه در ایکندیکفایت نم

)مضدددار( و فواید )منافع( چن را مورد ارزیابی قرار دهیم  به نیوی که هرگونه  هانهیهز

کارکردهای جرمبی به  گاری متوجهی  ندیان به  توا یادی را  مدهای منفی ز یا ثار و پ چ

 دنبال داشته باشد 

ل ن  کندییق رفتار اهداف .اصدددی را دنبال م انگاریقانونگذار کیفری از جرم

تنها این اهداف انگاری بدون منیار و ضدددابطه صدددورت گیرد نههنگامی که این جرم

  بنابراین برای گرددیبل ه مهره دسددتگاه عدالت کیفری مخدو  م شددودیمیقق نم

صول و قواعد حقوق کیفری و اقتضائات .اص  ست ا جرم شمردن یق رفتار ضروری ا

 کاربران فضددای سددایبر باید بهرفتار انگاری واقع جرم در رم کاملاا رعایت شددودیق ج

احترام به حریم .صوصی و رعایت موازین حقوق »عنوان چ.رین حربه نگریسته شود  

مقوله مهم دیگری است که برای جرم شمردن یق رفتار در میی  سایبر باید « بشری

تناسب بین »ای های رایانههای .اص بزهگیکاملاا مورد توجه قرار بگیرد  به جهت ویش

و فردی کردن مجازات ضددرورتی مضدداعف دارد  همچنین با توجه به « جرم و مجازات
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انگاری بدون عنایت به ابزار و وسددایو موجودِ دسددتگاه ای جرمنوین بودن جرائم رایانه

اعمال  عدالت کیفری از مرحله شناسایی جرم تا تنقیب و دستگیری مجرم و در نهایت

  بر.ی از شدددودیمجازات، موجب ناکامی در عمو و لطمه به اقتدار حقوق کیفری م

سدددو بر ضدددرورت رعایت دقت و ضدددابطه در  یق های جرائم سدددایبری که ازویشگی

انگاری موجب دیگر اقتضددائات .اصددی را در امر جرم سددوی و از دیافزایانگاری مجرم

ستردگی .سارت و  شودیم سن و جنس مجرمان، فرامرزی بودن جرم، گ عبارتند از: 

روز این فناوری و انگیزه و روحیه .اص بزه دیده این جرائم، پیشدددرفت سدددریع و به

 مجرمان سایبر 

بارهپش نهوهر در یا ما ام ان می بزه اری را به  هدیای  تا مگونگی و مرایی  د

شدان درک زه اران را در رفتارهای بزه اران  بای توسدهای رایانهکارگیری فناوریبه

هایی که فضددای سددو بر فرصددتای از یقکنیم  یق بزه ار، برای ارت اب جرائم رایانه

به هاده، ت یه مسدددایبر  و از رهگذر  کندیعنوان یق جهان نوپدید پیر روی وی ن

ست، واقن ضا و هرمه در چن ا شتن این ف ی چن را های اجتماعو ارز  هاتیمجازی انگا

گیری از ابزارهای یا بهره شدددده در این فضدددا نادیده گرفته و به لطف گمنامی اعطا

تر تر و کم هزینهبا جهان .اکی بسددیار چسددان مقایسدده نگاری و رمزنگاری، درپنهان

های   همچنین، وابسددتگی روزافزون انسددان امروزی به فناوریشددودیمرت ب جرم م

قال طاتی و انت با مه اطلاعاتی و ارت جاری، ه ی امور اداری، چموزشدددی، سدددرگرمی، ت

ای از اقتصددادی، پولی و بان ی و فرهنگی به این فضددا، موجب پیدایر طیف گسددترده

 شهری برای بزه اران فراهم چمده است های گوناگون شده و چرمانچماج

سایی شنا.ت عوامو  های جرمماهیت و ویشگی شنا سایبر در کنار  ضای  برانگیز ف

به پیرفردی کنر به ویشه بزه اران،  تدابیر پگران این فضدددا  نهیشدددگیبینی   یرا

کاربردیاثربخر کهتر و  تدابیر  هد کرد  این  مق .وا عا  تر ک یا یجلوهنو نه  ناورا  ف

و پیامدهایی را برانگیزند  هاتیحساس توانندیی .ود منوبهصطلاحا وضنیتی دارند، بها

 ینانهیی اطلاعاتی تیمیو کنند؛ پس شددنا.ت درسددت و واقع بو به اعضددای جامنه

صت تواندیها مچن شتری برمیند های جنایی رایانهها و فناوریفر ای را با اثربخشی بی

کارگیری تدبیرهایی به دیگران تیمیو شدددود  به هایها و چزردگمیدودیت نیترو کم
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سام نظارت مانند سنی یا هاهیهای ال ترونی ی، پالااق سام مؤیدها )مانند مؤیدهای  ، اق

ای اسددت که ای( همگی در گرو شددنا.ت عوامو فردی و مییطی بزه اری رایانهحرفه

شتار به شتارهای بندی نقردر این نو شر  چن چمد و در نو ها چفرینی چن طور اجمالی 

 تر دنبال .واهد شد با نگاه تخصصی

های پدیده با ییارویرو در ییقضا هیرو قسمت نیترشا.ا وترین مهم ینیفرگزیک

نه  تابع یزیم هر از شدددتریب یفریک امور در ییقضدددا هیرو واقع در  اسدددت مجرما

 یفرد و یواقن یراسددتا در گذارقانون که اسددت نیا امر نیا ویدل  اسددت ینیفرگزیک

ضات به یادهیعد اراتیا.ت ،یفریک یهاپرونده کردن  نییتن یپ درلزوماا  تا دهدیم ق

 تنها نه که کنند نییتن را یفریک ارات،یا.ت نیا به توجه با و نباشدددند یقانون فریک

 البته و یارت اب جرم با متناسددب بل ه باشددد، داشددته مدنظر را یفریک حقوق اهداف

 تیهو .ود که شودیم ییقضا هیرو یاصل هیما دهیعد اراتیا.ت نیا  باشد چن مرت ب

ستقل صل منابع از جدا و کندیم دایپ یم  ویتیل قابو قانون شهیو به و یفریک حقوق یا

  است یابیارز و

ستجرائم  از دیجد یفیط یبریساجرائم  ضا تبلور جهت به که ا  نام به دیجد ییف

 ازجرائم  ویقب نیاهای اند  ویشگیگرفته ش و بریسا  یمی ای اطلاعات تبادل میی 

 هیرو تا است شده سبب نهایا مانند و مرت ب ت،یحما مورد موضوع جرم، بستر منظر

ضا  پس ن هیا  برسد نظر بهجرائم  گرید از متفاوت ،ینیگز فریک نهیزم در شهیو به ییق

 وای رایانه یهنجارها نقض با مرتب  نیقوان بیتصددو از دهه قی از کمتر گذشددت از

 ییقضدددا هیرو ،1388 .رداد مصدددوبای جرائم رایانه قانون شهیو طور به و یبریسدددا

ص شخ ست گرفته ش و رانیا در ینیگز فریک تیمیور با یم  درک به منوط ر،ی. ای ا

 لیاظ و سو قی از یبریسا مجرمان یبرا فریک ییقضا نییتن در گوناگون ی ردهایرو

 عدم مند هر  است گرید یسو از ناقا یاستقرا وهیش به کم دست رانیا ییقضا هیرو

س ضا هیرو یبرر ضا یچرا شتریب ای همه ویتیل و رانیا ییق س قی عنوان به ییق  بیچ

 جهات به چن یبررسدد عدم ویدلا یول رود،یم شددمار به رانیا یحقوق اتیادب در یجد

شار عدم مانند مختلف ستگاه تنگاتنگ ارتباط عدم ،یفریک یچرا همه انت ضا د  و ییق

 نیقوان دهیعد یهایدگرگون زین و هاریاند ریفراگ تبادل عدم جهینت در و هادانشدددگاه
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ضا هیرو یریگش و یبرا یمجال که یفریک ستمر ییق  تا گذارد،ینم یباق می م و م

 فریک منظر از شهیو به ییقضددا هیرو یبررسدد حال نیا با  اسددت هیتوج قابو یهاهانداز

 به وجرائم  با درسددت و یعلم ییارویرو در یاسدداسدد راه ار قی عنوان به دیبا ینیگز

ساع نیا بر  شود لیاظ یبریساجرائم  شهیو طور صل مالر ا شتار نیا یا  اتخاذ در نو

   است یبریساجرائم  قبال در ینیفرگزیک در مناسب  ردیرو
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