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Objective: This paper aims to provide a detailed overview of the most recent 

methods and strategies used for detecting fake news, especially in the context of 

rapid advancements in artificial intelligence and machine learning. With the 

widespread reach of fake news across social media and other digital platforms, this 

review focuses on identifying and evaluating effective approaches that can help 

tackle this growing problem. 

Methods: Given the importance of detecting fake news, this paper reviews and 

compares various approaches utilized in this field. To this end, by studying articles 
published in online libraries and document repositories such as IEEE, Scopus, 

Elsevier, and others, we first explore different methods for detecting fake news. 

Then, we compare the various approaches of human-based detection with those of 

automated detection. 

Results: The review shows that while conventional techniques like feature 

extraction and rule-based systems offer a good starting point, they often fall short 

when dealing with the complexity of modern disinformation. Deep learning models 

trained on large datasets have demonstrated promising results in detecting fake 

news, yet they still struggle with the subtlety of human-generated content and real-

time applications. This highlights the need for more comprehensive solutions that 

can address these challenges. 
Conclusions: The findings suggest that an integrated approach—one that combines 

language analysis, machine learning, and network-based methods—is essential for 

building effective fake news detection systems. As the field progresses, future 

research should focus on improving hybrid models, refining data quality, and 

incorporating user-centric insights to combat the spread of disinformation better. 

Combining large language models (LLMs) with context-aware systems offers a 

promising path for achieving higher precision in detecting both machine-generated 

and human-created fake news. 
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Introduction 
The expansion of the World Wide Web and online social media has transformed human 

communication and information sharing. Features such as ease of use and high speed have turned 

social media into a primary platform for online interactions. However, the growing popularity of 

these spaces has led to the spread of fake news, including misleading information, rumors, and 

false advertisements, which pose a threat to trust in authorities and businesses. These fake news 

stories undermine users' trust in online information and affect online purchases and user reviews. 

Despite the existence of verification systems like Snopes.com, their time delays and limitations 

have led to extensive research into developing automated systems to detect fake news. These efforts 

focus on elements such as the content of the news, the credibility of the author, and dissemination 

patterns to detect fake news in real time and with greater accuracy.This paper aims to provide a 

detailed overview of the most recent methods and strategies for detecting fake news, especially in 

the context of rapid advancements in artificial intelligence and machine learning. With the 

widespread reach of fake news across social media and other digital platforms, this review focuses 

on identifying and evaluating effective approaches that can help tackle this growing problem. 

 

Methods  
Given the importance of detecting fake news, this paper reviews and compares various approaches 

utilized in this field. To this end, by studying articles published in online libraries and document 

repositories such as IEEE, Scopus, Elsevier, and others, we first explore different methods for 

detecting fake news. Then, we compare the various approaches of human-based detection with 

those of automated detection. 

 

Results 

This article refers to two main approaches for identifying fake news: human-based detection and 

automated methods. In the human-based method, websites like PolitiFact and Snopes identify fake 

news through detailed content review by experts. Additionally, platforms like Fiskkit allow 

ordinary users to evaluate news and opinions, although this method may not always be reliable due 

to user bias. Despite the advantages of human methods, they are often time-consuming and labor-

intensive, highlighting the growing need for automated systems to identify fake news. Systems like 

Classify.news and Factmata use machine learning and artificial intelligence to analyze content and 
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identify fake news with high accuracy, leveraging natural language processing (NLP) and complex 

algorithms. 

In the second part, the article discusses automated verification methods and their applications in 

real-time fake news detection. These approaches utilize machine learning and deep learning 

algorithms to analyze content, writing patterns, and information dissemination on social networks. 

Real-time systems like MWPBERT, combining BERT and natural language processing, can detect 

fake news instantaneously. These systems rely on predictive analysis and distribution patterns on 

social networks to improve accuracy in identifying false information. Recent research shows that 

using hybrid models, such as CNN-RNN and FakeBERT, significantly enhances both the accuracy 

and speed of fake news detection. 

 

Conclusions  

It is concluded from the article that fake news is considered one of the biggest threats to social 

networks. These false reports can negatively influence decision-making in various areas, including 

politics, financial markets, online shopping, and even elections. Automatic detection of online fake 

news is a highly complex challenge, as it is closely tied to the rapid spread and dynamic, 

heterogeneous nature of information on social media. The article examines different aspects of fake 

news, including the producer, content, distribution platform, and target audience, to provide a 

comprehensive understanding of how fake news spreads and impacts users. 

This study compares existing detection approaches and emphasizes that utilizing linguistic 

features, social network analysis, and dissemination patterns is critical for identifying fake news 

more effectively and quickly. In conclusion, the article suggests that combining machine learning 

with social analysis can enhance the accuracy and speed of detection, contributing to the prevention 

of misinformation spread. 

. 

 

 

Data Availability Statement 

Data available on request from the authors. 

Acknowledgements 

The authors would like to thank anonymous reviewers. 

Ethical considerations 

Not applicable. 

Funding 

Not applicable. 

Conflict of interest 

The authors declare no conflict of interest . 

 



  

 

 یاخبار جعل استراتژی های جدید در

 3زهرا عسکری نژاد امیری |  2فاطمه پورامینی | 1نسترن زنجانی

 zanjani@refah.ac.irرایانامه:  (، نویسنده مسئولایران، )  . استادیار گروه کامپیوتر دانشکده غیرانتفاعی رفاه، تهران.1

 f.pour67@gmail.comرایانامه:  ایران،   . کارشناس مهندسی کامپیوتر، گروه کامپیوتر دانشکده غیرانتفاعی رفاه، تهران.2

 askarinejad@refah.ac.irرایانامه:  ایران، . زهرا عسکری نژاد امیری، استادیار، گروه کامپیوتر دانشکده غیرانتفاعی رفاه، تهران. 3

 

 چکیده  اطلاعات مقاله 
 مقاله پژوهشی  نوع مقاله:

 

 

 13/7/1403 : افتیدر خیتار

 1403/ 26/7: بازنگری خیتار

 8/1403/ 27:  رشیپذ  خیتار

 1403/ 12/ 27:  انتشار خیتار

 

 

   ها:واژه کلید

 های اجتماعی،  شبکه 

 اخبار جعلی،  

 اخبار جعلی آنلاین،  

 . هوش مصنوعی

 

 
 

 

بررسی دقیق   ف:هد به  ویژه در زمینه پردازد، بههای جدید در شناسایی اخبار جعلی میها و استراتژیروش این مقاله 

های اجتماعی و سایر های سریع هوش مصنوعی و یادگیری ماشین. با توجه به گسترش اخبار جعلی در رسانهپیشرفت 
توانند به مقابله با این مشکل  های دیجیتال، این مرور بر شناسایی و ارزیابی رویکردهای مؤثری تمرکز دارد که میپلتفرم 

 .فزاینده کمک کنند

با توجه به اهمیت شناسایی اخبار جعلی، این مقاله به بررسی و مقایسه رویکردهای مختلفی که در این حوزه   ا: هروش 

های آنلاین و مراکز اسناد  کتابخانهپردازد. بدین منظور، با مطالعه مقالات منتشر شده در  اند میمورد استفاده قرار گرفته 
ایم. سپس،  های مختلف شناسایی اخبار جعلی را بررسی کردهو سایر منابع، ابتدا روش   IEEE ،Scopus ،Elsevier مانند

 .کنیمهای شناسایی خودکار مقایسه میرویکردهای شناسایی به کمک نیروهای انسانی را با روش

های مبتنی بر قوانین، ها و سیستمهای سنتی مانند استخراج ویژگیدهند که در حالی که تکنیک شان میتایج ن ن  :نتایج
پیچیدگی با  مواجهه  در  اما  جعلی هستند،  اخبار  برای شناسایی  اغلب  نقطه شروع خوبی  مدرن  نادرست  های اطلاعات 

اند، در تشخیص اخبار  های بزرگ آموزش دیدههای یادگیری عمیق که بر روی مجموعه دادهکنند. مدل ناکارآمد عمل می
 اند، اما هنوز در تشخیص محتوای تولیدشده توسط انسان و کاربردهای در لحظهای نشان دادهجعلی عملکرد امیدوارکننده

(Real-time)   دارد که بتوانند    تری وجودهای جامعحل دهند که نیاز به راهها نشان میدچار مشکل هستند. این یافته
 .ها را برطرف کنند چالشاین 

نشان می ی:گیرنتیجه مطالعه  این  و نتایج  ماشین  یادگیری  زبانی،  تحلیل  یکپارچه که شامل  رویکرد  یک  دهند که 

های مؤثر شناسایی اخبار جعلی ضروری است. با پیشرفت این حوزه،  های مبتنی بر شبکه باشد، برای توسعه سیستم روش 
های کاربرمحور تمرکز داشته ها و در نظر گرفتن ویژگی های ترکیبی، ارتقای کیفیت دادهتحقیقات آینده باید بر بهبود مدل 

های آگاه  با سیستم (LLMs) های زبانی بزرگباشند تا بتوانند بهتر با انتشار اطلاعات نادرست مقابله کنند. ادغام مدل
ناسایی هر دو نوع اخبار ای برای دستیابی به دقت بالاتر در شتواند مسیر امیدوارکننده می  (Context-aware) به زمینه

 .جعلی تولیدشده توسط ماشین و انسان باشد
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  مقدمه

  ی ر ی اطلاعات را به طرز چشمگ  یگذار و به اشتراک  گریکدی ارتباط مردم با    ن یآنلا  یاجتماع  ی هاوب و رشد رسانه  یتوسعه شبکه جهان
ها را به بستر  آن  ،یاجتماع  یها رسانه  ی بودن و سرعت بالا  نهیسهولت استفاده، کم هز   ل یاز قب   ییها یژگیمتحول کرده است. و 

 . (Bigne et al., 2018)  استکرده   ل ین و انتقال اطلاعات تبدیآنلا  یتعاملات اجتماع یاصل 

  ی و انتشار اخبار جعل   دی تول   یبرا   آل دهیا  ییبه فضا  نترنت ی ا  ن، یآنلا   ی اجتماع ی هاروزافزون رسانه  تی محبوب  ل ی حال، به دل  ن یا  با
انبوه  لیتبد  ،یجعل   یاسی و اظهارات س  عاتیشا  ،یجعل   یهایاطلاعات گمراه کننده، آگه  لیاز قب  اطلاعات    یشده است. حجم  از 

  ن ی آنلا  یاجتماع ی هاشبکه ی بالقوه برا  دیتهد ک یکه به عنوان  شوندیو منتشر م دی ها تول شبکه نی ا   رو گمراه کننده د یباورنکردن
  ن، ی . با انتقال اطلاعات مغرضانه و دروغگذاردیم  ن یآنلا   دیمانند خر  ینترنت یا   یهاتی بر فعال   یق یعم  یمنف   ریو تاث  دیآ یبه حساب م

بر اساس   ان یاز مشتر  % 88ببرند. به عنوان مثال  ن ی اعتماد و باور مردم به مقامات، متخصصان و دولت را از ب   توانندیم ی اخبار جعل 
خر  کاربران  کار   % 72و    کنند یم  دینظرات  و  به کسب  آنها  دارا   یاز  سو  ی که  از  مثبت  دارند   انیمشتر  ی بازخورد  اعتماد    است 

(Ahmed, 2017 ).   است  نترنتین روزها همچنان حاکم بر ای ا  یروند را خدشه دار کند. اخبار جعل  نیا  تواندیم  یگسترش اخبار جعل
اخبار   ییجهت شناسا  قیدق  ستمی س  ک ی  دی تول   یبرا   ی جد  یازی ن   نی جامعه داشته باشد. بنابرا  یبرا   ی عواقب سرنوشت ساز  تواندیو م
 وجود دارد.  نی آنلا یجعل 

  ی انسان صی تشخ  یکردهایبر رو  یمبتن   PolitiFact.comو   Snopes.comمانند    نیآنلا  ییآزمایراست   یهاستمی از س  یاری بس
تا در    شطودیباعث م یاسط ی اخبار سط   یسطنجبه صطحت  سطتمهای سط   نیو محدود بودن ا   یزمان  ری توسطط متخصطصطان هسطتند.  ت خ

 نداشته باشند.   یکاربرد شوندیمنتشر م  یاجتماع  یهابا سرعت در شبکه و  ادیکه در حجم ز  یموضوعات متنوع  ریسا  ییآزمایراست 
آنلا  یبرا   ر،یاخ  یهاسال  در کاربران  به  شناسا  نیکمک  واقع  ییدر  ا   یاگسترده  قاتی تحق   ،یاطلاعات  جهت    ک ی   جادیدر 

  ها ونیل یم  نیاطلاعات معتبر از ب  ییوجود، شناسا  نیصورت گرفته است. با ا   نی آنلا  یکشف اخبار جعل   یچهارچوب موثر و خودکار برا 
به صورت    ن، یآنلا  یاجتماع   ی هاکه داده  ییاز آنجا   است.  زیچالش برانگ  یاجتماع  رتباطاتو ناهمگن ا  ا یپو  تی ماه  لیبه دل  ام،ی پ

ا  تفس  یبرا   شوند،یم  جادیبلادرنگ  و    یی شناسا  ستمی س  کیبه    ن،یآنلا   یاجتماع  یهادر رسانه  یاطلاعات جعل  ری کشف، کاوش 
 است.  از ی بلادرنگ ن نی آنلا

  یی هایژگینبوده و و  یکاف  یاخبار جعل   یآشکار ساختن الگوها  یاخبار برا   یمحتوا  یزبان  یهایژگی و  یری تنها به کارگ   علاوهبه
منظور   نی به کار گرفته شوند. به ا   نی آنلا  یاخبار جعل   ییدر شناسا  دیبا   زین  انتشار خبر   ی خبر و الگوها سندهیاز جمله اعتبار نو  یگر ید

جعل  م  یاخبار  تول  توانیرا  شامل:  منظر مختلف  چهار  محتوا   دی از  خبر،  اجتماع  یکننده  بستر  بررس  یخبر،  گروه هدف    د کر  یو 
(Zhang & Ghorbani, 2020).   غالب    ینوشتار  یهااهداف آنها، سبک  ،یجعل   یاز منابع خبر   یدرک بهتر  یبند  می تقس  نیا

این  ند. در  کیم  جادیا  نیآنلا   خوانندگانآنها بر    یرگذار ی و نحوه تاث  نترنتی ا   قیاز طر  یاخبار جعل   عیتوز   یچگونگ   ،یدر اخبار جعل 
 شود. مقاله هدف بررسی روشهای مختلفی است که برای شناسایی اخبار جعلی به کار گرفته می

 روش پژوهش 

حوزه مورد اسطتفاده قرار    نیکه در ا   یگوناگون  یکردهایرو  سطهیو مقا  یمقاله به بررسط   نیا   ،یاخبار جعل   ییشطناسطا  تی توجه به اهم با
،  IEEEو مراکز اسطططناد همچون    نیآنلا  یهامنظور با مطالعه مقالات منتشطططر شطططده در کتابخانه  نی. بدپردازدیگرفته اسطططت م

Scopus ،Elsevier  ی کردها یرو  سططهیکرده، .سططپس به مقا یرا بررسطط   یاخبار جعل  ییمختلف شططناسططا  یکردهایرو  ا و ... ،  ابتد  
 .  میا خودکار پرداخته ییو شناسا  یانسان  یروهای به کمک ن ییمختلف شناسا

 پیشینه پژوهش 

که در آن متخصص به    یانسان  یروهایبه کمک ن  ییشناسا  یک یاشاره کرد.    یکل   کردی به دو رو  توانی م   یاخبار جعل   ییدر شناسا
به    توانیم  لیقب   نی . از ا دهندیم  صی بودن آنها را  تشخ  یواقع  ای  یمختلف پرداخته و جعل   یهادر حوزه  ینترنت ی ا   اتیمحتو  یبررس

 اشاره کرد:  ری موارد ز
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PolitiFact.com ی اس ی س لگرانی تحل سان،یوبلاگ نو  سان،یستون نو  شمندان،یاظهارات مقامات منتخب، اند ای: صحت ادعاها  
ارز   یاعضا  ریو سا را  و سپس    کنندیم  یادعا را با دقت بررس  ک یکلمه خاص و متن کامل    ک ی  راستاران ی . وکندیم  یابیرسانه 

ها،    هی انی تا به متن کامل ب   دهدیکاربران قرار م  اری را در اخت   یرابط کاربر   تیوب سا  نیا.  کنندیم  دیی صحت ادعاها و اظهارات را تا
 کنند. دای پ یشده دسترس یبررس یهایداستان ها، وعده ها و به روز رسان

Snopes.com خ یتار  ،یو کلاهبردار  ب یجرم، فر  انه،یها از جمله خودرو، تجارت، را از حوزه  یاگسترده ف ی صفحه وب، ط  : این  
انواع مختلف   یرا برا  یجامع یهایابیارز  تواندیم یاحرفه یها به کمک دانش افراد و سازمان Snopes.com. ردی گی و... را در بر م 

 کند.   ی بندرتبه ییآزمایرا از نظر راست  ا ارائه دهد و آنه  یمنابع چاپ

.  تی جمع  قی اطلاعات از طر  یسنجتوسط انسان وجود دارد که عبارت است از  صحت  یاخبار جعل   ییدر شناسا  یگرید  روش
ز  ن یا  تعداد  به  معمول  ی ادیروش  افراد  عنوان    یمتک   یاز  به  که  جمع  قت ی حق  ک یاست  هوش  )مانند  میسنج  عمل   کند ی( 
(Tschiatschek et al., 2017) به     توانی . به عنوان مثال مFiskkit11  ی توانند مقالات را بارگذار   یکه کاربران م  ییا اشاره کرد، ج  

ا   نی. با ا کنندیم  فی وجه آن را توص  نی را انتخاب کنند که به بهتر  ییهاکنند و برچسب  یبندکنند، جملات را رتبه روش    نی حال 
متناقض   یسینو  هی افراد و حاش   یاسی س  ی ری سوگ   ل ی بر خبرگان، به دل  ی مبتن   یسنجبا صحت  سه یحاصل از آن در مقا   جینوپاست و نتا 

 ی سنجمتناقض صحت  جینتا   لیمعتبر و تحل   ریکردن کاربران غ  لتریبه ف  ازی روش اغلب ن  نی رو، در ا   نی آنها کمتر قابل اعتماد است، از ا 
 . (Di et al., 2018; Zhou & Zafarani, 2020) وجود دارد

  ن ی . بنابراباشدیدخالت گسترده انسان م  ازمندی بوده، ن   نه ی زمان بر و پرهز  یندی فرا   یانسان  ص ی توجه داشت که روش تشخ  دیبا
اخبار وجود   یسنجصحت نیمراجع آنلا  یراستا تعداد نی. در ا رسدیبه نظر م یخودکار ضرور  یاخبار جعل  ییشناسا یبسترها  جادیا 

 . می کن یم هاز آنها شار ی دارند که به تعداد

Classify.newsمقاله    کیاعتبار    صی تشخ ی برا  یاست. هدف آن ساختن مدل یمقالات جعل   نی آنلا  ییشناسا ی برا  یی:  فضا
  ی صورت است که مقالات خبر  نی است. روش کار به ا   نی ماش  ی ری ادگ ی یهاتمیآن با استفاده از الگور یمتن   یصرفاً بر اساس محتوا

  ش ی. از دو نوع مدل پدهندیرا آموزش م  ستمی س  رمعتبری معتبر و غ  یهاو بر اساس نمونه  کنندیم  یبرچسب زده شده را جمع آور 

کننده   یبه روش دسته بند  "بر مفهوم   یصرفا مبتن "و    یا چند جمله  زی کننده ب   یبه روش دسته بند  "بر متن   یصرفا مبتن "  ین ی ب
 .  شودیاستفاده م  ستمی س  نیدر ا یق ی تطب نگی بوست 

Factmata.com  ی ها تمیادعاها به کمک الگور  ی آمار  یسنجکه به صحت  باشدیشده توسط گوگل م  ی گذارهیپروژه سرما : یک  
تکن  Factmata.com.   پردازدیم  نی ماش  یری ادگ یو    یهوش مصنوع اساس  زبان طب   شرفتهی پ  ی هاکی بر  (،  NLP)  یعی پردازش 

 کند.   یو بررس ییشناسا یددرا با استفاده از روابط ع یآمار   یادعاها تواندیم

حال    ن ی. با ارندیگیبه کار م  یاخبار جعل   یسنجرا در صحت  ن ی ماش   ی ری ادگ یو    یهوش مصنوع  ی هاتمی الگور  تها یساوب  ن یا 
Factmata.com  حاو  یاظهارات  ایادعاها    تواندیفقط م که  بررس  ی اطلاعات آمار  یرا  از    Classify.newsکند.    یاست  عمدتاً 

. لذا  کندیدارند استفاده م  ازی بالا ن   تی ف یبا ک  یآموزش  یهاها و برچسبکه به مجموعه داده  ین ی ماش  یری ادگ یبا نظارت    یها کی تکن 
برا   ، یمسائل و مشکلات کشف اخبار جعل  اندرکاران را    ی نی ب شی پ   ی کردهای و رو  ک ی ستماتی س  یهامدل  جادیا   یمحققان و دست 

 . کندیم بی سازگار، خودکار و جامع ترغ 

 . صحت سنجی خودکار اخبار جعلی 1

  ص ی تشخ  ستم ی کرد. در س  ی بندطبقه  نیو آفلا   یبه صورت زمان واقع  توانیاخبار را م  یجعل   صی تشخ  ستمی س  یاجرا   نحوه
مدل  ن، یآفلا از  م  ی اخبار جعل   یی شناسا  یبرا  ی ا به صورت دسته  ن یماش  ی ری ادگ ی  یهامعمولاً    ص ی تشخ  ستم ی . سشودیاستفاده 
  ل ی تحل   هیمورد تجز  یف ی را به صورت توص  یعاد  ری اطلاعات غ  تواندیم  را یز  است،مهم    نیآنلا   یاخبار جعل   یبندطبقه  یبرا   نیآفلا

  ی بند. دستهیاجتماع  ی هاامی پ   ی ادیز  ری مقاد  ن ی در ب   ن ی اطلاعات دروغ  ز یتما  ی برا   هایژگیو  ن یگذارتر   ریقرار دهد، از جمله انتخاب تاث
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آنلا  تواندیم  نیآفلا اطلاعات  انواع  اساس  تشخ  ن،یبر  ج  صی به  س  ها،یبکاریفر   ات،یهجو  ،یعل نظرات  برخ  یاسی اخبار  از    یو 
 .( Shu et al., 2019)ربات بپردازد    ص ی اسپمر و تشخ  ییشناسا   ک، ی کل تله  ص ی تشخ  عه،یشا  ص ی مانند تشخ  گر، یمرتبط د  ی هانهیزم

  ن ی آنلا  یاخبار جعل   یاساس  یهایژگیمورد استفاده ممکن است و   یهامحدود است. مجموعه داده  نی آفلا  ستمی حال، س  نیا   با
  ص ی تشخ  ستم ی پاسخگو نباشد. در س  گرید   طیدر شرا  ن، یآفلا  ستم ی س  ک یدر    دهیآموزش د  ی ری ادگ ی  یهارا نشان ندهند و مدل

تکن  اجتماع  ایبودن    یجعل   نییتع   یبرا   رنگبلاد  لیتحل   هی مختلف تجز  یهاکی بلادرنگ،  اطلاعات  با  شودیاستفاده م  ینبودن   .
  ی ها کاربرد روش  تواندیبلادرنگ م  لی تحل  هیتجز  ،یاطلاعات در زمان واقع  یکننده بر رو  ین یبشیپ  یل ی تحل   یها استفاده از روش

  ل یکه با تحل   اندافتهیتوسعه    ی بلادرنگ   ی هاستمی ، سیاجتماع  ی ها در شبکه  یسرعت انتشار اخبار جعل   ل ی را بهبود بخشد. به دل  ن یآفلا
اطلاعات   عی توز ل ی . استفاده از تحل کنندیاطلاعات نادرست را فراهم م  عیسر  ییتعاملات کاربران و نحوه انتشار اخبار، امکان شناسا

شبکه ترک  یاجتماع  یهادر  الگور   بی و  با  شناسا  نی ماش   یریادگی  یهاتمیآن  در  دقت  بهبود  به  جعل   ییمنجر    شود یم  یاخبار 
(Farokhian et al., 2022)بلادرنگ وجود دارد.به عنوان مثال،  شائو و همکارانش    یکشف اخبار جعل   نه یدر زم  ی. مطالعات کم
.  با توجه (Shao et al., 2016)    دکر  جادیا   تر ییدر تو  یعاد  ری اطلاعات غ  لیتحل   هی تجز  یبلادرنگ برا   یمصورساز  ستمی س  کی

اخبار جعل  انتشار    ی به صورت مواز   BERTاز دو شبکه     MWPBERTمانند     ییهامدل  ،یاجتماع  ی هادر شبکه  یبه سرعت 
کامل    یتا محتوا   دهدیروش به مدل اجازه م  نی که ا   کند،یبدنه خبر را پردازش م  یگریها عنوان و داز شبکه  یک ی .  کنندیاستفاده م

تحل   یاخبار طولان برانگ  ن یآنلا   ستم ی س  کی   جادیا   .(Farokhian et al., 2022) کند    لیرا     ی هاهداد  رای است، ز  زی موثر، چالش 
ا   نیارتباطات آنلا  با وجود  ناهمگن هستند.  و  به زمان، مداوم  برا   یابزار   نیآنلا   صی تشخ  ستمی س  ن،یحساس  گرفتن    یقدرتمند 

 .        ردی قرار بگ ی شتری مورد توجه ب ندهیدر آ  دیاست و با  ن یآنلا یو مبارزه با اخبار جعل  ن یاطلاعات آنلا  یا یپو تی ماه

  وجود دارد   یکاوداده  یبر روشها  یبر اجزاء خبر و مبتن   یمبتن  کردی دو نوع رو  ن یخودکار اخبار به صورت آفلا  یسنجصحت  در
(Oshikawa et al., 2018)د یکه عبارتند از: تول شودیخبر درنظرگرفته م یبرا  یبر اجزاء، چهار مولفه اصل  یمبتن  یکردهای. در رو  

 .   یخبر جعل  یو بستر اجتماع ی اخبار جعل  ی محتوا  ،یمصرف کننده اخبار جعل  ،یکننده اخبار جعل 

 . رویکرد مبتنی بر اجزاء خبر 1-1

  ل یتحل هی کرد: تجز می تقس  ری به صورت ز توانیرا م یاخبار جعل   ییشناسا ی کردهایمختلف خبر، رو یاجزا ل ی تحل  ه یاساس تجز بر 

 .یبستر اجتماع لی تحل  ه یاخبار، تجز یمحتوا لیتحل  هی کننده و مصرف کننده اخبار، تجز دی تول

   بارکننده و مصرف کننده اخ دی تول لیتحل. 1-1-1

که    یو  هم کاربران  شودیخبر م  سندگانیباشند که هم شامل نو   نیماش  ایانسان    توانندیم  نیآنلا   یکنندگان اخبار جعل   دی تول
افراد سالخورده و...   ن، یوالد دهندگان، یآموزان، را دانش توانندی. مصرف کنندگان خبر هم مکنندیرا ناخواسته منتشر م یاخبار جعل 

ماش سا  یاجتماع  ی هاربات  ها، نی باشند.  جعل   د ی تول  ن یترجیرا   هابورگی و  اخبار  ربات  ین یماش  یکنندگان    ی اجتماع  ی هاهستند. 
و در    کنندیم  دی اند و بطور خودکار محتوا تولشده  یبه انسان طراح  ه ی شب   یرفتارها   ش ی نما  یهستند که برا  ی ا انهیرا  ی هاتمیالگور 
اسپم و     عات،یشا  ع یتوز   یها به طور خاص برااز ربات  یاری . بس(Chu et al., 2012)  با انسان تعامل دارند  یاجتماع  یهارسانه

  تواند یم بورگی شخص، سا  ک یانسان اشاره دارد. پس از ثبت نام توسط    ی کمک   ی هابه ربات  ها بورگیاند. ساشده  ی بدافزارها، طراح
با انتشار اطلاعات   بورگیسا  مخرب  یهاحساب  ،یاجتماع   یهاشرکت کند. مشابه ربات  یاجتماع  یها ارسال کرده و در شبکه  تیی تو
رساندن به    بی که ممکن است منجر به آس  کنند،یرا گمراه کرده، از آنها سوءاستفاده م  نی آنلا  یکاربران اجتماع  ،یجعل   یها امی و پ

 شود.  یاعتماد اجتماع

  ن ی صورت گرفته است. در ا  یاجتماع  یهامخرب در رسانه  یهاحساب  لیتحل   هی تجز  یبرا   یا گسترده  یهاو تلاش  هاکوشش
 . می کن یو مصرف کننده اخبار را مرور و بحث م دکنندهی تول  لی تحل هیتجز  یمورد استفاده برا  یاصل  ی هابخش، روش

  ل ی و مصرف کننده خبر با توجه به پروفا  دکننده ی تول   زیدر آنال  نی دارند. بنابرا   یمتفاوت از کاربران قانون  ی مخرب، رفتار  یهاحساب
  ل ی پروفا  ه ی اول  اطلاعات  .افتیاز آنان دست    یبه اطلاعات ارزشمند  توان یاعتبار حساب م  ز ی آنها و ن   یو زمان  یکاربران، رفتار پست 
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ا  ،یحساب کاربر   ییای جغراف   یهامکان  ،یکاربر شامل زبان حساب کاربر رفتار    ت،ی تعداد پست / توئ   ،یحساب کاربر  جادیزمان 
هستند   یی پارامترها 1کردن  اشارهو   ، یپاسخ، اشتراک گذار یفراوان  ،یدو پست متوال ن ی زمان ب   نیانگ ی حساب، م ک ی ی و زمان یپست 

به تشخ توسط کاربر کمک م  ص ی که  منتشر شده  به کمک زمانسنجکنند یصحت خبر  برنامه.  و  شده که    دهیخودکار، د  ی هاها 
 ی قانون  ی خاص فعال هستند. در مقابل کاربران انسان  ی بازه زمان  کی در    هابورگی و سا  یاجتماع  یهامانند ربات  یمشکوک  یهاحساب

مشکوک بودن    ی ذکر شده ممکن است نشانگر سطح بالا  یها و رفتارها پاسخ  ی الادارند. شدت ب  ی ا دهی چی پ ی رفتارها یاز نظر زمان
کرد. تعداد دنبال   یبررس 2کنندگان  دنبالاعتبار حساب را با توجه به تعداد دوستان و   توان یم نیباشد. همچن  یحساب اجتماع کی

معمولاً دوستان    ی اجتماع ی هاحال، ربات نی است. با ا   ک یاغلب به دوستان خود نزد  ی اجتماع ی هاشبکه  ی کاربر قانون  ک یکنندگان 
محاسبه اعتبار حساب با تعداد دنبال کنندگان و دوستان    یبرا   یا نسبت به دنبال کنندگان دارند. چو و همکارانش معادله  یشتری ب
 :دی نی ( را بب1. فرمول )کنندیم  شنهادی پ

(1                             )Account_Reputation=follower/(follower+friend)   

ربات   کی  یبرا  ازی امت نی که ا  یاست، در حال 1به  کیشهرت نزد ازی امت یدارا شهی فرد مشهور هم کیمشاهده کردند که    هاآن
 . (Chu et al., 2012) به صفر است کیمشکوک نزد یاجتماع

 محتوای اخبار    لیتحل. 1-1-2

حاو  کی با  دهی )مانند هدف، عق  یک ی زی ف   ری غ   ی( و محتوا و ی دیو  ای)مانند عنوان، متن، شکل    ی ک یز ی ف  یمحتوا  یخبر  است.   )
مورد    ی و جعل   ی اخبار واقع  ی نوشتن را برا   یها و سبک  یزبان  ی الگوها  م ی توان یاخبار، م  ی محتوا   قیعم  لیتحل   ه یاز تجز  یر ی گبهره
در مورد    ی. مطالعات فعل می استفاده کن  نیآنلا   یاخبار جعل   صیتشخ  یبرا   هایژگیو  نی تر  م و سپس از مه  م،یقرار ده  لیتحل   هیتجز
 . (Chu et al., 2012)بر سبک  یمبتن  ایهستند   ییو معنا یزبان  ایاخبار،  ی محتوا  لیتحل  هیتجز

  ی از محتوا   دی هستند. با استخراج اطلاعات مف  یعی زبان طب   یو علم  کی بر مطالعات کلاس  یمبتن   ییو معنا   یزبان  لیدو تحل   هر
سازندگان اخبار    شتری کند. ب   لیاخبار را تحل   یساختارها و معان  ،یسی زبان انگل   یالگوها   تواندیم  ییو معنا  یزبان  لی تحل  هیاخبار، تجز

  ت ی صلاح   ق ی تطب  ی زبان  لیتحل   ه ی . هدف اولکنندیمخصوص نوشتن استفاده م  یها یاز استراتژ  ، ییاسااز شن   ی ریجلوگ  یبرا  ی جعل 
  ن ی ” متداول تر n-grams” و “Bag-of-wordsنوشتن است. “  ی و کشف الگوها  یزبان  ی هاخبر با مشاهده قالب  سندهینو  یزبان

  کسان، ی گرفتن هر کلمه به عنوان واحد منفرد و    ظر ” با در نBag-of-wordsخام است. در “  یمتون خبر   ش ینما  ی ها برا روش
  ی ”، متن خبر n-gramبه عنوان مجموعه کلمات آن، صرف نظر از دستور زبان و دستور کلمه ارائه شود. در  “  تواندیمتن خبر خام م

دو    نی ا   یحال سادگ  نی . با ا اشندکلمات ب  ا یها، هجاها، حروف  واج  توانندیم  هاتمی آ  نیا  شود،یداده م  شی نما  تمیآ  nاز    یابا دنباله
است و   ادیز  یپراکندگ  ی” دارا n-gramنمونه، مدل “ یبرا  شود،یواضح در پردازش متن خام م یهایکاست  یمنجر به برخ  کردیرو
گرفتن بستر    دهی” ممکن است با نادbag-of-wordsکند. “  ریناشناخته است تفس  یهانشانه  ی را که حاو  یخبر   یها نمونه  تواندی نم

  ف یتوص  ندی که به فرا   شودیاستفاده م  ییمعنا  زیآنال  یکردها یرو از رو  نیرا از دست بدهد. از ا   یکلمات، اطلاعات قابل توجه  یو معنا

تا سطح معنا   ینحو  یساختارها از سطح عبارات گرفته  ترک  ییاخبار  با  دارد.  با مدل  n-gramکردن مدل “  بی اشاره   ”"deep 

syntax"آن را کشف کند. به عنوان    یاخبار و محتوا  تولیدکننده  یتجربه شخص  ن ی ب   یسازگار  زانیم  تواندیم  یی معنا  ل ی تحل   ه ی، تجز
اخبار جعل  برا   یمثال سازندگان  از عناو   ی غالباً  توجه خوانندگان  م  ز ی آم مبالغه  نیجلب  اخبار جعل   ن یبنابرا  کنند،یاستفاده    ی عنوان 

  گر یبدنه خبر مطابقت دارد. مثال د  یغالبا با محتوا  یخبر واقع  کیعنوان    کهی لاخبار است درحا  یبا محتوا   ریمغا   ایمربوط  معمولاً نا
در مورد    ی ا تجربه  بکار ینظردهندگان فر   را ی اشتباه باشد، ز ایتضاد    ی باشد ممکن است حاو  یاست که اگر جعل  نی نظرات کاربران آنلا

  ه ی اخبار و تجز  تولیدکننده  لیتحل   هیاز تجز  یب ی ترک   ادهبا استف   توانندیو خدمات مربوط به محصولات ندارند. محققان م  هایژگیو

 
1 Mentioning 
2 Followers 
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و کشف   یبندطبقه ی را برا   یخوب  شرفتی امر پ   ن یکنند، که ا  یاخبار را بررس ی کاربر و محتوا  نه ی ش ی پ ن یب ی سازگار ، ییمعنا   لی تحل 
 اطلاعات نادرست نشان داده است. 

  ه یتجز  ،یعاد  ریغ  یهاو حساب  یکابران قانون  نیسبک نوشتن ب  زی متما یهایژگی دست آوردن وبه  یبا تلاش برا  گری د  یسو  از
و احساسات خود   جاناتی نظرات، ه ن یآنلا  یدارد. کاربران قانون ن یآنلا  ی اخبار جعل   ییدر شناسا یبر سبک نقش مهم یمبتن  لی تحل 

برخ به  از طر  هادادیمحصولات، رو  یرا نسبت    ن یآنلا   یهاکه، حساب  ی. در حالکنندیابراز م  یاجتماع  یها رسانه  ق یو خدمات 
ابراز م  بندهی اطلاعات فر  گر، ی از کاربران د  دی تقل   یتلاش برا  ا یدادن سبک نوشتن خود    ر یی مشکوک با تغ   ل ی تحل   ه ی. تجزکنندیرا 

را م از تجز  می تقس   یک ی زی ر ف ی سبک غ  لی و تحل  یک یز ی سبک ف  لی تحل  هیبه تجز   توان یسبک محور  سبک    لی تحل  هیکرد. منظور 
ا   یاخبار جعل   ز یتما  یبرا   گذارری تاث   یک یز ی ف  ی هایژگی استخراج و  ندی فرا   یک ی زی ف   وه یش  تواندیم  هایژگیو  ن یاز اخبار صادقانه است. 

  ی ها. وجود نشانهیاتفاق  لماتو ک  یها، تعداد کلمات عاطف ها و اسمخاص خبر را نشان دهد. تعداد فعل  شی نوشتن، اسلوب متن و گرا 
از    یارتباطات اجتماع   یهاو کلمات با حروف بزرگ در داده  گرانیها، اشاره کردن به د ها، هشتگ  URLمشکوک مانند تعداد  

سبک    لیتحل   هیاست که تجز  یدر حال  این.  (Horne & Adali, 2017سبک نوشتن است    لی تحل   ییشناسا  یبرا  یخوب  یهایژگیو
معمولاً    ی. سازندگان خبر جعل پردازدیمتن خبر م  ییو خوانا  یدگی چ ی اخبار، مانند پ  یک یز ی ف  ر ی غ  ی هاجنبه  یبه بررس  یک ی زیف  ری غ

  دها ی خاص استفاده از کل   یاز الگوها   ی برخ  نی . بنابرا کنندیدارند و در هنگام نوشتن اشتباه م  ازی نوشتن جملات ن  ی برا   ی شتری زمان ب
  شتر ی ب  deleteو    backspace  دی مثال کل   نوانبه ع  .(Banerjee et al., 2014)هستند    یابیسبک نوشتن قابل رد  لی تحل  یبرا 
 .  سندیبنو  یواقع ری غ  غام ی پ  خواهدیم یاخبار جعل   تولیدکننده کیکه   شودیاستفاده م یوقت 

ها از  مدل  ن ی. ا شوندیاستفاده م  یاخبار جعل   صی تشخ  یبه طور گسترده برا   RoBERTaو     FakeBERTمانند    ییهامدل
.  رندیگیبهره م  شود، یم  افتی  ی که به طور معمول در اخبار جعل   ی متن   یها یژگیو   صی و تشخ  یبررس  یبرا  ی عی زبان طب   لی قدرت تحل 

به دست  یاخبار جعل  صی در تشخ ییتوانسته است دقت بالا ، یو نوشتار یزبان  یگوهابا تمرکز بر ال   FakeBERTبه عنوان مثال، 
 .(Kaliyar et al., 2021)آورد 

 بستر اجتماعی    لیتحل. 1-1-3

است.    گر ی کدی با    نی و نحوه تعامل کاربران آنلا  یو گسترده اطلاعات اجتماع  ع یسر   عی توز  ی مطالعه چگونگ   ،یبستر اجتماع  لی تحل 
اخبار است. معدود   می مستق  یمحتوا  ل ی تحل   ه یمربوط به تجز  ن ی آنلا یکشف اخبار جعل   یبرا  ر ی اخ  یکردهایاز رو  یار ی حال، بس  نی با ا 

  ی از الگو   یکم ی. با الگوبردارکنندیاستفاده م  یعاد  ر ی غ  ن یاطلاعات آنلا ین ی ب   شیپ یبرا   یاجتماع  ربست  لیتحل   هی از تجز  یمطالعات
  ر یو تاث   اسی از سرعت انتشار، مق  ه ی اول  ی هاین ی ب   شی قادر به پ   یاجتماع  یهابستر  لیتحل   هیتجز  ،یارتباطات اجتماع  یها داده  عیتوز

در . ( Zhang & Ghorbani, 2020)است    ن یآنلا  یاخبار جعل   شی نما  یق برا ی متنوع و عم  یهادگاهیانتشار اطلاعات و ارائه د 

نوع تجز  ن یا  عملکرد    ش یافزا  یبرا  ی ا بالقوه  ی هادیکاند  توانندیشود که م  یم  شنهادی پ    یاجتماع  یبسترها   لی تحل  هی راستا دو 
 هستند. ع یزتو  یالگو ل ی تحل  ه یشبکه کاربر و تجز لی تحل  هی باشند که عبارتند از تجز یکشف اخبار جعل  یموجود برا یهاروش

  ، ی ل ی سوابق تحص  ن،یکرد. کاربران مختلف آنلا   ییکننده اخبار شناسا  دی در شبکه تول  توانیرا م  نیاز اخبار آنلا   یبخش  صحت
دهند که شامل    ل ی را تشک   یی هادارند گروه  لیتما  یاجتماع  یها کاربران در رسانه  نی دارند، بنابرا   یمختلف   قیو علا   یکار  اتی تجرب

از کاربران آنلا   یمنطق   هی فرض   نی ا   نی کاربران همفکر باشد. بنابرا    ی هستند، م   ار ی خبر، در تعامل بس  تولیدکنندهکه با    ین یاست که 
  ن یآشکار کردن تعامل ب   یبرا   یا شبکه کاربر، مطالعه  لی تحل   هیسطح صحت اخبار استفاده کرد. در واقع تجز  ین ی ب   شی پ   یتوان برا 

کرده    "like"قطعه از خبر را    کیقابل اعتماد،    ری غ  ای  یعاد  ری غ   یاز حسابها  یاری است.به عنوان مثال، اگر بس  نیکاربران آنلا 
 اطلاعات غلط و گمراه کننده است.   یحاو اد یخبر به احتمال ز ن یکرده باشند، ا 3در مورد آن اظهار نظر  ایباشند 

. (Russell, 2013)انتشار اطلاعات است   ی هایژگی و  لیتحل   ه یتجز  ی برا   ی ا مطالعه  ع، یتوز   ی الگو  ل ی تحل   ه ی تجز  گرید   یسو   از
فراهم کند. در    یعاد  ریغ  یها امی و پ  عیوقا  شنهادی پ   یرا برا   یا اطلاعات ارزشمند و آموزنده  تواندیم  نی انتشار اخبار آنلا  یالگوها 
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به   تواندیهستند، که م یاطلاعات اجتماع یبرا یعاد ری غ یالگو  صی تشخ یکار بر رو الاز محققان در ح یار ی بس ر،یاخ  یهاسال 
اخبار   یمشکوک برا عی توز یمنتظره را کشف کنند. اما، کشف الگو   ری غ ایمعمول   ریمتفاوت، غ یهاکمک کند داده نیکاربران آنلا 

  جه، ی . در نت (Yang et al., 2012)است   زی و چالش برانگ   دهی چی پ   نی آنلا  یاجتماع  یرفتارها   یا یناهمگن و پو  تی ماه   لیبه دل  ،یجعل 
الگور   یهابه چالش  ییبه منظور پاسخگو  شهی هم   شرفتهی پ   4ی مصورساز  یهاستمی س   ک یکلاس  نی ماش   یریادگی  یهاتمیفوق، با 

ل  ی تحل  هیاوقات، تجز شتر ی و ب  شودیپخش م یاجتماع  یهارسانه ق یهر روز از طر یهمراه هستند. به طور خلاصه، اطلاعات فراوان
   ی ها داده  عیتوز   یاز الگو  یکم  ی. با الگوبردارستی ن  یکشف اطلاعات کاذب کاف یموثر برا   ستمی س  کیساختن   یاخبار برا   یمحتوا

انتشار اطلاعات    ریو تاث اس ی از سرعت انتشار، مق  هیاول یهاینیب ش ی قادر به پ  یاجتماع ی هابستر ل ی تحل  ه یتجز  ،یارتباطات اجتماع
 است. ن یآنلا  یاخبار جعل  شی نما یبرا ق ی و عم نوع مت  یها دگاهیو ارائه د

  ی انتشار اطلاعات جعل  ی نشان داده است که الگوها یاجتماع ی هاگراف یو بررس یاجتماع ی هارفتار کاربران در شبکه لی تحل 
مانند    ن،ی ماش  یری ادگ یبر    یمبتن   نیآنلا   یهاشوند. مدل  لی تحل  یصورت آنو به  ییشناسا  ن،یآنلا   یهابا استفاده از مدل  توانندیم

-Realرا به صورت بلادرنگ )  یاخبار جعل   ییشناسا  تی قابل   ،یتهاجم-رفعالیغ  یهاتمیو الگور   یب یبزرگ تقر   هیحاش  یهاتمیالگور 

timeاند.( فراهم کرده 
 Zhu et)کمک کند  ییبه بهبود دقت و سرعت شناسا تواندیم یب ی ترک  یهانشان داده است که استفاده از مدل ری اخ  قاتی تحق 

al., 2024).  کاربر  و شبکه های مبتنی بر ادغام ویژگییک سیستم سیستمی طراحی شده است که از  به عنوان نمونه در پژوهشی
این سیستم با مدلهمچنینشده است.  ساخته  ها  از شبکه مولد متخاصم شرطی برای تنظیم مجموعه دادهگیری  بهرهبا   سازی  ، 

عنوان   به  توئیتر  اجتماعی  گرهای  نمونهشبکه  تبدیل  و  کاربران  تعاملات  به  از  کاربران    ،ویژگیبردارهای  ها  شناسایی  به  قادر 
  فراخوانی در  ،  درصد  11  در معیار دقت، سیستم پیشنهادی  دست آمده در این پژوهشبهمنتشرکننده اخبار جعلی است. بر طبق نتایج  

را در شناسایی  درصد    ۹۹و توانسته است دقت تقریبی  بهبود یافته  درصد،    12  نیز   صحتدر  و  درصد    12معیار اف  در  ،  درصد  13
 (. 1400)فرضی، د منتشرکننده اخبار جعلی به دست آورکاربران 

 کاوی . رویکرد مبتنی بر روشهای داده 1-2

.  م یپردازیآن  م  یاست که در ادامه به بررس  ی کاوبر داده  یمبتن   ی کردهایبه صورت خودکار  رو  ی اخبار جعل   ییشناسا  گر ی د  روش
استخراج کرد    نیارتباطات آنلا   یهااز داده  توانیرا م هایژگی از و یها، انواع مختلف مولفه لی تحل هیمختلف تجز یها بر اساس دسته

  مه ی نظارت شده، ن یهامدل کرد ی به سه رو توان یموجود را م  ن ی ماش ی ریادگی ی هااستفاده کرد. مدل  دلساخت م ی ریادگی  ی و برا 
  ی ر ی ادگی  یهانظارت شده و مدل   یری ادگ ی  یهامقاله، مدل  نی . در ا (Afroz et al., 2012)کرد    یبندمی و بدون نظارت تقس  ینظارت

 . رندی گیمورد بحث قرار م   نیآنلا   یکشف اخبار جعل  یبدون نظارت عمدتا برا 

شده:    یریادگی مانن   ن ی ماش  ی ریادگی  ی هاتمی الگورنظارت  شده   بردار   نی ماش  ،6یتصادف  جنگل  ،5ی ریگمی تصم  درخت   دنظارت 

  نی، ماش ی، جنگل تصادف ی ریگمی نظارت شده مانند درخت تصم ن ی ماش  یریادگی ی هاتمی الگور و 8ک ی لجست  ونی رگرس ،7ی بانیپشت 

  ی بندو طبقه  ن یآنلا   ی هایکلاهبردار   ییشناسا  ی به طور گسترده برا    هی همسا  نی کتری نزد  Kو    کیلجست   ونی ، رگرس  یبانی بردار پشت
درصد دقت دست یافتند    ۹8به     ه یهمسا  ن ی کترینزد   Kسازی روش  با پیاده  رضایی و    ایزی   استفاده شده است.  بندهیاطلاعات فر 

با توجه به  ترکیب این روشها نیز در شناسایی اخبار جعلی استفاده شده است به عنوان مثال در پژوهشی  .  (1402یی،رضای و  ز ی)ا 
را    یاخبار جعل   ک،ی لجست   ون یو رگرس  هی همسا  نیتر کینزد  k  م،ی درخت تصم  یها تمیو الگور   tf-idfمدل    ،یسی انگل کلمات  ساختار  

  ی، ر ی ادگ ی  تمی سه الگورکارگیری این  با بهپژوهش،    نی. در ا کندیم  ییشناسا  تیاکثر   یریگیرأ  کی با استفاده از تکن  یاز اخبار واقع

 
4 Visualization 
5 Decision Tree  
6 Random Forest  
7 Support Vector Machine (SVM)  
8 Logistic Regression 



 

 

 
   یاخبار جعل های جدید در  یاستراتژ

 

 

 

11 

دقت، مدل   یابیمختلف ارز  ی ارهای و با توجه به مع  جی. بر اساس نتا ده استش  جادیا  ی از واقع  ی اخبار جعل  کی تفک  یبرا   ی ب ی رکت  یمدل

 .(1402،آهنگر حسنی ،وظیفه آبان) درصد دقت را نشان داد 88 باًیتقر  ی شنهادی پ

  ی بصر  ءیگفتار و شناخت ش  صی تشخ  یهارا در حوزه  ی بزرگ  یهاتی موفق  قی عم  یر ی ادگ ی  یهاتمیالگور   ر،ی اخ   یهاسال   یط
  ی ر ی ادگ ی  یها تمیدارد، الگور   ازی ن  یدست   یهایژگیکه به استخراج و  نی ماش  یر ی ادگ یمعمول    یهاکی اند. متفاوت از تکنکسب کرده

الگور   هاییکرد و بازنما  هیخام تغذ  یهابا داده  توانیرا م  قی عم   ی ر یادگی  یهاتمیرا به صورت خودکار کشف کرد. به طور خاص، 

در    یآشکار ساختن ساختار توالدر  GRU 12،11دوطرفه   LSTM،10مدت -کوتاه  یطولان  حافظه  ،۹ی بازگشت   یعصب   شبکهمانند    قی عم

زبان طب  ی ری چشمگ  لیو پتانس  کنندیم  عمل  یخوب  بهابعاد بالا،    یهاداده   ه ی تجز  ،یموضوع  یبندمانند طبقه  ،یعی را در پردازش 
  ی خوب  یها حلراه   قیعم  ی ری ادگ یبر   یمبتن   ی هاروش  ن، ی بنابرا اند.  احساسات، پاسخ دادن به سوال و ترجمه زبان نشان داده لی تحل 
 .  (1403 ی،و محمد یرنانیعسگریوشاره، عل یعی )شف هستند نی آنلا یو کشف اخبار جعل  شینما  یبرا 

  توانند یو م  ستندی ن  یدست ساز متک   یمتن   یها یژگیبه و  قیعم  یریادگی  یهاتمی الگور  کارگیریبا به  یکشف اخبار جعل   یهاروش
ا  یرا درط  سندهیاخبار و نو  یپنهان اطلاعات متن   می مفاه    ق ی عم  ی ری ادگ ی  ی بندعملکرد طبقه  ن، یزمان به دست آورند. علاوه بر 

با    LSTM  دهد کهتحقیقات نشان می  .ابدیبهبود    شتر،ی ب  یپنهان اضاف   یهاهیو لا  شرفتهی محاسبات پ  یهاواحد  قی از طر  تواندیم
 Farokhian)دارد    Naive Bayesمانند    یمیقد  یهانسبت به روش  یعملکرد بهتر  یاخبار جعل   صی تشخ  یدرصد برا   ۹2دقت  

et al., 2022)  .( 1402ایزی و حسن پور  )الگوریتمبا به نسبت به  دست یافتند که    0.۹6  دقتبه    یادگیری عمیقهای  کارگیری 
و    یاخبار جعل   انی م  یهاتفاوت  ،یزبان  یهایژگیساختار و و  ل ی ها با تحل مدل  ن یا  .استبهتری    یجه یادگیری ماشین نت  هایروش
 CNN + BiLSTM و CNN + GRU ساده،     CNN+ RNNسه مدل ترکیبی شامل  در پژوهشی،  .دهندیم  صی را تشخ  یواقع

ارائه  رمزگذار برای پیش-در قالب معماری رمزگشا  . ترکیب(1403،ای نیمومن زاده و ارفع  ، ی)انصار  شده است  بینی اخبار جعلی 

CNN-RNN های  ها قادر به ضبط ویژگیهای یادگیری عمیق به عنوان یک روش کارآمد شناخته شده، زیرا این مدلدر زمینه
 (ISOT) بندی باینریها با موفقیت در دو مجموعه داده خبری جعلی با طبقههای ورودی هستند. این مدلترتیبی و محلی در داده

عملکرد بهتری نسبت به دو مدل  CNN + BiLSTM آموزش و ارزیابی شدند. نتایج نشان داد که مدل (FNC-1) و چندکلاسه
درصد در مجموعه داده   ۹6.25ی دارد و به دقت  بندی باینری و چندکلاسه برای شناسایی اخبار جعل هیبریدی دیگر در زمینه طبقه

 .دست یافته است آزمایشی

مجموعه    کی دی تول یدارد. ول یبرچسب بستگ  یمجموعه داده دارا تی ف ینظارت شده به شدت به ک یریادگیمدل  کی  عملکرد
معمولاً بزرگ،    یواقع  یای در دن   نی دشوار است، چرا که اولا مجموعه داده آنلا  یکشف اخبار جعل  یخوب برا   تی فی داده گسترده و با ک 

از اطلاعات نادرست با اهداف متنوع و    یاد یهر روز مقدار ز  ا ی عوامل مزاحم است. ثان  ی را ناقص، بدون ساختار، بدون برچسب و دا 
  ی مستدل برا  یدست آوردن برچسب درست به  جهی که در نت  شود یم  جادیا  یاجتماع  ی هارسانه  ق یمختلف از طر   یزبان  ی هایژگیو

 .  کندیداده ها را دشوار م

  ی ر ی ادگ ینظارت شده که در بخش قبل به آن اشاره شد، مدل    ی ریادگیمدل    ی تهایبدون نظارت: با توجه به محدود  ی ریادگی
وجود دارد که به طور    یحال، تنها مطالعات کم  نیاست. با ا   تریو عمل   تریکاربرد  یواقع  یای حل مسئله در دن   یبدون نظارت برا 

جعل   ی بر رو  می مستق اخبار  ب  ی کردهایرو  قیاز طر   ن یآنلا   ی کشف  تحل   شتری بدون نظارت کار کند.  بر  معنا   ل ی آنها    ا ی  ییشباهت 
شده  یکاودهی عق  گمتمرکز  اندازه  و  برا  یریاند  را  نظارت  بدون  جعل   صی تشخ  یتشابه  کاربران  بردهبه  ینظرات                اند کار 
(Ahmed, 2017)ی تکرار باًی نظرات تقر تواندیماحمد،  یشنهادی پ  کردیکلمات، رو بی و شباهت ترت یا از شباهت کلمه یب ی . با ترک  

شناسا بالا  دقت  با  را  و همکارانش    ییکاربران  ونگ  عق   کیکند.  برا   یکاودهی چهارچوب  نظارت  رسانه  ریتصاو  یبدون    ی ها در 

 
9 Recurrent Neural Network (RNN) 
10 Long Short Trem Memory (LSTM) 
11 Bidirectional LSTM 
12 Gated Recurrent Unit 
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آنها    یو اطلاعات متن   یاطلاعات بصر  نی از روابط ب  یری با بهره گ.  (Wang & Li, 2015)  ارائه دادند    یاجتماع مرتبط، روش 
از دو مجموعه داده بزرگ پ  یاجتماع  ریتصاو  درمستتر    دهی عق   تواندیم   ی برا  نی زی مدل بدون نظارت مولد ب  کی کند.    ین یبشیرا 

ا   قاتی در تحق   زی ن    ینظرات کاربران جعل   صی تشخ روش بر    نیا .  ( Mukherjee et al., 2012)  حوزه استفاده شده است    نی در 
  ان یکننده راو   کی تفک   یهایژگیبه طور خودکار و  ،یزمان  یهایژگیو و  ازاتی و با استفاده از امت   ،ینوسیشباهت کس  یر ی گ اساس اندازه

  ی عمل ی هاری بدون نظارت مس  ی ری ادگ ی  یهاتمی.  ژانگ و همکارانش معتقد هستند که الگور دهندیم ص ی راستگو و متقلب را تشخ
 ,Zhang & Ghorbani)  رندیقرار گ  یاصل   ت یاولو  نده یآ  قاتیدر تحق   دیهستند و با   نی آنلا  یکشف اخبار جعل   ی برا   ی و ضرور

 لی تحل  ،13ی بندخوشهکه عبارتند از:  کنندیم شنهاد ی پ  یاخبار جعل   صیتشخ یبدون نظارت را برا  ی ریادگی  مدلآنها انواع  .(2020

 .16نظارت بدون اخبار ینهفتگ  و ،15یی معنا   تشابه لی تحل  ،14دورافتاده  داده

قرار    لی و تحل  هی اخبار مورد تجز  یها یژگیاز و  یا نظارت شده مجموعه  یر ی ادگ یبر    یمبتن   ی کردهای که اشاره شد در رو  همانطور
ادامه ورندی گیم و را  یهایژگی. در  برا   جیمهم  استفاده  جعل   یمورد  اخبار  قرار م  نی آنلا  یکشف  مورد بحث  اساس  می ده یرا  بر   .

  ی مبتن یهای ژگ یوجود دارد: و   ها یژگی از مجموعه و یمورد بحث قرار گرفته است، سه نوع اصل   1  ولکه در جد  یاخبار جعل  یهامولفه
 .یبر بستر اجتماع یمبتن  یژگهای خبر، و  یبر محتوا  یمبتن  یهای ژگ ی کاربر، و/تولیدکنندهبر 

 ی اخبار جعل ی هایژگیو  یبند( دسته1) جدول 

ی جعل اخبار  یها یژگیو  
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 کاربر /دکنندهیبر تول یمبتن ی هایژگیو. 1-2-1

.  رند ی گ یمشکوک مورد استفاده قرار م  نی آنلا  یحسابها  یی شناسا  یبرا   کاربر به طور گسترده/تولیدکنندهبر    یمبتن   یهایژگیو
از ا  ین یماش  ی هاحساب  ا یمشکوک    یهامنحصر به فرد حساب  ی هایژگی دست آوردن وبه  هایژگی و  ن یهدف از ا دسته    ن یاست. 

  ، ییا ی کاربر مانند نام حساب، اطلاعات جغراف  یکاربر شامل اطلاعات اصل   لیپروفا  مشخصاتاشاره کرد.    ریبه موارد ز   توانیم  ها ی ژگیو
اعتبار کاربر، تعداد دوستان    ازی . مولفه اعتبار کاربر شامل امت ریخ ا یاست   یحی توض ی دارا  ر،یخ  ایشده  دیی ثبت نام کاربر، تا   یهاداده

رفتار    ی هایژگی و  ن ی کاربر و همچن  یهاها/پست تیی تعداد کل تو  کنندگان، الدوستان کاربر و دنب   ن ی کنندگان کاربر، نسبت ب و دنبال
  ک ی . رندیگیو هم کاربران مشروع مورد استفاده قرار م بکاریکاربران فر  یرفتار کاربر هم برا یبه الگو  یابی کاربر که به منظور دست 

  ن ی انگی بر م  می تقس ،یپنجره زمان  کیتعداد تعامل کاربر در   ازکاربر است که با استفاده    یناهنجار ازی رفتار کاربر، امت یمعمول یژگیو
 . (Kaliyar et al., 2021) شودیبه کار برده م  یعاد ر ی اطلاعات غ صی تشخ ی تعامل ماهانه کاربر، برا 

 

 
13 Cluster analysis 
14 Outlier analysis 
15 Semantic similarity analysis 
16 Unsupervised news embedding 
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 محتوای اخبار  بر  یمبتن ی های ژگیو. 1-2-2

محتوا   ی مبتن   ی هایژگیو نخ  یبر  سر  از  برا   ی هااخبار  جعل   یآشکار  اخبار  ا  یکشف  ممشخصه  ن یاست.  را  به    توانیها 
 کرد.  یطبقه بند یبصر یهایژگ ی بر سبک نوشتن و و ی مبتن  ی هایژگی و ،یو نحو  یزبانیهایژگیو

اساس  یو نحو  یزبان  ی هایژگیو اگر چه محتوا   یعی زبان طب  ی و معناشناس  یساختار   ،یبه مولفه  دارد.    ی جعل   ی خبر  ی اشاره 
  ی برا  یبر زبان و نحو هنوز منابع ارزشمند  یمبتن   ی هایژگیاما و  شود،یم  دی تول   نی گمراه کردن کاربران آنلا  یبه عمد برا   شهی هم

 کرد.   ینظر به سه سطح  کلمه، جمله و محتوا طبقه بند نیاز ا توان یرا م نهااخبار مشکوک هستند و آ لیتحل  هیتجز

  ی زبان  ی هایژگی و  ن یتر   جیرا  gram-nبسته کلمات ،  IDF18  یوزن  ی کلمه، فروان یفراوان،  gram-n  ،17بسته کلماتکلمه:    سطح

زبان طب   ی برا  اطلاعات   یی شناسا  ی برا   تواندیخبر م  ی خاص و مشکوک در محتوا   ی هاهستند. بعلاوه وجود نشانه  ی عی پردازش 
علامت تعجب،   نی سوال، چند  لامت. علائم خاص و مشکوک شامل علامت تعجب، ع(Castillo et al., 2011)  شود استفاده    یجعل 

. مشابه علائم مشکوک، وجود کلمات  باشدیاشاره به کاربر، هشتگ، علامت لبخند، علامت اخم، حروف بزرگ، کلمات برجسته، م
استفاده شود. کلمات مربوط به سبک عبارتند از: کلمات توقف،     ن ی آنلا  یکشف اخبار جعل   ی برا   تواندیم  ن ی مربوط به سبک همچن 

انکار، تقلب و نادرست و...(، کلمات   ب،یجعل، تخر  د،یترد  رغم،ی )مانند نه، هرگز، نچ، عل  ینقل قول، کلمات منف    ،ینگارش  معلائ
حروف ندا، افعال،    ود،ی ق  ،یملک   ریضما  ،یشخص  ریضما  ،یاسام  ،یچرا، چه، چه زمان، چه کس   یسوگند،  عبارات پرسش/یا محاوره

 . انهی تعجب، عبارات عام  یهاعلامت ،یا سهیکلمات مقا  ساز،یکلمات کم

LIWC  19کندیشمارش م  ی معنادار از لحاظ روانشناخت   ی هامتن است که کلمات را در مقوله لی برنامه تحل  یک  .LIWC    شامل

تعداد    توانندی، محققان مLIWCاست. بر اساس    یادراک  ،یشناخت   ،یعاطف   ،یمختلف مانند اجتماع  یهاشاخه  ری و ز  یپنج دسته اصل 
احساسات موجود درخبر کمک کند. کلمات    یسطح کل  نییاخبار را حساب کنند، که ممکن است به تع ی در محتوا  یکلمات احساس

  ی هاواژه  ن،یق ی کننده علت، کلمات عدم توافق، کلمات موقت، کلمات    انی کلمات ب  ،یکلمات حس  ، یل ی شامل کلمات تحل  یاحساس
  ن، ی)شغل، اوقات فراغت، د یشخص یهاکلمات قدرت، کلمات با ارزش، کلمات خطرناک، کلمات دغدغه ،یکلمات وابستگ  ز،یمتما
کلمات    ییکلمات، مانند خوانا  یزبان  یهایژگیو  ریغم( و.... هستند. سا  ت،ی )عصبان  یجانی کلمات ه  ،ی(، کلمات با لحن احساسهیسرما
در    لماتبر تعداد کل ک   می نشانه )تعداد کلمات منحصر به فرد تقس-خواندن بر اساس تعداد هجا در کلمات( و نسبت نوع  ازی )امت

  تواند یم نی ، و همچن (Pennebaker et al., 2003) و تنوع واژگان در اخبار را نشان دهد یسادگ تواندی( مهاتیی ها/تواسناد/پست
 اخبار استفاده شود.   یجعل  یمحتوا   لی تحل هیتجز  یبرا 

،   20  گفتار ی هاپاره  یجمله اشاره دارد و شامل برچسب گذار  اسی مهم در مق یها یژگیجمله به تمام و یهایژگیجمله: و سطح

جمله، تقارن متوسط  کیعبارت در   ،یکلمات دستور ،یعلائم نگارش یپست، فراوان/تیی تو ک یطول  نی انگی طول متوسط جمله، م 
هر جمله، عمق    ی جمله، عمق درخت نحو  یدگی چی جمله و.... . به طور خاص محققان پ   یدگی چ ی (، پیمنف   ا ی  یجمله)مثبت، خنث 

از    ی عبارات فعل   ی و عمق درخت نحو  یعبارات اسم  ی درخت نحو   ی که برا   کنند یمحاسبه م  Stanford parserرا  با استفاده 
 .(Horne & Adali, 2017)استفاده شده است   نیآنلا  ی کشف اخبار جعل 

به عنوان    یخبر  ی احساسات محتوا   ی کل   از ی متا اخبار اشاره دارد. امت   یمحتوا به اطلاعات خام محتوا  یهایژگیمحتوا: و  سطح
  یی شناسا  یبرا    SentiStrengthاز   ،یشده است. در مطالعات قبل   دیی مشکوک تا  سندهینو  لی و تحل   یاخبار جعل  یقدرتمند برا   یابزار 

  ی انکار  ای  یت یرفتار حما  21موضع محور   یهای ژگیخام استفاده شده است. به طور مشابه،  و  ددر سن   یشدت احساسات مثبت و منف 

 
17 Bag-of-words 
18 Term frequency-inverted document frequency (TF-IDF) 
19 Linguistic Inquiry and Word Count  
20 Parts of speech 
21 Stance-based 
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  ی در سطح محتوا ها یژگی و ری اخبار استفاده شود. سا یاحساس تی وضع  یابیارز   یبرا  توانندیو م دهندیپست را نشان م/تیی تو  کی
از قب  امن   یفناور  است،ی س  ،یاجتماع  ی)زندگ  ی پررنگ، موضوعات خبر  یعنوان خبر  لیخبر،  و...(،    یو مال  یتجار  ،یبر یسا   تی و 

  یی شناسا  ی برا   یمهم  یهاسرنخ  زیها ن  URL  ا ی  یخارج  یهانکینمادها در کل اخبار، وجود ل  ا یخاص    ی هاخبر، تعداد نشانه  تی قطع
 هستند. یاخبار جعل  نی آنلا

  ی محتوا  یبررس  یبرا  توانندیم  زیبر سبک  ن  یمبتن   یهاخبر مولفه  ی و نحو  یزبان  ی های ژگ یکه اشاره شد علاوه بر و   همانطور
. روندیبه کار م  یاخبار جعل   سندگانیمختلف سبک نوشتن نو  ی هایژگی ها جهت نشان دادن ومولفه  نی. ارندیخبر مورد استفاده قرار گ

را    ن یدارند تا خوانندگان آنلا   ی اخبار عاد  سندهینو  کینوشتن    وه ی از ش  د ی در تقل   ی سع  یاخبار جعل   سندگانیاوقات، نو   شتر ی اگر چه ب
شود. به    یو اخبار واقع  یسازندگان اخبار جعل   نی ب   زیتما  جادی باعث ا   تواندیوجود دارد که م  ییهادهند، اما هنوز هم تفاوت  بیفر

  ی و نظردهندگان واقع  یمحتوا سازان جعل   یهر دو  یبرا     دهایاستفاده از کل  یهایژگیو   یدر پژوهش  ،ینظرات  جعل   ییمنظور شناسا 
   arrow keyموس و استفاده از  ک ی ها، کل کردن)مانند تعداد پاک ش یرایو  یالگو ی هایژگی مطالعه شده است. با تمرکز بر و نی آنلا

  ی که سازندگان محتوا  افتندیکلمات(  محققان در   نی )مانند مدت زمان کل گزارش، فاصله متوسط ب  یبازه زمان  یها یژگیها( و و
  ی ها یژگیعلاوه بر و  (Ahmed, 2017)  دهندیانجام م  یشتری دارند و اشتباهات ب  ازی ن   یشتر ی اتمام نوشتن به زمان ب   ی برا   یجعل 

  (Castillo et al., 2011; Zhao et al., 2015)استفاده شده است    زیبر الگو ن  یمبتن   یها یژگیاز و   یاری از بس  دهای استفاده از کل

از    ی بر الگو، شامل کسر  یمبتن   ی هایژگی و  ن یاستفاده شود. ا  یاخبار جعل   ی منحصر به فرد محتوا   یالگو   ن یی تع  ی برا   تواندیکه م
از نام    یخارج  یهانکیل  نکهیا  ،یبازه زمان  کیاشاره به کاربر،  هشتگ ها در    ،یخارج  یهانکیل  یها است که حاوپست/هاتیی تو

 . باشدیو....م ریخ  ای کندیدامنه مشهور استفاده م

اطلاعات    ییشناسا  یبرا  یاساس  یهانشانه  زی ن   یخبر  یمحتوا   کیموجود در   یها لمی ف   ای  ریبر متون موجود در خبر، تصاو  علاوه
  ی ها یژگیو  ن ی. ا کنندیم  یبررس  نیاطلاعات غلط آنلا   ییشناسا  یرا برا   ی بصر  یهایژگیو  ر ی هستند. مطالعات اخ   بندهی فر  ایمشکوک  

  ر، ینسبت تصو  ،یبندخوشه  ازی تنوع، امت   ازی شباهت، امت   عیانسجام، نمودار توز  ازی وضوح، امت  ازی ها، امت لمی ف   ای  ریشامل تعداد تصاو  یبصر
 و... هستند. ،یطولان ری داغ، نسبت تصو ری نسبت تصو ر،ی نسبت چند تصو

 بستر اجتماعی بر   یمبتن ی هایژگیو. 1-2-3

الگو  یبرا   یبر بستر اجتماع  ی مبتن   ی هایژگیو اند و  شده  یطراح  نی کاربران آنلا  نیو تعامل ب  ن یاخبار آنلا   ع یتوز   یانعکاس 
 بر زمان.  یمبتن  ی هایژگی و و عیبر توز  یمبتن   یهایژگیبر شبکه، و یمبتن   یهایژگیخلاصه کرد: و ر یآنها را در سه نوع ز   توانیم

و    لاتی تحص  نه یشی مکان، پ   ل ی مختلف، از قب  ی هاکه از جنبه  ن یاز کاربران آنلا   ی گروه  ی بر شبکه بر رو  ی مبتن   ل ی تحل  هیتجز
 توانند یو م  شوندیخاص، انتخاب و استخراج م  یهابر شبکه بر اساس شبکه  یمبتن   ی هایژگی عادات، مشابه هستند تمرکز دارد. و

مختلف استفاده شوند. شو و    ن یآنلا   ی هاخاص و شباهت و عدم تشابه حساب  یها شبکه  ردمنحصر به ف  ی هایژگی مطالعه و  ی برا 
 ی شبکه همزمان، شبکه دوست   ت،ی مختلف، مانند شبکه وضع   یها بر شبکه  یمبتن   لی تحل   ه یمختصر از تجز  یجمع بند  کیهمکارانش  

 . (Shu et al., 2019)  دهدیو شبکه انتشار ارائه م

  ر ی درخت تکث  کی توانیکمک کنند. معمولاً م نی انتشار اخبار آنلا  زیمتما یبه کشف الگو توانندیم عیبر توز  یمبتن  یهایژگیو
درخت    کیدر    شه یشامل درجه ر   ر یمربوط به درخت تکث   یها یژگیخبر ساخت. و  ک ی  عی توز  ت ی ماه  فیسهولت در توص  ی را برا 

ا   یم  رهی درجه و عمق درخت و غ  متوسطدرخت، حداکثر/  ریحداکثر تعداد ز   ر،یتکث    گر ی د  یهایژگیاز و  یبرخ  ن،یباشد. علاوه بر 
بازتو تعداد  برا   تیی مانند  اصل /تیی تو   یها/بازنشرها  تو  یو بخش  یپست  برا   ییهاها/پست  تیی از  مجدد   نی حساب آنلا  کی   یکه 

 .شوندیکار برده مبه نی آنلا  یو سطح مشکوک بودن اخبار جعل  ت ی محبوب  ر،یتاث یبررس ی برا  شوند،یم تیی تو

ن  ی مبتن   ی هایژگی و  از آنلا  فیتوص  ی برا   توانیم  ز ی بر زمان  اخبار  ارسال  ا  یزمان  یبه صورت سر   نی رفتار    ن ی استفاده کرد. 
استفاده    نی اخبار آنلا  ینشان دادن سطح نادرست   یبرا  توانندیارسال مشکوک مناسب هستند و م  یهاتی فعال  ییشناسا   یبرا   هایژگیو
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استفاده م  ینمتداول زما  ی هایژگیشوند. از و دو پست، دفعات ارسال، پاسخ دادن و نظر    نیعبارتند از فاصله ب  شود، یکه معمولاً 
 . شودینظر داده م ای  شودیشود/به اشتراک گذاشته م یارسال م یکه اطلاعات اصل  یحساب خاص، زمان و روز   کی ی دادن برا 

 

 گیریو نتیجه بحث 

اطلاعات    یهایژگیو  ص ی تشخ  ی برا   ییدودو  یبندمدل  دسته  ک ی  ، یاخبار جعل   نی آنلا  صی تشخ  ی دگی چی و پ  ی توجه به دشوار  با
بلادرنگ    ی هاستمی استفاده از س ،یارتباطات اجتماع یهااست. با توجه به بلادرنگ و ناهمگن بودن داده یناکاف  اری بس   نی آنلا یجعل 
بلادرنگ،    ی هاستمی است. با استفاده از س   یکاربر در لحظه وقوع، ضرو  ی عاد  ری غ   یفتارهار  ایاطلاعات نادرست    صی تشخ  یبرا 

  ن ی باشند تا اثرات چن  نی کامل اطلاعات نادرست آنلا  عی گام جلوتر از توز  کی   توانندیم  یمجاز  یمتخصصان فضا  ای  نترنتیکاربران ا
  ی مصورساز   یها کی بدون نظارت و تکن   یر ی ادگی  یها تمیلگور بلادرنگ که اغلب با ا    ستمی س  کیرا کاهش دهند.    یحملات اطلاعات
حال، حجم گسترده داده   نیا بااستفاده شود.  یشتر ی ب  یوهای، در سنار مطابقت داشته یاخبار جعل  دیبا روند جد تواندیهمراه است، م

   ص یتشخ  ستمی س  کی  جادیا   یرا برا   یادیز   یهاچالش  نیآنلا   یهاداده  ان یناهمگن جر  تی بلادرنگ و ماه   یهاداده  یها، ابعاد بالا 
 .  کندیم جادیداده ها و محاسبه داده ها ا رهیبلادرنگ، از نظر ذخ

مطالعات سع  در اکثر  ارز  یحال حاضر  اطلاعات آنلا  ایدرست    یابیدر  بودن  اما شناسا  نی نادرست  اخبار دروغ    ییدارند،  گونه  هر 
زودهنگام    ین یب  ش ی پ   ، یاخبار جعل   صی تشخ  ی هاستمی در کنار س   لی دل   نی مهم است. به هم   ار ی بالقوه در اسرع وقت بس  ا یپرطرفدار  

از    یر ی ادگ یبا    یزودهنگام اخبار جعل   ین یبشیمورد توجه محققان قرار گرفته است. پ  ز ی ن   یجعل   بار و مداخله در انتشار اخ  یخبر جعل 
اخبار جعل   کندیگذشته، تلاش م   یهاداده از وقوع آنها  کشف کند.  برخ  ینوظهور را حت    عاتیشا  ا ی  ی که  پژوهشگران    ی قبل 

هستند که مستعد سوء اطلاعات   یموضوعات  ییکاربر، قادر به شناسا  دیی و تا  22قطبش   معتقدند  که به کمک اطلاعات مربوط به

  ی را بررس  یاجتماع  ی هازود هنگام در رسانه  عاتیشا  صی مسئله تشخ  ز ی پژوهشگران ن  یبرخ  .(Vicario et al., 2019)هستند  
 .  (Vicario et al., 2019; Zhao et al., 2015)اند کرده

کند.    ی ادآوری ن یاطلاعات نادرست بالقوه را به کاربران آنلا  ،یقبل از وجود اخبار جعل   تواندیم  ی زود هنگام اخبار جعل   ی ن ی ب   شیپ
پاک    یرا پس از انتشار اخبار جعل   یاخبار جعل   ی منف   رات یکمک کند تا تاث  نی به کاربران آنلا  تواند یم  ی مداخله در انتشار اخبار جعل 

اخبار    ری ، تاث(,.Farajtabar et al)  یا نقطه  ندیبا مدل شبکه فرا   یت ی تقو  یری ادگ ی  بی کنند. فرج تبار و همکارانش معتقدند که ترک 
   .دهندیرا کاهش م یاجتماع  یهادر رسانه یجعل 

ها  داده  نیاند. اها استفاده شدهتوازن در مجموعه داده  جادی ا  ی برا   یمصنوع  ی هاداده  دی در تول  ChatGPTمانند    ییهامدل  رای اخ  
ا   یبندطبقه  یشتری نادرست را با دقت ب  یها تا داده  کنندیکمک م  ن ی ماش  یر ی ادگ ی  ی هابه مدل روش به خصوص در    نی کنند. 

( Shushkevich et al., 2023)( موجود است، کاربرد دارد  یاخبار جعل  ی هااز نمونه  ینامتوازن )مانند تعداد کم  یهاکه داده  یموارد 

 . 

  ی ها شرفتی پ   ر ی اخ   ی ها، در سالBERTو    GPT-3بزرگ مانند    ی زبان  ی هاشامل مدل  ق، ی عم  ی ریادگیبر    ی مبتن   نی نو  ی هاروش
به    ،یمتن  دهی چی پ   ی الگوها  یی در درک زبان و شناسا  شانییتوانا  ل ی ها به دلمدل  ن یاند. اداشته  ی اخبار جعل  ییدر شناسا   یقابل توجه

ابزارها گرفته  ییامؤثر در شناس  ییعنوان  قرار  استفاده  نادرست مورد  که    دهدینشان م  2024در سال    دیجد  ی ا اند. مطالعهاخبار 
اخبار    صی کنند، اما تشخ  ییرا شناسا  نی توسط ماش  دشدهی تول  یاخبار جعل   یبه طور مؤثر  توانندی( مLLMsبزرگ )  یزبان  یهامدل
  ی ها که مدل کنندیم  شنهاد ی پژوهشگران پ   ب، ی ترت  ن یاست. به ا ماندهیچالش بزرگ باق  ک یتوسط انسان همچنان   دشدهی تول  ی جعل 

 ,.Su et al)  را داشته باشند  یهر دو نوع اخبار جعل   صی تشخ  ییآموزش داده شوند که توانا  یا به گونه  دیبا  یاخبار جعل   ییشناسا

2023). 

 
1. Polarization 
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  "یق یحق مهی ن "  ی شامل محتوا   توانندیو م  شوندی دسته خاص محدود نم  ک یتنها به    ی که اخبار جعل   دهندینشان م  دیجد  قاتی تحق 
که شامل اخبار   روندیدسته به کار م نیدر چند  یاخبار جعل  صی تشخ ی برا  RoBERTaمانند   ییهامدل ل،ی دل نیباشند. به هم زی ن

 .(Shushkevich et al., 2023) است ها یبنددسته ریو سا  "یق ی حقمهی ن"،  "یجعل "، "یق ی حق"

  ی اخبار جعل  ییدقت شناسا  تواندیهستند، م  یو صوت  یر یتصو  ،یمتن   یهاداده  بی چندحالته که شامل ترک   ی هااز مدل  استفاده
که اطلاعات    یطیخصوص در شرا اطلاعات از چند منبع مختلف، به  لیدر تحل   شانییتوانا  لی به دل  کردهایرو   نیدهد. ا   شی را افزا 

  ی کردها ینشان داده است که رو  2024در سال  یدیجد ق ی مؤثر هستند. تحق   اری بس شود،یممنتشر    یا نادرست به صورت چندرسانه
 .(Vyas et al., 2024) حالته دارندتک یکردهاینسبت به رو یبا دقت بالاتر یاخبار جعل  ییشناسا یی چندحالته توانا

مدل  با به ظهور  افزا   یزبان  یهاتوجه  و  جعل   دی تول  شی بزرگ  رو  ازی ن   ،یتوسط هوش مصنوع  ی اخبار  و    یب ی ترک   یکردهایبه 
ب   یهامدل احساس م  شتری چندحالته  اشودیاز گذشته  تحل   توانندیها م مدل  نی.  )  لی با  از  Multi-modalچندمنظوره  استفاده  و   )
  ر یاخ  یهاکنند. پژوهش  تیر یمربوط به اطلاعات نادرست را بهتر مد  یها ش داده و چالشیرا افزا  ییگوناگون، دقت شناسا  یهاداده

 . ( Kuntur et al., 2024)ها دارند مدل   نیا تی در موفق یدی ها نقش کلو تنوع داده تی فی اند که ک نشان داده

 ی ریگجهینت

و    ییشناسا  یمؤثر برا  یهاتوسعه روش  تیاهم  تال،ی جید  یها پلتفرمو    یاجتماع  یهادر رسانه  یبا گسترش روزافزون اخبار جعل

ا  انینما  ش یاز پ  شیاطلاعات نادرست ب   نیمقابله با ا اخبار    ییمختلف شناسا  یکردهای جامع رو  یمقاله با بررس  ن یشده است. 

و پردازش زبان    قیعم  ی ریادگیمانند    شرفتهیپ   یهاکی تا تکن  هایژگیو استخراج و  نین بر قوا  ی مبتن  ی سنت  ی هااز روش  ،یجعل

 .خاص خود را دارند یهاتیو محدود ایها مزاروش نیاز ا کیکه هر  دهدی، نشان م(NLP) یعیطب

محسوب   یاخبار جعل  ییشناسا  یبرا   ینقطه شروع مناسب  یسنت  یهاکیکه تکن  یکه در حال  دهدینشان م  هایبررس  جینتا

لازم را ندارند.    ییکارا  ها،نیها و ماش توسط انسان  دشدهیاطلاعات نادرست تول  یهاو ظرافت  هایدگیچ یاما در مواجهه با پ   شوند،یم

اند توانسته  کنند،یکاربران استفاده م  یرفتار  ی و حت  یریتصو  ،یمتن  یهاکه از داده  چندحالته   و  قیعم   یریادگی  یهادر مقابل، مدل

چندمنظوره   یمحتوا   صیهمچنان در تشخ  زیها نمدل  نیحال، ا  نیبه دست آورند. با ا  یاخبار جعل  صیرا در تشخ  یدقت بالاتر

 .هستند روهروب  ییهابا چالش (LLMs) بزرگ یزبان یهاتوسط مدل دشدهیو تول

استفاده   یاکپارچهیو  یبیترک یکردهایکه از رو شودیم   شنهادیپ  ،یاخبار جعل  ییشناسا  یهاستمیس  ییمنظور بهبود کارا به

  ی ها و تنوع داده تیفیک شیافزا  ن،ی. همچنکنندیو رفتار کاربران را با هم ادغام م یاجتماع یهاشبکه ،یزبان یهال یشود که تحل

 .مؤثر باشد هاستمیس نیدر بهبود عملکرد ا تواندیکاربران م حاتیجو توجه به رفتار و تر یآموزش

دهندگان، و پژوهشگران، توسعه انیم  یهمکار تال،یجید  یدر فضا یمقابله مؤثر با انتشار گسترده اخبار جعل یبرا  ت،ینها در

برخوردار    ییمنجر شوند که نه تنها از دقت بالا  ییبه توسعه ابزارها  توانندیم  هایهمکار  نیاست. ا  یضرور  ی اجتماع  یهاپلتفرم

 ی هاروش   بیبا ترک  جه،ی . در نتباشندیدارا م  زیرا ن  (Real-time)   یو کاربرد در زمان واقع  یریپذقیتطب  تیهستند، بلکه قابل

معضل رو به رشد دست   نیمقابله با ا  یبرا  یمؤثرتر  یبه راهکارها  توانیچندحالته، م  یهالیو تحل  نیماش  یریادگی  شرفتهیپ

  .افتی

 یملاحظات اخلاق

 آنهاست.  همه دییموضوع مورد تأ نیاند و انموده تی رعا یعلم پژوهش ن یرا در انجام و انتشار ا اخلاقیاصول  سندگانینو

 منافع تعارض

 مقاله تعارض منافع ندارد. نیا سندگانیاظهار نو بر بنا

 سپاسگزاری 

 . شودیم یسپاسگزار   یو علم یساختار  یاز  داوران محترم به خاطر ارائه نظرها
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