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Objective: This article scrutinizes the role of cognitive warfare as an example of soft power 
in political communication . 
Methods: The research method of this article is secondary analysis as a qualitative method, 
in which existing data are used to answer the new questions of the research. The method of 
secondary analysis is carried out in several stages: In the first stage, the research objectives 
were identified. In the second stage, existing data were searched, and in the third stage, the 

quality of the existing data was evaluated. In the fourth stage, among the existing data, 
approximately twenty articles and books were selected as appropriate data in the fields of 
media, soft power, political communication, and cognitive warfare. In the fifth stage, these 
data were evaluated and finally, conclusions were drawn by analyzing and interpreting the 
data . 
Results: Cognitive warfare is a new concept in interdisciplinary studies of cognitive science, 
communication, and political science. The emergence of this concept has transformed the 
views of thinkers and politicians about political communication. While political 
communication uses the cognitive effects of mass media to improve the relations between 

politicians, the public, and the media, cognitive warfare theorists have a similar goal; the main 
difference between them is the way within that they view and utilize the power of the media, 
the first seeks to create real and effective communication between the public and politicians 
through advertisement and accurate information, while the second attempts to exploit the 
communication gap between the rulers and the public and create conflict and destroy 
intellectual ties between the public and politicians . 
Conclusion: Cognitive warfare is classified as a soft war to threat and influence public minds 
and opinions. In this war, the tools of cognitive science, new media technologies and artificial 

intelligence are used in order to smart manipulation and further destroying of minds and 
hearts. As a result, cognitive warfare is considered a new arena in political communication in 
which the media has acquired a cognitive function. 
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Introduction: 

Cognitive science studies the mind and the ways to influence it and soft power implies the 

influence of other’s will by attraction rather than coercion. While “cognitive warfare” means 

influencing minds using concepts and theories from the fields of cognitive science, soft power 

and media. The goal of both political communication and cognitive warfare is to influence 

minds and hearts. Therefore, the goal of this article is to understand the relationship between 

cognitive warfare and mastery of perception through cognitive science and soft power tools 

as a new approach to political communication. This article attempts to answer this question 

that how cognitive warfare changes fundamentally political communication, the functioning 

of the media, and their strategies. 

 

 

Method: 

The research method of this article is secondary analysis as a qualitative method, in which 

existing data are used to answer the new questions of the research. The method of secondary 

analysis is carried out in several stages: In the first stage, the research objectives were 

identified. In the second stage, existing data were searched, and in the third stage, the quality 

of the existing data was evaluated. In the fourth stage, among the existing data, approximately 

twenty articles and books were selected as appropriate data in the fields of media, soft power, 

political communication, and cognitive warfare. In the fifth stage, these data were evaluated 

and finally, conclusions were drawn by analyzing and interpreting the data . 

 

Results: 

Cognitive warfare is a new concept in interdisciplinary studies of cognitive science, 

communication, and political science. The emergence of this concept has transformed the 

views of thinkers and politicians about political communication. While political 

communication uses the cognitive effects of mass media to improve the relations between 

politicians, the public, and the media, cognitive warfare theorists have a similar goal; the main 

difference between them is the way within that they view and utilize the power of the media, 

the first seeks to create real and effective communication between the public and politicians 

through advertisement and accurate information, while the second attempts to exploit the 
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communication gap between the rulers and the public and create conflict and destroy 

intellectual ties between the public and politicians . 

 

Conclusion: 

Cognitive warfare is classified as a soft war to threat and influence public minds and opinions. 

In this war, the tools of cognitive science, new media technologies and artificial intelligence 

are used in order to smart manipulation and further destroying of minds and hearts. As a result, 

cognitive warfare is considered a new arena in political communication in which the media 

has acquired a cognitive function.  

Also, the inability to properly recognize the threats of this war and the necessary measures to 

determine countermeasures has revealed the potential and actual ability of this war. Given the 

importance of this issue, the North Atlantic Treaty Organization (NATO), in cooperation with 

various American universities, including Harvard and John Hopkins, has taken the initiative 

to provide a new definition of this war and introduce it in order to discover and identify 

countermeasures in cooperation with scholars from various sciences. Moreover, studies have 

been conducted on the actions of some countries in their areas of influence and the dimensions 

of these countries’ cognitive warfare. The Islamic Republic of Iran has also faced this threat 

seriously in recent years, and it is necessary to take fundamental measures based on this kind 

of threats. The strength of this conflict lies in utilizing the power of nations and influencing 

their minds at various levels, and in practice, governments are not directly and seriously 

considered as in the conventional wars. Therefore, the measures must be comprehensive and 

scientific in this battle. Hence, this research presents the following suggestions to confront 

this war: 

1. Raising awareness among different classes of society of the consequences of cognitive 

warfare, especially among elites, intellectuals, media activists, and students. 

2. Expanding media literacy and training in the use of media for all members of society. 

3. Explaining the different dimensions of cognitive warfare in society, especially 

journalists and content producers. 

4. Finding a solution to identify and warn about false and fake activities and news to 

influence minds using advanced algorithms and utilizing the power of experts in various 

fields of social sciences. 

5. Integrating the members of society and strengthening people's trust in the media and 

rulers. 

6. Refraining and avoiding any hasty, inaccurate and expedient comments by officials 

and politicians. 

In brief, if previously the discussion of political communication was about how to establish 

communication between politicians and the people (public opinions) through the media and 

how the media, as an important part of civil society, can link the people and the agents, the 

media guide people's perceptions and impressions in cognitive warfare. As a result, cognitive 

warfare is a new arena in political communication in which the media has found a cognitive 

function and those who will prevail in this new arena will be those who master the three 

categories of cognitive science, cognitive warfare, and advanced neuroscience and 

communication technologies, and who will formulate their political communication strategies 

in accordance with these new realities. 
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نرم در ارتباطات سیاسی موشکافی   :هدف  به عنوان یکی از مصادیق قدرت  این مقاله نقش جنگ شناختی را 

 کند. می

برای  موجودهای از داده که در آن روش تحقیق این پژوهش کیفی و از نوع تحلیل ثانویه است :پژوهشروش 

گیرد: در مرحله اول، روش تحلیل ثانویه در چند مرحله صورت می  شود.استفاده میالات تحقیقی جدید  ؤپاسخ به س
های موجود  های موجود جستجو شد تا در مرحله سوم کیفیت دادهاهدف تحقیق شناسایی شد. در مرحله دوم داده

های مناسب در حوزه رسانه، های موجود، تقریباً بیست اثر به عنوان دادهارزیابی شود. در مرحله چهارم، از میان داده
ها ارزیابی و در نهایت با تحلیل قدرت نرم، ارتباطات سیاسی و جنگ شناختی انتخاب شد. در مرحله پنجم، این داده

 گیری به عمل آمد. ها، نتیجهو تفسیر داده

ای علوم شناختی، ارتباطات و علوم سیاسی است.  رشتهجنگ شناختی مفهومی جدید در مطالعات میان :هایافته

ظهور این مفهوم نظر متفکران و سیاستمداران را در مورد ارتباطات سیاسی دچار تحول کرده است. همان طور که 
مداران، مردم و رسانه ها بهره  برای بهبود روابط میان سیاست  جمعی  های رسانه  شناختی  ارتباطات سیاسی از اثرات

گیری از پردازان جنگ شناختی نیز هدف مشابهی دارند؛ تفاوت اصلی این دو، نحوه نگاه و بهرهگیرد، نظریه می
مداران از طریق تبلیغات و  هاست که یکی به دنبال ایجاد ارتباط واقعی و مؤثر میان مردم و سیاستتوان رسانه

گیری از خلاء ارتباط میان حاکمان و مردم و ایجاد تنازع و نابودی  اطلاع رسانی صحیح و دیگری به دنبال بهره 
 مدارن است. های فکری بین مردم و سیاستعلقه

های  جنگ شناختی به عنوان تهدیدی برای تخدیر و تأثیرگذاری بر اذهان و افکار عمومی جزء جنگ   :گیرینتیجه

های علوم  از ابزار و قلوب اذهانتخریب بیشتر و  هوشمندانه دستکاریشود. در این جنگ برای بندی می نرم دسته 
دیدی  شود. در نتیجه، جنگ شناختی عرصه جای جدید و هوش مصنوعی استفاده میهای رسانهشناختی فناوری

 اند. شناختی پیدا کردهها کارکرد شود که در آن رسانهدر ارتباطات سیاسی محسوب می
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 مقدمه

گذاری و شناخت فرآیندهای آن سابقه طولانی در تاریخ علم دارد. این مطالعات در حوزه های مختلفی  تأثیر مطالعه ذهن بشر برای 
از نحوه مطالعه آموزش و چگونگی درک انسان نسبت به موضوعات مختلف تا نحوه عملکرد مغز از منظر پزشکی و حتی درمانی  

الزامات پیشرفت دانش بشری و نیز نیاز  صورت گرفته است. گسترش نیاز انسان برای مطالعه در این خصوص ب از  ه عنوان یکی 
های مختلف به ایجاد رشته ای آکادمیک تحت عنوان علوم شناختی در دانشگاه ها منجر  ها و شیوهبرای تسلط بر اذهان به روش

زه های مختلف بوده  گذاری بر آن در حو تأثیر شده است. بر این اساس، علوم شناختی به دنبال شناسایی عملکرد ذهن و چگونگی  
ای از علوم را در برگرفته است. از این  تا جایی که این مطالعات صرفاً به حوزه های پزشکی یا نظامی محدود نشده و دامنه گسترده

توان به طور خلاصه به عنوان مطالعه بین رشته ای و علمی ذهن بیان کرد. از این رو، دانشمندان این  منظر، علوم شناختی را می
گذاری  تأثیرحوزه در تلاش هستند که قدرت پردازشگری ذهن را مورد مطالعه قرار دهند تا بتوانند در حوزه های مختلف، توانایی  

توان گفت که »علوم شناختی تمام توجه خود را به کشف جهان شگفت آور و فریبنده داشته باشند. به عبارت دیگر، می  لازم بر آن را 
(. چنین شناختی در علوم مختلف کاربرد دارد و  3: 1400ذهن یا در واقع فضای درونی معطوف کرده است« )فرندبرگ و سیلورمن، 

های فرهنگی بهره گرفت. امروزه  باورها و برداشتمی توان از آن در درمان ترومای مغزی تا بهبود کیفیت آموزش و یا حتی تخدیر  
از این  می  با گسترش موضوعات مربوط به هوش مصنوعی، این امر جایگاه ویژه ای یافته است و کشورهای مختلف تلاش کنند 

 گذاری خود را افزایش دهند. تأثیر مسیر، قدرت 
  به   نظری   فیزیک  و  شیمی  از  شد که  استفاده(  1973)  1هیگینز   لانگوت  کریستوفر   توسط  بار  اولین  «شناختی  علم »  اصطلاح 

  بینایی   مطالعه  شخصاً  تأسیس و  را  ماشینی  ادراک  و  هوش  دپارتمان  ادینبورگ  در  او  1967  سال  در.  روی آورد  2مصنوعی   هوش
 ,Grecoمشارکت داد )   ای   رشته  بین  های   پروژه   در  را  شناسانعصب  و  شناسانزبان  ، روانشناسان  از  گروهی  و  کرد   دنبال  را   مصنوعی

دهد که ذهن انسان قابلیت این را دارد که بستری جدید برای منازعه و کشمکش  این مباحث و مطالعات نشان می(. 472 :2012
 . حتی با عرصه سیاست پیوند خوردباشد، چنانکه با تحولاتی در علوم انسانی، زیست شناسی و مهندسی، ذهن انسان 

جوزف نای دستخوش تغییراتی اساسی و جدی    روابط بین المللی توسط»قدرت نرم« در عرصه سیاست و  این روند با خلق واژه  
  برخلاف  رفتارهایی  به دیگران  واداشتن  توانایی» از است عبارت سخت قدرت. است قائل تفاوت قدرت نوع دو بین نای شد. جوزف
  واداشتن   توانایی  نرم  قدرت  برعکس،(.  هویج  و  استراتژی چماق)  تهدید  تطمیع و  از طریق اجبار،  اولیه«  های  استراتژی  و  ترجیحات

  « اجبار جای به جذب طریق از اهداف به دستیابی توانایی» خواهد، یعنیچیزی است که اعمال کننده قدرت می خواستن به دیگران
(1 Gomichon, 2013:  بر اساس نظر نای، قدرت نرم در واقع توان دستیابی به اهداف از طریق جذب به جای اجبار است که .)

ابزارهای اساسی آن بهره از  از رسانهیکی  ها محسوب  هاست. اما تلفیق این مقوله با علوم شناختی، عرصه جدید جنگ ایدهگیری 
گذاری بر اساس  تأثیرگذاری بر آن است و قدرت نرم نیز در پی تأثیرشود. علوم شناختی در پی مطالعه در خصوص ذهن و نحوه می

خواست طرف مقابل. حلقه واسط نیز بهره گیری از ابزارهای قدرت نرم و در رأس آنها رسانه است. امری که امروز با عنوان »جنگ  
علوم شناختی، قدرت نرم و رسانه است. در حوزه  گذاری بر اذهان با استفاده از مفاهیم و نظریات حوزه  تأثیربه معنای    3شناختی«

است که    کند، همان ابزار قدرت نرم و رسانهارتباطات سیاسی نیز آنچه به عنوان حلقه واسط میان حاکمان و مردم ایفای نقش می
از این رو، تحقیقات مربوط به تسلط بر آن متضمن شناخت درست و همچنین آشنایی با جنبه است.    ارتباطات   های شناختی آن 

  تنیده   هم  در  بسیار   شناختی  اتتأثیر  اگرچه  متمرکز است.  جمعی  های   رسانه  شناختی  اثرات  سیاسی و نظریه های مورد استفاده، بر
توان  می  منظر  از این  .(Matthes & Arendt, 2014: 547شوند ) می  جدا  نگرشی  اتتأثیر  از  مفهومی  نظر   از   اغلب   اما  هستند،

دهد و از سوی  استدلال کرد که از یک سو ارتباطات سیاسی بخش بزرگی از میدان تقابل نیروهای جنگ شناختی را تشکیل می
گذاری بر اذهان و قلوب است. آنچه در  تأثیردیگر به رغم وجود برخی تفاوت ها، هدف هر دوی ارتباطات سیاسی و جنگ شناختی 

های مختلف  رأیی میان آحاد جامعه و یا افکار عمومی با استفاده از روشارتباطات سیاسی مدنظر است، ایجاد نوعی همراهی و هم

 
1. Christopher Longuet-Higgins 

2. Artificial Intelligence (AI)  
3. Cognitive Warfare 
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گیری از رسانه است که در جنگ شناختی نیز این هدف با تغییر ادراکات و معرفت شهروندان نسبت به  مشروع و نامشروع و با بهره
اعتمادی و ایجاد احساس ناامنی و  ها از طریق تخریب چهره رقیب )دولت متخاصم( و ایجاد نوعی آشوب، هرج و مرج، بیواقعیت

 شود. عدم کفایت حاکمان دنبال می

با این اوصاف، هدف این مقاله درک رابطه میان جنگ شناختی و تسلط بر ادارک از طریق علوم شناختی و ابزارهای قدرت نرم  
ارتباطات سیاسی است. این مقاله تلاش می که اساساً با ظهور جنگ    پرسش پاسخ دهدکند به این  به عنوان رویکردی جدید در 

شناختی چه تحولی در ارتباطات سیاسی، کارکرد رسانه ها و استراتژی آنها و چه تغییر و تحولی در مفاهیمی چون قدرت نرم، جنگ  
رسانه ای و جنگ ایده ها به وجود خواهد آمد و در آینده برای پیروزی و برتری در ارتباطات سیاسی چه مؤلفه هایی مؤثر خواهد 

 .بود
 

 پیشینه پژوهش 

های زیادی صورت نگرفته است. در  حوزه مطالعاتی جدید است، به طور کلی پژوهشاینکه موضوع جنگ شناختی یک  با توجه به 
جنگ شناختی را با جهاد تبیین  رابطه    که بیشتر آنها   استهای اخیر نگاشته شدهایران تعداد محدودی مقاله در این خصوص در سال

با   یا( در مقاله1403کلده )ییرضا  یو مهد یتطف یاقدام  وشیدار اند. ای در این خصوص بررسی کردهالله خامنههای آیت گاهیا دید
  نه   ، یخارج  طی عامل مح   22و    یداخل   طی عامل مح   24  احصا  با   محور«،مردم  یمقابله با جنگ شناخت   ی راهبردها  نیدوتعنوان »

 اند. کرده ی بند تیآنها را اولو 2کیو. اس. پی. ام.  کیو با استفاده از تکن نیتدو 1اس. دابلیو. او. تی. راهبرد منتخب با روش

شاملو )  یو مصطف   رضا  مقاله1403رضازاده  در  »شناسا  ای(  عنوان  اولو  ییبا    ی مجاز   یفضا  یاسی س  یهاکارکرد  یبندتیو 
(  یاجتماع  یها)شبکه   یمجاز  یفضا  یاسی س   هایکارکرد  بندیتیو اولو  ییشناسا  با هدف  «ی( در جنگ شناخت یاجتماع  یها )شبکه

  ی ها ها و انقلابشورش  یعنوان ابزار و محرک اصل به  یاجتماع  یهاکه»شب   سه مقوله  که  رندیگی م  جهی نت   یناخت ش  در حوزه جنگ
  ی اسی س  هایکارکرد  نتریمهم  ا«ی مختلف در دن  ی هادر بروز انقلاب  یاجتماع  یهاو »نقش شبکه  «ی»ابزار مقاومت مدن  «،یاسی س

 هستند.  یدر جنگ شناخت  یمجاز یفضا

در    ی کاربرد جنگ شناخت   یبا عنوان »بررس  ی( در پژوهش1401مقدم )یجاودان  ی منفرد و مهدیحسن محمد  ، یفرزاد سلطان
موجب شده است که    یتحول نیکنند که چن یاشاره م تاطلاعا  یانقلاب در فناور  یسازمان ناتو«، ضمن بررس یاتی عمل یحوزه ها 

  ، ییهوا  نی شی پ   یبه حوزه ها  دیجد  یا را به عنوان حوزه   یشناخت   یناتو جنگ افزارها   د،یجد  ینظام  اتی عمل  یدر چارچوب ابزارها
  یی و از سو  کرده ف یتعر  یکارزار نظام  یبرا  یدیاضافه کرده و ذهن انسان را به عنوان عرصه جد  یو مجاز ییفضا ،ین یزم ،ییایدر

 است. تلقی کرده یضرور «یک ی تاکت تیحفظ »مز   یرا برا  یجنگ شناخت  ی هاکی توسعه تکن
آدام هنشکه  شود. در جدیدترین اثر، است که به مهمترین آنها اشاره میدر منابع انگلیسی چند کتاب در این حوزه نگاشته شده 

ه طور جامع  ب، ابعاد مختلف جنگ شناختی را  معاصرمنازعات سیاسی  در    ی: مسائل خاکستر یجنگ شناخت در کتابی با نام  (  2025)
بررسی کرده است. او در این کتاب اطلاعات و دموکراسی، عصر اطلاعات، نفوذ و مداخله، تاریخچه جنگ شناختی، جنگ شناختی  

آینده جنگ  و    در ارتباط با جنگ شناختی  و اقدامات براندازانه و تروریستی، مسائل مربوط به ارزش های سیاسی و اخلاقی بنیادی
است. بیان کرده  را  زدر کتاب دیگری،    شناختی  )  ای و جول  گیه  تای کارن  الکترون   با عنوان  (2021آندروسنکو  :  یشناخت   کی جنگ 

و  یهوش مصنوع  کردیرو شناختی  سیستم  گیری یک  بررسی میج، چگونگی شکل  را  شناختی  الکترونیک    همچنین،   کند.نگ 
ابزارهای جدید فرماندهی، ،  از اطلاعات و ذهن فرمانده  یغن   ندهیآ  های: جنگینبرد شناخت   ی با عنواندر کتاب  (2008)الکساندر کوت  

آگاهی محیطی و پتانسیل فرماندهی   مربوط به  های آوری و تحلیل دادهعوامل شناختی کلیدی در مؤثر بودن فرماندهی جنگ، جمع 
 کند.را تشریح می شبکه ای 

 
1. SWOT 
2. QSPM 
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 چارچوب نظری: علوم شناختی و جنگ شناختی

علوم شناختی به عنوان یکی از موضوعات مورد مطالعه میان رشته ای در دهه های اخیر بسیار مورد توجه قرار گرفته است. اگرچه  
برای نخستین بار مطرح    1970تاریخ بشر مورد توجه بوده است، اما این مقوله در دهه  مطالعات مربوط با شناخت و ادراک از ابتدای  

فلسفه، از  تلفیقی  واقع  این علوم در  حوزه    هر  است که   اعصاب  علوم   و  رباتیک   مصنوعی،  هوش  شناسی،  زبان  روانشناسی،  شد. 
  متمرکز   این اساس، این علم بر مجموعه ای از محاسباتبر  .  دارد  همراه  به  را   ها  دیدگاه  و  ابزارها  از  فرد  به   منحصر  ای  مجموعه

  . دانند می  اطلاعات  پردازشگر  را   ذهن  شناختی،  علوم  دانشمندان.  شود  نامیده  اطلاعات  پردازش  جایگزین  طور  به  است  ممکن  که  است
  نوعی   باید  ذهن  یک  دیدگاه،  این  طبق  که  معنا  این  به.  کنند  تبدیل  هم  و  بازنمایی  را   اطلاعات  هم  باید  اطلاعات  پردازشگرهای 

 Friedenberg &کند )می دستکاری را  آن و کرده عمل اطلاعات آن روی بر که بگنجاند خود در را  فرآیندهایی و ذهنی بازنمایی

Silverman, 2006: 3).  ی و اطراف  توان گفت که این علم بیشتر متمرکز بر نحوه شناخت و درک انسان از هست در این شرایط می
تواند در ابعاد مختلف خود را نمایان کند، اما نکته اصلی و حائز اهمیت در این شاخه از علم نحوه ایجاد  است. این شناخت میخود  

  آمریکا در   متحده  ایالات  شناختی  علوم  این شناخت است و نه فرآیند شناخت از طریق ارگان ها و اندام بدن. از زمانی که انجمن
  تعریف  شناسی زبان و روانشناسی مصنوعی،  هوش شامل ای رشته چند حوزه یک عنوان به شناختی علوم شد، تأسیس 1979 سال
ابزارهایی که می  .شد این مقؤله مورد توجه قرار گرفت. »در  تأثیرتواند شناخت انسان را تحت  در واقع تمامی    حال   قرار دهد در 

 :Ishii, 2005دارند« )  تعلق  اطلاعات  فناوری  یا  روانشناسی  حوزه   دو  از  یکی  به  شناختی  علوم  حوزه  محققان  از  نیمی  از  بیش  حاضر،

گذار  تأثیرتوان بر شناخت انسان ها از طریق راه اندازی نبرد یا جنگ و نزاع  یقاً همان حوزه هایی هستند که می(. این دو حوزه دق13
گذاشت. به عبارت دیگر، جنگ شناختی دقیقاً از این دو حوزه مورد توجه قرار گرفته و محل ورود قدرت های مختلف در آن شده 
الکترونیک، سایبری و   اندازی جنگ های مختلف شامل جنگ روانی،  راه  از مباحث مختلف در دهه های اخیر برای  است. پس 

 ،2019  دسامبر   از   مربوط به جنگ شناختی،  عرصه بین المللی مطرح شده است. تعریف  اطلاعاتی، امروز مبحث جنگ شناختی در 
تغییر    بر   که   است   استراتژی   شناختی   »جنگ:  مطرح شده است  اینگونه   ،3هاروارد   بلفر  مرکز  از  ،2سواب  اندرو  و 1کز یب  اولیور   توسط
  بیش  چارچوبی عنوان  به تعریف، این  عمدی بودن مبهم  به رغم. کرده است« از طریق عملکرد آن تمرکز هدف  جمعیت یک  تفکر 

توان  می  1شماره  بر اساس جدول  .  (Bernal & et al., 2020: 9قابل تعریف است )  شناختی  جنگ  بیشتر  بررسی  برای  مناسب  حد  از
 های دیگر به چه شکلی است. دریافت که ابعاد مختلف جنگ شناختی و بهره گیری از توان ابزارهای مختلف بر خلاف جنگ

 

 (  al., 2020Bernal & et) : مشخصات و ویژگی های جنگ های مختلف1جدول 

 جنگ شناختی ی جنگ اطلاعات ی جنگ سایبر  ی جنگ الکترونیک جنگ روانی مشخصات و ویژگی ها 

 √ √ √   انبوه های  داده/روند از استفاده

 √    √ رفتار  و  افکار ارتباط با 

 √  √   عمومی شدید  دسترسی ظرفیت 

 √ √  √ √ اطلاعات  گردش   به علاقه 
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جنگ شناختی با استفاده از تمام ابزارهای موجود در فضای اطلاعاتی و فکری    دهد که عملا میهای جدول فوق نشان  داده
از تئوریتأثیرکند بر مخاطبِ هدف بیشتر  جامعه تلاش می ها و مفاهیم حاکم بر  گذار بگذارد. بدین معنا که این جنگ با استفاده 

  طور   تر در عرصه جهانی ظاهری شود. »بهعلوم شناختی و نیز تجربیات تمام جنگ های جدید و تلفیق آنها با قدرت هرچه تمام
  یا /و    عمومی  های  سیاست  بر  گذاریتأثیر   منظور  به  خارجی  نهاد  یک  توسط  عمومی  افکار  سازی  سلاح  شناختی،  جنگ  خلاصه،

  طبق تعریفی دیگر، »جنگ (.  Bernal & et al., 2020: 10است« )   دولتی  نهادهای  یا/و  اقدامات کردن  ثبات  بی  منظور  به  یا  دولتی
  اساس   بر  اعصاب  علوم  و  روانشناسی  عملیاتی  مفاهیم   توسط  که  است  اطلاعاتی«  »جنگ   عناصر   تمام  همگرایی  دهنده  نشان   شناختی

  جداگانه   طور  به  که  است  عملیاتی  میدان   دو  میان  در  جنگ  این.  است  یافته  گسترش  جنگ  خدمت  در  پیچیده  و  سیستمی  های نظریه
  دفاع   های  فناوری)  سایبری   عملیات  دیگر   سوی  از   و(  نرم  قدرت)  نفوذ  عملیات  و  1روانی   عملیات  سو  یک  از.  شوندمی  مدیریت
طبیعی (.  Cluzel, 2022: 3آنهاست )  بردن  بین  از  یا  اطلاعات  فیزیکی  ابزارهای  یکپارچگی انداختن  خطر  به  آنها هدف  که(  سایبری

و ادارک    توانند شناختتر بیشتر و بهتر میگذارتر و قویتأثیر است که در این شرایط قدرت های برخوردار از توان نرم و یا قدرت نرم  
قرار دهند. اینجاست که افزایش قدرت نرم و بهره گیری از ابزارهای مختلف آن در زمینه رسانه و فرهنگ خود   تأثیرافراد را تحت 

این نوع جنگ میرا بیشتر نمایان می های دیگر در بطن خود داشته باشد، اما این  تواند اهداف مشابهی همانند جنگکند. مسلماً 
های سنتی در یک سطح فیزیکی عمل  دهد که این نوع جنگ بر خلاف جنگبه خوبی نشان می  2کلاوزویتس   فون  کارل  جمله از

گونه استدلال کرد که  توان ایناما می  خواسته خود است«.  انجام  به   دشمن  کردن  وادار   برای   اجباری  عمل[  یک]   جنگ»کند:  نمی 
  تا توانی برای مقاومت،  کند نابود  درون از را خود   خواسته خود، قصد دارد دشمنجنگ شناختی به جای وادار کردن دشمن به انجام

ثباتی و نفوذ را در وجود این  توان دو هدف اصلی و مکمل بیبر این اساس، می  . اهداف نداشته باشد  کردن   منحرف  یا  بازدارندگی
اهدافنوع جنگ شناسایی کرد که در واقع متفاوت از اهداف جنگ های   کل   است  ممکن  شناختی  جنگ  حملات  متعارف است. 

  شناخته   کمتر   اجتماعی  رهبران   نقش  این،   بر  علاوه.  باشد  دانشگاهیان  و   مذهب  اقتصاد،  سیاست،  در   یا خود رهبران   گرفته   جمعیت
باشند    مؤثر  شناختی  جنگ  کاربرد  در  توانندمی  فروشندگان  و  افراد خبره و صاحب نظر  ها، رابط  اصطلاح  به  گرفت؛  نادیده  نباید  را   شده

(Gladwell, 2000: 16.)  یکپارچگی  برای  روسیه تهدید»د با عنوان ر( به سفارش دانشگاه هاروا 2019که بیکز و سواب )تحقیقی  
اند، ابعاد مختلف جنگ شناختی و یا جنگ هیبریدی روسیه در قبال تخدیر اذهان مردم  بالتیک« انجام داده  کشورهای  در  انتخابات

  کردن   ورشعله  برای  اطلاعاتی  عملیات  از  بر سرنوشت انتخابات کشورهای این حوزه تأکید شده است: »روسیه  تأثیراین منطقه و  
  . کندمی  استفاده  انتخابات  نتایج  بر  گذاریتأثیر  و  آنها  داخلی  نهادهای  و  سیاست  تضعیف  بالتیک،  کشورهای  در  داخلی  اختلافات

  حافظه   دستکاری کردن   برد ؛از جمله می  کار   به   خود  نادرست  اطلاعات  و  تبلیغات   در   را  ها روایت  از  ای مجموعه  همچنین روسیه 
و منطقه  مردم  که  تاریخی  ادعا  این  بالتیک  طرح  حوزه  توسل  شکست  حال  در  کشورهایی  کشورهای  زمینه  این  در    به   هستند. 

دهد که در جنگ  این گزارش نشان می .(Backes & Swab, 2019: 8گیرد« )روسی نیز مدنظر قرار می زبانی و قومی هایاقلیت
توان با استفاده از ابزارهای قدرت نرم در حوزه های فرهنگی،  ع و میدانی وجود ندارد و تنها میشناختی دیگر نیازی به تبلیغات وسی 

سیاسی و حتی ورزشی تفکرات مدنظر لازم را در اذهان ایجاد و به نتیجه دلخواه رسید. در واقع، علوم شناختی و حوزه  اجتماعی،  
شده است و »مغز به عنوان سلاح« مدنظر قرار گرفته است. سابقه این اقدام به سال    4»نظامی«  3های مختلف آن نظیر نوروساینس 

به عنوان پروژه ای علمی درصدد بهره گیری بیشتر از   5گردد که وزارت دفاع آمریکا با طرح پروژه ان. بی. آی. سیمیباز    2002
از مقولهیکدیگر میمغز در ابعاد مختلف بود. در صورت اتصال این چهار مؤلفه به   صحبت کرد که    متصل«  ای به نام »مغزتوان 

  از   بسیاری  است که  «شناختی  جنگ»  از  دفاعی  و  تهاجمی  جنبه   »مغز جنگنده« را به دنبال دارد. به عبارت دیگر، این مقوله یک
  به  هاییپروژه  اما  است، تخیلی-علمی قلمرو در عمدتاً هنوز حاضر، این امر  حال  در. اندکرده  بینی  پیش  را تهدیدات این  نویسندگان
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  حتی   و(  شنوایی  بینایی،)  تقویت  ادراکی،   فنی  هیبریداسیون   یا  عصبی  محاسباتی  کاشت  اند که در حوزهشده  ریزیبرنامه  جدی   طور
 (. Cluzel, 2022: 5ژنوم فعال هستند )  تغییرات در

 روش تحقیق

از نوع تحلیل   از داده تحلیل ثانویهاست.    1ثانویه روش تحقیق این پژوهش کیفی و  آوری شده قبلی    های جمعبه معنای استفاده 
برداری کنند    های موجود بهرهدهد که از دادهالات تحقیقاتی جدید است. این روش به محققان این امکان را میؤبرای پاسخ به س
گیرد: در مرحله اول، اهدف تحقیق  لیل ثانویه در چند مرحله صورت میروش تحهای جدید نداشته باشند.  آوری داده  و نیازی به جمع

های موجود ارزیابی شود. در مرحله چهارم،  و شد تا در مرحله سوم کیفیت دادهموجود جستجهای  دادهشناسایی شد. در مرحله دوم  
های مناسب در حوزه رسانه، قدرت نرم، ارتباطات سیاسی و جنگ شناختی  تقریباً بیست اثر به عنوان داده های موجود، میان دادهاز  

 گیری شد. ها، نتیجه از تحلیل و تفسیر دادهدر نهایت،   وها ارزیابی ، این دادهانتخاب شد. در مرحله پنجم

    

 ارتباطات سیاسی و جنگ شناختی

ای سه ضلعی میان حاکمیت، مردم و ابزارهای ارتباطی  رابطه  که اساساً  شودمیتمرکز    مسئله بر این  سیاسی  در تعریف ارتباطات  
های سیاسی و مردم در مباحث مختلف سیاسی  و یا به تعبیری دیگر سازمان  برقرار است تا بتوان از قبال آن در همراهی حاکمیت

ها در چارچوب مفهوم ارتباطات سیاسی این  توان ادعا کرد که در عصر حاضر یکی از کارکردهای رسانهمی  ،بهره گرفت. از این رو
  و   کنند  تسهیل   را   «عمومی  افکار»  گیریشکل   کنند،  فراهم   عمومی   سیاسی  گفتمان   برای   را   بستری  باید  هااست که »رسانهمقوله  

  مفهوم   آن  بدون  که  باشد  مخالفت  ابراز  برای  فضایی  کردن  فراهم   شامل  باید  این.  بازگردانند  مردم  به  آمده  که  جایی  از  را   افکار  آن
حلقه اصلی و واسط میان مردم و نهادهای سیاسی در    ،(. در واقعMcNair, 2011: 20بود« )  خواهد  معنیبی   دموکراتیک  اجماع
مباحث مختلف سیاسی به افکار   ها و، گزارشها هستند که از طرق متفاوت در صدد ارائه اخبار، اطلاعاتهای مختلف، رسانهفرایند

قرار دهند. فارغ ار اینکه این اقدام در جوامع مختلف تا چه حد توانایی    تأثیر ها و رأی آنها را تحت  ها، انگارهعمومی هستند تا دیدگاه
، خود گواه توانایی و نقش غیرقابل  کندمسئله معطوف میکسب موفقیت را دارد، اما همین که اذهان و افکار عمومی جامعه را به  

د تهدید جدی صاحبان  سیاسی مور  ها در فرآیند ارتباطات سیاسی است. اینکه این نقش به دلایل مختلف اقتصادی وکتمان رسانه
های به اصطلاح فشار نیز  گروه  تأثیرگیرد، در حوصله این مقاله نیست، ولی باید تأکید کرد که حتی رسانه تحت  قدرت قرار می

در جنگ شناختی نیز مورد توجه    تواند در فرآیند ارتباطات سیاسی ایفای نقش کند. این مقوله دقیقاًرا دارد و میتأثیرگذاری لازم  
ها را بر اساس نظر  رسانهچند نوع کارکرد مورد انتظار متفاوت از قبل است. از این منظر، اگر یکی از کارکردهای    شود، هرواقع می

اجتماعی ایجاد همبستگی  اطلاع رسانی، رسانه  لاسول،  ارتباطات سیاسی در کنار  فرآیند  ایجاد  بدانیم، در  برای  در  همبستگی  ها 
ها فارغ از نتیجه نهایی، در راستای حضور و  در ایام انتخابات شاهدیم که تمامی رسانه  کنند. نمونه این رویکرد را جامعه تلاش می

شود و در راستای ایجاد  کنند. این نوع کارکرد، نوعی کارکرد مثبت در جامعه تلقی میبالای مردم در انتخابات تلاش می  مشارکت
است. در مقابل، مردم نیز با رجوع به رسانهارتباط میان حاکمیت و یا سازمان امروزه، رسانههای سیاسی و مردم  های نوین  ها و 

رسانند. با این حال، نقطه  های سیاسی میصاحبان سازمانهای مثبت یا منفی خود را به گوش حاکمان و  مبتنی بر اینترنت، پیام
ست. اگرچه در هر دو مورد صاحبان قدرت افتراق میان ارتباطات سیاسی و جنگ شناختی ناظر بر نوع استفاده از رسانه و نگاه به آن ا 

گذاری استفاده کنند، اما  تأثیرعنوان ابزار محوری برای ارتباط گیری و  ند از رسانه بههای سیاسی در تلاش هستو صاحبان سازمان
شود اطلاعات درست نوع استفاده و کارکرد مورد انتظار تفاوت جدی و اساسی دارد. هر چقدر در جریان ارتباطات سیاسی سعی می

مورد توجه است. از    خاکستری«  »محصولات   بیشتر  شناختی  جنگ   و شفاف به مردم در چارچوب دموکراسی ارائه شود، در جریان 
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  گذاری تأثیر  برای اعتمادی قابل های  روش توانندنمی که هستند خطرناک بسیار یا شفاف بسیار یا سیاه و سفید محصولات این رو،
ر افکار  گذاری منفی بتأثیر (. در واقع، هدف جنگ شناختی به نوعی et al, Bernal 7 :2020این فرایند باشند )عمومی در   افکار  بر

به صراحت می و  است  که زیرساختعمومی  استدلال کرد  رویکرد جنگ    هادولت  و  غیرنظامی   اجتماعی  های توان  اصلی  هدف 
احساسات و افکار مردم و بدبین کردن مردم نسبت به حاکمیت طرفی که به عنوان  شناختی هستند. ارائه اطلاعات غلط، بازی با  

تر  توان آن را ارتباطات سیاسی اما متفاوتشود، رویکردی است که در جنگ شناختی مورد توجه است و از قضا میدشمن تلقی می
اجتماعی تعریف کرد. در واقع، هرچقدر ارتباطات سیاسی به دنبال قوام و   از معنی سنتی و رایج آن در راستای ایجاد همبستگی 

بنیان نابودی  است، جنگ شناختی در پی  و  همبستگی جامعه  مردم  و  ایجاد تضاد میان حاکمیت رقیب  و  اجتماعی  های فکری 
  های سیاسی و اجتماعی است.دستکاری معرفت و ادراک مردم از واقعیت

 

 رسانه و قدرت نرم

:  است  استوار   منبع  سه   بر  اساساً  کشور   جوزف نای به عنوان مبدع مفهوم »قدرت نرم«، بر این نکته تأکید دارد که قدرت نرم یک
  ، (خارجی وجود داشته باشد و تطابق لازم در عرصه داخلی  که زمانی ) سیاسی های   ارزش ، (با ایجاد جذابیت برای دیگران) فرهنگ 

)  که  زمانی)  اخلاقی  اقتدار  دارای  و  مشروع  خارجی  سیاست  و نمایش درآید(  به  اساس  Nye, 2004: 14برای دیگران  این  بر   .)
  توسط   ناخواسته  یا  عمدی  طور  به  که  است  فرهنگی  و  فکری  جذابیت  بر   مبتنی  ملی  قدرت  از   شکلی  نرم  توان گفت که قدرتمی

های  از این منظر، فرهنگ در دهه(.  Lee, 2011: 14شود )می  استفاده  استراتژیک   الزامات  به  دستیابی  برای  الملیبین  روابط  بازیگران
گذشته و به ویژه دوران جنگ سرد به عنوان یکی از ابزارها و مؤلفه های قدرت نرم بیشتر مطرح بود. در دوران جنگ سرد این ابزار  
قدرت نرم شامل ابزارهای سنتی فرهنگی مانند کتاب و فیلم بوده که سرعت لازم برای انتقال مفاهیم را نداشت. اما امروزه گسترش  

است.ای و ظهور رسانهابزارهای رسانه   منابع   و  ابزارها   از   استفاده   اهمیت  کشورها  از   بسیاری   های جدید شرایط را دگرگون کرده 
  سایر   منافع  و  ها  ارزش  با  سازگاری  زیرا .  اند  کرده  درک  اعتبار  و  مشروعیت  جذب،  رقابتی  سیاست  در  مشارکت  برای  را   نرم  قدرت

(. برای  Lee, 2011: 16باشد )  مهم  ملت   یک  نظر  مورد  اهداف  به  دستیابی  برای  سخت  قدرت  اعمال  اندازه  به   تواندمی  کشورها
اند: ایالات متحده ای بهره گرفتههای پس از جنگ سرد از ابزارهای متعدد رسانهتحقق این هدف کشورهای مختلف در طول سال

های هرکدام متفاوت از دیگری بوده است،  آمریکا از سی.ان.ان.، انگلستان از بی.بی.سی. و قطر از الجزیره، با این تفاوت که سیاست
 (. Wright & et al., 2020اما هدف غائی تامین منافع هر کدام از کشورها با تاکید بر افزایش قدرت نرم بوده است ) 

ها  اند محل مانور بزرگی برای حکومتو توانسته های اجتماعی این نقش را بر عهده گرفتهها و شبکهدر شرایط فعلی نیز رسانه
ای  رهای رسانهگیری از تمام ابزا هایی باشند که بخواهند به عرصه قدرت نرم از این مبادی وارد شوند. واضح است که بهرهو دولت 

متمرکز    تواند تأمین کننده نیاز کشورها در عرصه قدرت نرم باشد که امروزه این امر بر رسانه های اجتماعیدر اشکال مختلف می
  قدرتمندی   ابزار  است  ممکن  دیجیتال  شبکه  های  سایت  و  اجتماعی  های  رسانه»توان پیش بینی کرد که  شده است. بر این اساس می

تأکید میMaurer, 2019: 10)  «باشند  جهانی  بالقوه  نفوذ  برای این مسئله  بر  نرم  تردید در جنگ  بنابراین،بدون  شود که هر  (. 
گذار بوده و تسلط و تفوق خود  تأثیرتواند بهتر و بیشتر در فرآیندهای مختلف بازیگری که ابزارهای قدرت نرم را در اختیار دارد، می

اما در فرآیند جنگ  را به رخ بکشد. این مقوله یادآور مخاطب منفعل است که می توان با ابزارهای قدرت نرم او را به زیر کشید. 
ها نیز به این مسئله  نیستند و متولیان این قبیل جنگ  منعل  دیگر  شود. که در آن کنشگرانشناختی فضا به گونه ای دیگر ترسیم می

  بازیگران   شناختی  جنگ  در  کنند. از این منظرکنشگران مختلف و مخاطبان تلاش میشراف داشته و برای پیروزی با استفاده از  ا 
ملموس همانند تأکید    غیر  و  ایحرفه  کاملاً  هایاستراتژی  و  هاروش  رقیب را با استفاده از توان خودِ مخاطبان با  تا  کنندمی  تلاش

 خاکستری شکست دهند که این مسئله جز با تخدیر افکار عمومی کشور رقیب قابل تحصیل نیست.بر اطلاعات 
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 هاارتباطات سیاسی و کارکرد شناختی رسانه 

ها در امورات مختلف و مهمتر از همه مسائل و مباحث  ارتباطات سیاسی در واقع ایجاد رابطه میان حاکمیت و مردم از طریق رسانه
است. یکی   اصلیسیاسی  است که رسانهترین مؤلفهاز  و روندهای سیاسی در جامعه  انتخابات  این عرصه،  مسیر  های  این  ها در 

خواستار ایجاد رابطه مطلوب میان حاکمیت و مردم هستند. اطلاع رسانی در مورد عملکرد حکومت در مسائل و موارد مختلف، از  
  عین   در  و  متمایز  ویژگی  پنج  سیاسی  ارتباط  ( فرآیند2015)  1های مورد توجه در ارتباطات سیاسی است. به اعتقاد بلومر دیگر مؤلفه

  سیاسی  هایسازمان اجتماعی،  هایسیستم از   اول اینکه فرآیند ارتباطات سیاسی چند سطحی است، یعنی . دارد پیوسته   هم به  حال
شود. دومین  متفاوت تشکیل می سیاسی هایفرهنگ و در سطوح مختلف شهروندان نگاری،روزنامه و سیاسی ارتباطات ای،رسانه و

  گاهی   بلکه   گفته شده،پیش  هایجنبه  تمام  در  تغییرات  تنها  نه  است. این مسئله به معنای این است که ویژگی آن مداومت در تکامل
جامعه است. ویژگی سوم در این   با مرتبط  ای  فرارسانه  تحولات با همراه  فرآیند این   های زیربنای   فناوری در  عمده تغییرات اوقات

.  گذاردمی  تأثیر  آن  بر  سیاست  است که  فعالیت  و  سازماندهی  متعدد  های  حوزه  معطوف به  گیرد،می  بر  در  را   جامعه  مجال که عملاً
  متقابل   وابستگی  شامل  گیرد کهسیاست رسانه ای شکل می  ویژگی چهارم این نوع ارتباطات این است که بر اساس محور متزلزل

می  متنوع  هایمنطق  و  مختلف  اهداف  با  که  است  نهادهایی  بین  زیاد  تعاملات  و الگوها  .کنندفعالیت  بر  ناظر  آخر    و   اما ویژگی 
   . معنادار امکان طرح دارند  دموکراسی  یک در  مؤثر  شهروندی  تحقق   عدم  یا در زمینه تحقق  آن است که هنجاری کاملاً  عملکردهای 

دهد ارتباطات سیاسی چیزی جز ایجاد علقه و ارتباط میان حاکمیت و مردم نیست و به نوعی  ها نشان میگیویژدر مجموع، این  
ها در فرآیند برقراری  هاست. اینکه حاکمان چگونه از رسانهنشان دهنده لزوم این ارتباط در عرصه مناسبات جاری میان مردم و دولت

تواند در جریان  ها به رسانه هاست که مینیاز آن کنند، خارج از چارچوب این مقاله است، اما رویکرد و احساسارتباطات استفاده می
  رود چیزی جز تمرکز بر گذار ایفا کند. آنچه که از ارتباطات سیاسی انتظار میتأثیرجنگ شناختی نیز همانند ارتباطات سیاسی نقشی  

  رسانه   طریق   از و  شودمی  تولید  سیاسی  بازیگران  توسط  ها  پیام آن در  که  روشی  پیام سیاسی نیست، به این معنا که   تولید  فرآیندهای 
(. این امر نقطه عطف ارتباطات سیاسی و جنگ شناختی  Goncalves, 2018: 2شود ) می  منتشر  جدید  های   رسانه  یا  سنتی   های

قرار    تأثیرها به طرق مختلف هستند تا افکار عمومی را تحت  است. یعنی در هر دو مورد بازیگران سیاسی درصدد سیطره بر رسانه
توان  دهند. نحوه پرداختن به این امر و هدف نهایی، موضوعی است که در این مطالعه مورد توجه واقع شده است. از این منظر، می

کند.  ی را با رویکردی متفاوت ارائه میهای سیاسگفت که جنگ شناختی در واقع محوری جدیدی در ارتباطات سیاسی است که پیام
از دانش یاشک آنچه که مورد توجه هر دو مفهوم است بهرهبی   دنیای   باشد. این مقوله شامل باورهایمی  شهروندان  تفکر  گیری 

 ها، قضاوت  گیریشکل  برای   اساسی تواند پیامدهایمی  است که  شده  فعال  دانش   های  تکه   یا   رویدادها،   و  مسائل   درک  مردم،  واقعی
گیری از این توان در هر دو حالت  اما نحوه استفاده و بهره  .(Matthes & Arendt, 2014: 548باشد )  داشته  احساسات  یا هانگرش
 شود. گر میای متفاوت جلوهبه گونه

  

 ابزارها و استراتژی های جنگ شناختی  

گذار در سطوح مختلف زندگی غیر قابل کتمان است. همانگونه که امروز بدون بهره گیری از  تأثیرها به عنوان ابزاری کارکرد رسانه
گذاری بر اذهان ملت ها نیز  تأثیرتوان تصوری در مورد پیشبرد امور مختلف داشت، در امر ای و ابزارهای ارتباطی نمیرسانهفضای 
گذاری به سزایی هستند. رسانه ها این قدرت را دارند که افکار را به سمت دلخواه تولید کننده خبر سوق  تأثیر ها دارای نقش و  رسانه

ها دارای  کند و نشان دهد که رسانهتواند در ابعاد مختلف خود را نمایان  دهند و یا حتی موجب تخدیر اذهان شوند. این تخدیر می
گیرد.  ه در جنگ شناختی مورد توجه قرار میچنان قدرتی هستند که خوب را بد و بد را خوب جلوه دهند. این همان توانی است ک 

شود و بر مینای همین هدف، استفاده از ابزار های  فکر، به عنوان هدف اصلی تعریف میدر جنگ شناختی، کنترل ذهن و تغییر ت 

 
1. Blumler  
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  های زیرساخت  عمدتاً  شده و  منتشر  نادرست  اطلاعات  سایبری  جنگ  گیرد. بر اساس تجربیات موجود، درمختلف مورد توجه قرار می
  انسانی   گیرندگان   نیز تصمیم  اطلاعاتی  جنگ  شود و درمختلف دزدیده می هایروش  به  گیرد یا اطلاعاتمورد حمله قرار می  دشمن
 شده باشد. اما در   اندازی  راه  آفلاین  فردی  بین  های  شبکه  و  آنلاین  اجتماعی  هایرسانه  طریق  از  تواندمی  که  گیرندمی  قرار  هدف

  بستگی  عصبی منابع به بیشتر یابد ومی گسترش  مغز کنترل  تا رسانه کنترل بر تمرکز  از  شناختی جنگ اطلاعاتی،  جنگ با مقایسه
  .(22Hung & Hung, 202 :جمعی ) ارتباط  های  تکنیک تا دارد

  های قابلیت  شناختی   جنگ  امروزه، »  لندن  کالج سلطنتی  و  هاپکینز   جان  دانشگاه  محققان   بر اساس مطالعات صورت گرفته توسط
  اینترنت   از  در جنگ شناختی  .کندمی  یکپارچه   خود اهداف  به  دستیابی  برای  را   اجتماعی  مهندسی  و  شناختیروان  اطلاعاتی،  سایبری، 

 سریالی   و  انتخابی  صورت  به  شهروندان  از  زیادی  تعداد  و  خاص  های  گروه  نفوذ،  با  افراد دادن  قرار  هدف  برای  اجتماعی  های  رسانه  و
  ایجاد   و  هاگروه  کردن  رادیکال  افکار،  کردن  قطبی  متضاد،  هایروایت  شک، معرفی  ایجاد  دنبال  به  .شودمی  استفاده  جامعه  یک  در

  از   گسترده در این میان، استفاده .کند متلاشی یا پاشیده هم از  را  منسجم جامعه یک تواندمی که است اعمالی برای هاآن در انگیزه
  نوع   این  برابر   در  ویژه  به  را  آنها   است  ناتو ممکن  عضو   کشورهای  در   هوشمند  های   دستگاه  های   فناوری   و   اجتماعی  های   رسانه

( نیز تاکید شده  2022(. در مطالعه دیگری توسط هونگ و هونگ )Reczkowski & Lis, 2022: 56) «کند پذیر آسیب  حملات
ارعابنشومی  بندیدسته  اصلی  دسته  چهار  جنگ شناختی در  هایاست که عملیات   دوجانبه،   تبادل  طریق  از  نفوذ  نظامی،  د که 

شود. این دو مطالعه عملا ًتأکید دارند که یکی از ابزارهای  اینترنت را شامل می  در  محتوا  و  دروغ  اطلاعات  تولید  و  مذهبی  مداخله
های مختلف خبری، اذهان را مورد تخدیر قرار دهند.  تاکتیکها و توانند با تکنیکها هستند که میاصلی جنگ شناختی همان رسانه
دارد. این قبیل رفتارهای رسانه ای معمولاً    ای، خبر بیشترین قابلیت را در ایجاد واکنش در مخاطب زیرا در بین انواع محتوای رسانه

نوعی جو بدبینی نسبت به حاکمیت و قدرت و ایجاد دوقطبی در سطح جامعه را به دنبال دارد. این در شرایطی است که اکثریت  
از ابزارهای رسانه ای و دیجیتال )رسانه های جدید( استفاده کرده و آن را بخشی از زن دگی روزانه  آحاد جامعه در سطوح مختلف 

 خود تعریف کرده اند.  
  دلیل   به  دیجیتال  عصر  در  سازوکارها  موثرترین  و  ترین  نوآورانه   از  یکی  عنوان  را به  دیجیتال«  توان »استعماربا این وجود می

  فضای   طریق  از  و  داخل  در  مصنوعی،  هوش  ابزارهای  و  اطلاعاتی  نوین  های  فناوری  از  استفاده  با  جامعه  و  مردم  بر  گذاریتأثیر 
  ارزش   و  علایق  بینی،   جهان  مدیریت  شناختی برای  کرد که این خود گامی در راستای هدف اصلی عملیات یا جنگ  تلقی  مجازی

  دو  هر مدرن  دنیای  در شد،می  اقتصادی  های  سیستم  و  ها  سرزمین فیزیکی تصرف  شامل  استعمار   گذشته  در  است. اگر مردم  های
 ,Danyk & Briggesکرد )  کنترل  دیجیتال  های  فناوری  از   استفاده  طریق   از  هدف  های  گروه  شناختی  حوزه  تغییر  با  توانمی  را 

به    تواند نقش بزرگی در جنگ شناختی ایفا کند. بنابراین، شود و میرسانه حاصل مین قدرتی است که از  این هما  (.35 :2023
  های   خوشه  و  مجازی  فضای  طریق  از  تولید و ارسال اطلاعات  شناختی،  جنگ و نفوذ  اصلی  های  توان گفت که کانالصراحت می

  به   جامعه   اهداف  ارتباطی،   اشکال  سایر  و  الکترونیکی  های   رسانه  مختلف،  جوامع  و  ها  گروه  طریق  بر این اساس، از.  است  آن  ملی
  دیدگاه  ادراکات، دانش، ها، ارزش بینی، جهان  در تغییر به منجر  نهایت در گیرند کهمی  قرار کنترل و تنظیم تأثیر تحت کافی اندازه

در نهایت، ارمغان امروز عصر    .(Brigges, 2023: 46 Danyk &شود )می  دیجیتال  استعمار  از  خاصی   نوع  برای  هایی   فرصت   و  ها
  تبدیل   با   انسان  اطلاعات و ارتباطات، ایجاد زمینه برای تحقق اهداف جنگی است که ذهن انسان ها را هدف قرار داده و »ذهن

  مستعمره   مختلف  بازیگران  توسط  مطلوب  محتوای   با   که  دهدمی  نشان  را  مکانی  جهانی،  ارتباطات  عصر   در  نبرد   اصلی  میدان  به  شدن
  ( تا اهداف صاحبان قدرت را تحقق بخشد.Luucea, 2022: 83شود« )می

 

 راهکارهای مقابله با جنگ شناختی در چارچوب ارتباطات سیاسی

نخستین سؤالی که در خصوص تهدیدات جنگ شناختی باید پرسید بر این محور استوار است که چگونه تشیخص دهیم که با جنگ  
  سوال   این  به   پاسخ  برای   باید  که   دارد   وجود  گام  شناختی مواجه شده ایم. متفکران حوزه ناتو معتقدند که برای تحقق این امر دو
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  تعیین   برای  معیارها  از   ایمجموعه  ایجاد  دوم  و  جنگ  برای  تربزرگ  المللیبین  چارچوب به  شناختی  جنگ  افزودن اول،:  شود  برداشته 
توان تحلیل کرد که در ابتدا این نوع از  (. از این منظر این گونه میBernal & et al.36 :2022 ,شناختی ) حمله   یک  وقوع زمان 

جنگ باید در چارچوب های بین المللی و سازمان ملل تعریف شود تا برای همگان نحوه مداخله و مقابله با آن مشروع تلقی شود.  
در   های نرم این است که مردم جنگ اشکال سایر و شناختی  جنگ هایتفاوت ترینبزرگ از از سوی دیگر باید تأکید کرد که یکی

شوند که باورهای  می  مواجه   هاییتوییت  یا  هاپست  ملموس و فیزیکی مواجه نیستند، بلکه به طور تصادفی با  «حملات»  این جنگ با
  اطلاعاتی  جستجوی   به این رو مخاطبان فعالانهکشد و میدان نبرد این جنگ اذهان و قلوب انسان هاست. از آنان را به چالش می

  ایجاد  را هایی  الگوریتم  ماشینی   یادگیری و  مصنوعی ابزار هوش  شرکت های فناوری با. کندمی تأیید را  باورهایشان که  پردازندمی
  با   را   هاییداستان  و  هاروایت  توانندمی  و  اندشکسته  را   رمز  متخاصم  بازیگران  اکنون،.  کنند  جلب  خود  به  را   ما  توجه  که  اند  کرده

  رویکردی   راه مقابله با این خطر بالقوه باید  .بسازند  خواننده  اطلاع  بدون  جمعیت،  بزرگ  هایتوده  دستکاری  برای  هاداده  از  استفاده
  تر موذیانه  و  بزرگتر  شناختی  کمپین  یک  از  تصادفی  آنلاین  نظر   یک  تمایز  برای   چارچوبی  ایجاد  و  حملات  کشف   برای  پیشگیرانه

 باشد. 
آنچه که مسلم است این است که جنگ شناختی بر خلاف سایر انواع جنگ های موجود در جهان و به ویژه جنگ های سخت، 

گیرد. از آنجا که هدف این نوع جنگ تخدیر اذهان و تغییر در تفکر جاری و ساری در یک محدوده تنها نیروهای نظامی را در بر نمی
جغرافیایی و ایجاد دو یا چند قطبی در جامعه و همگام کردن افکار و اذهان با تفکر نیروهای متخاصم است، لذا رویکردهای نظامی  

  جوامع   به  رساندن  آسیب  شناختی  جنگ   ه ضروری است که هدفسخت گذشته دیگر برای مبارزه کافی نیست. توجه به این نکت
است. از این رو، لازم است کل دولت و حاکمیت در برابر آن صف آرایی نمایند. از آنجا  سایه« هایو به عبارتی شبیه »جنگ است

  روایت  کنترل و ادراکات به نداد شکل را مورد توجه قرار داده است، لذا باید برای نبوده و محور نفوذ  سلاح جنگ  مدرن  مفهوم که
  سایر  و زور  از   استفاده بین  یافته   بهبود هماهنگی  مستلزم امر   »این . اتخاذ شود ملی   سطح در دولتی  کلی  رویکرد  جنگ،  نوع  این  در

  منظور   به  دفاع  سازماندهی  و  تجهیز  منابع،  تامین  نحوه  در  تغییراتی  معنای  به  تواندمی  این.  است  دولت  سراسر  در  قدرت  های  اهرم
 (. Cluzel, 2020: 32باشد« ) آوری تاب در نظامی سهم بهبود و مسلحانه درگیری آستانه زیر   نظامی های گزینه ارائه

میان تمام ارکان دولت و حاکمیت    پایدار   همکاری   مستلزم   شناختی   حوزه  در   توجه به این نکته ضروری است که توسعه اقدامات
از بتوان  تا  بهره  دفاع  امکان  و  اعتبار  ایجاد  کلی،  انسجام  است  زمینه  این  در  کرد.  حاصل  خاطر  اطمینان  از  هماهنگ،  گیری 

شناسی و ارتباطات در کنار نیروی نظامی سخت سنتی، لازمه هرگونه تحرک  روان تاریخ، نگاری،مردم شناسی،انسان  هایتخصص 
بیشتر مورد توجه واقع شده است. از این   انسان و تفکر و ذهن او  اهمیت  در قبال این نوع از منازعه است. در میدان این نبرد جدید،

  شناختی   های فناوری  ظهور   بی شک  .امری است که نباید به محاق برود  اجتماعی  علوم  و  سخت  علوم   بین   تعامل  در  بازنگری  رو،
  شناختی   های ظرفیت  بر   تأکید  تنها  مستحکم،   و  موقع  به  تصمیمات  اتخاذ  برای  است، اما   بخشیده  برتری  دقت  و  تحلیل  انسان  به

  علوم   شناسی،  جرم  شناسی،  انسان  شناسی،  جامعه)  اجتماعی  علوم  با  متقاطع  مهندسی  هایکافی نخواهد بود و باید سیستم  انسان
نکته دیگر حائز اهمیت در این زمینه، تأمین یا    .مورد توجه قرار گیرند  چندوجهی  و   تهدیدات پیچیده  با  رویارویی  برای ...(  سیاسی
ارتباطات سیاسی، یعنی مردم سیاستمداران یا حاکمان و رسانه  برقراری ارتباط  ارتباط میان هر سه ضلع  هاست. هرگونه خللی در 

ها یا سیاستمداران و یا هردوی آنها به منزله  شود. بی اعتمادی مردم به رسانهمیان این سه ضلع باعث لطمات جربان ناپذیری می
گیری  های جنگ شناختی به رقبا و دشمنان است. چه آنکه جنگ شناختی در واقع مترصد بهرهعقب نشینی از موضع و واگذاری سنگر

 از هر خللی میان حاکمان و مردم است تا با نفوذ در میان آنان، اهداف خود را تأمین نماید. 
تأکید بر این نکته ضروری است که عدم وجود اعتماد و یا زوال آن در میان سه ضلع ارتباطات سیاسی یعنی مردم، مسئولان و  

و بی است  تهدید و ضعف در جنگ شناختی  بزرگترین  و رسانهرسانه  به سیاستمداران  آنها گامی در راستای  اعتمادی مردم  های 
واگذاری سنگرهای جنگ شناختی به رقبا و دشمنان است. به دیگر سخن، در صورتی که سیاستمداران یا حاکمان نتوانند از طریق  

را ارائه دهند، رقبا وارد میدان شده و بدون های درست و منطقی مبتنی بر واقعیت  های در اختیار خود، اخبار، اطلاعات و تحلیلرسانه
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دهند. البته در  درنظرگرفتن منافع مردم و حاکمیت، اخباری سراسر دروغ و مملو از کینه و نفرت را در قالبی کاملاً دلسوزانه ارائه می
احاطه علمی و تجربی آنان نیست، اخبار، ناشی از عدم توانایی و  انتشار  بلکه    این مقام، عدم توانایی حکومت و سیاستمداران در 

پندارند. این مسئله در واقع  مخاطبان دیگر تمایلی به دریافت این قبیل اطلاعات و اخبار را ندارند و همگی را به نوعی دروغ می
    ناپذیری در پی دارد.نشان دهنده کاهش و یا ضعف اعتماد میان سیاستمداران یا حاکمان و مردم است که لطمات جبران

حدودیت هایی نیز مواجه  این نکته نیز نباید مورد غفلت واقع شود که جنگ شناختی به رغم ظاهر خوفناک خود با موانع و م
مواجه    حساسیت  عدم  و  اختیار  با مشکل  توان از این نقص برای مقابله با آن بهره گرفت. در وهله نخست جنگ شناختیاست که می

  آن   اعتبار  و  شویممی  آن  اتتأثیر  متوجه  فقط  ماند و مامی  باقی  »محلی«  و  نیست  عمومی  شناختی  به بیان دیگر استراتژی  .است
  تصور   در   انسان  مغز   خودی  به   خود   ناتوانی  در  دوم  مشکل.  است  شده  دیر   خیلی  که   زمانی   اغلب   شود؛می  مشخص   آن   از  پس  تنها

دیجیتال،   دنیای و واقعی دنیای بر این اساس، مغز نمایش واقعی توانایی هایش ناتوان است. از سوی دیگر، بین .توانایی خود است
دنیایبه آسانی رخ می  سردرگمی   برعکس   یا  ها،بخش  یا  همه  حذف  تحریف،  موضوع  تواندمی  خود  دیجیتال  دهد. در حقیقیت، 

شود که استدلال  های واقعی مغز موجب میاین مسئله در کنار ناتوانی در ارائه توانایی  .باشد  القایی یا  خود  به  خود  توهمات  یا  اضافات
  بسیار   عقلانی  فرآیندهای  بسیج   و برای  محدود  تأمل   به  شده  داده  تخصیص   زمان  موارد،  از  بسیاری  در   شود.  زمانبر   قیاسی  تأیید  یا

   کند.تلقی می ارزشمند  را  نادرست حدی تا فکری اشکال  بنابراین است، کوتاه
  خیالی   و   خودکار  شناختی  فعالیت  نوعی  به   منجر   فکری   عادات  و  مکرر  محدودیت دیگر جنگ شناختی این است که مشاهدات

  استدلال   از  اشکالی  شناختی  های  سوگیری.  کرد  فرار  آن  از  تواننمی  اطمینان  عدم  از  امتناع  یا  اضطراب  ناراحتی،  بدون  که  شودمی
  . است  خاص  حقایق  از  خودی  به  خود  کلی  قوانین  جستجوی  و محتمل  غیر  های  حل  راه  رساندن  حداقل  به  شامل  که  هستند  شهودی

  این   کند.هر موضوعی را به راحتی تایید نمیبه دیگر سخن مغز برای دریافت مسائل مختلف و تحلیل آنها نیازمند شهود است و  
  سرباز  آن  برابر در شدن تسلیم  از مردم اکثریت و است  برانرژی  هم و بر زمان هم که است سیستماتیک کاوش منطق مخالف تصور

کشد، شهود را به  ی که اطلاعات مخرب را به چالش میتوان با اتخاذ راهکارهایاز این رو، می(.  Claverie, 2022: 15زنند )می
القائات قرار نگیرد. این موضوع هم اکنون در بسیاری از مراکز تحقیقاتی مورد    تأثیرصحنه آورد تا مغز )مخاطب( به راحتی تحت  

 ات مخرب است. تأثیرمطالعه قرار گرفته که گامی برای مقابله با جنگ شناختی و مقاومت در برابر القائات و 
 

 گیری نتیجه

جنگ شناختی به عنوان یکی از تهدیدات جدی جهان امروز، مورد توجه نهادهای سیاسی و امنیتی جهان قرار گرفته و عامل جدیدی  
شود،  بندی میهای نرم دستهگذاری بر اذهان و افکار عمومی ملت هاست. این نوع جنگ که در قالب انواع جنگتأثیر برای تخدیر و  

تواند با قدرت ویرانگری در جوامع ایفای نقش نماید. تأکید بر استفاده از ابزار  جنگ های نرم است و میبسیار موثرتر از سایر انواع 
گیری از ابزارهایی فناوری نظیر رسانه های جدید و هوش مصنوعی، خطر این جنگ  های علوم شناختی در دستکاری اذهان و بهره

توانایی در شناخت درست تهدیدات این جنگ و یا حتی نحوه آغاز و تدابیر لازم  را بیش از گذشته نمایان کرده است. همچنین، عدم  
برای مشخص کردن راهکارهای مقابله، توانایی باقوه و بالفعل این جنگ و منازعه را نمایان کرده است. اهمیت این موضوع تا  

روارد و جان هاپکینر اقدام به ارائه تعریفی نو از  بدانجا پیش رفته که »ناتو« با همکاری دانشگاه های مختلف آمریکایی از جمله ها
این جنگ و معرفی آن کرده است و هم زمان تلاش کرده تا راهکارهای مقابله با آن را نیز با همکاری اندیشمندان علوم مختلف  

ه و ابعاد جنگ  در مناطق نفوذشان نیز مطالعاتی صورت گرفت   کشف و شناسایی نماید. همچنین در خصوص اقدامات برخی کشورها 
های اخیر با این تهدید به صورت  شناختی این کشورها مورد بررسی و ارزیابی قرار گرفته است. جمهوری اسلامی ایران نیز در سال

ها اتخاذ شود. نقطه قوت این  ها و حکومتها و نه صرفاً دولت جدی مواجه شده و لازم است اقدامات اساسی بر مبنای تهدید ملت
ها به صورت مستقیم و جدی  گذاری بر اذهان آنها در سطوح مختلف است و عملاً دولتتأثیرها و  گیری از توان ملتنزاع در بهره
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همانند جنگ های کلاسیک مورد توجه نیستند. لذا تدابیر اتخاذ شده باید بسیار فراگیر و علمی باشد. از این رو، پیشنهادات زیر برای  
 شود:مقابله با این جنگ مطرح می

ای و اساتید  آگاهی بخشی به طبقات مختلف جامعه از تبعات جنگ شناختی به ویژه نخبگان، اندیشمندان و فعالان رسانه  -1
 دانشگاه. 

 ها برای آحاد افراد جامعه  گیری از رسانهای و آموزش بهرهگسترش سواد رسانه -2
 کنندگان محتوا. و تولید تببین ابعاد مختلف جنگ شناختی در جامعه و به ویژه با اصحاب رسانه -3
اعلام خطر در خصوص فعالیت ها و اخبار نادرست و جعلی برای    -4 گذاری بر اذهان با  تأثیر ایجاد راهکار برای شناسایی و 

 های مختلف علوم اجتماعی.  گیری از توان متخصصان حوزههای پیشرفته و با بهرهاستفاده از الگوریتم
 ها و حاکمان. ایجاد همگرائی و تقویت اعتماد مردم به رسانه -5
 خودداری و پرهیز مسئولان و سیاستمداران از هر گونه اظهار نظر شتاب زده، غیر کارشناسی و مصلحت اندیشانه.  -6

فرجام سخن اینکه اگر قبلاً در ارتباطات سیاسی بحث بر سر این بود که چگونه میان سیاستمداران و مردم )افکار عمومی( از  
طریق رسانه ارتباط برقرار شود و رسانه ها چگونه به عنوان بخش مهمی از جامعه مدنی رابط بین مردم و کارگزاران باشند، در جنگ  

های مردم هستند و در نتیجه جنگ شناختی عرصه جدیدی برای ارتباطات سیاسی  گر اداراکات و برداشتها هدایتشناختی، رسانه
اند و کسانی در این عرضه جدید برنده و پیروز خواهند شد که بر سه مقوله علوم  است که در آن رسانه ها کارکرد شناختی پیدا کرده

اطاتی مسلط باشند و استراتژی های ارتباطات سیاسی خود را متناسب های پیشرفته عصبی و ارتب شناختی، جنگ شناختی و فناوری
 با این واقعیت های جدید تدوین نمایند. 
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   منابع
  ، دفاعی  راهبرد  ،«محورمردم  شناختی  جنگ با مقابله راهبردهای تدوین(. »۱۴۰۳)  .مهدی کلده،رضایی و   داریوش تطفی،اقدامی

۲۲  (۸۵)،  ۱۰۴-۸۱ . 

 عملیاتی هایحوزه در شناختی جنگ کاربرد بررسی». ( ۱۴۰۱)  .مهدی مقدم، جاودانی و  حسن منفرد، محمدی  ؛فرزاد سلطانی،

 . ۱7۸-۱۵۳ ،( ۴)  ۶ ،ایران اسلامی  جمهوری راهبردی شناسیمحیط ،«ناتو سازمان

  در ( اجتماعی هایشبکه) مجازی فضای سیاسی هایکارکرد   بندیاولویت و شناسایی(. »۱۴۰۳) .مصطفی رضازاده،  و  رضا شاملو،

 . ۱۲۹- ۱۰۵ ،(۸۵) ۲۲ ، دفاعی راهبرد ،«شناختی  جنگ

  حال، تهران:   افتاده  ، ترجمه محسن(ذهن  ی  مطالعه  بر  ای  مقدمه )  شناختی  علوم  (. ۱۴۰۰)  .گوردون  سیلورمن،  جی و  فرندبرگ،

 . ۳دفاعی، چ  صنایع تحقیقاتی و آموزشی  ی موسسه انتشارات
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 یملاحظات اخلاق

 .اند و این موضوع مورد تأیید همه آنهاستقی را در انجام و انتشار این پژوهش علمی رعایت نمودهلانویسندگان اصول اخ

 منافع  تعارض

 مقاله تعارض منافع ندارد.  نی ا   سندگانیاظهار نو  بر بنا

 سگزاریسپا
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