
 

International Legal Implications of AI-Driven Global Privacy Breaches by the 

U.S. Intelligence Community: A Comparative Analysis of Iran and Russia 

 Hasan Biarjomandi1  | Mahmoud Alamolhoda2 
 
1. Corresponding Author: Department of Law, Faculty of Humanities and Social Sciences, Golestan University, Gorgan, Iran. E-

mail: h.biarjomandi@gu.ac.ir 
2 Assistant Professor, Department of Media Management, Comprehensive University of the Islamic Revolution, Tehran, Iran. E-

mail: m.alamolhoda@cuir.ac.ir 

 

Article Info ABSTRACT 

Article type: 

Research Article 

 

 

Article history:  

Received: 16 October 2025 

Received in revised form: 18 

December 2025 

Accepted: 21 April 2026 

Published online: 30 May 2026 

 

 

Keywords:  

U.S. Intelligence Community, 

Global Violation of Privacy, 

Artificial Intelligence, 

Iran, 

Russia. 

 

Objective: The purpose of this research is to examine the role of the United States intelligence 

community in the recent data-driven war against the Islamic Republic of Iran, drawing a 

comparison with similar targeted operations against Russian commanders in Ukraine. 

Specifically, the study investigates the global consequences of violating individuals' right to 

privacy from the perspective of international law. 

Methods: This research employed a descriptive-analytical method, focusing on the right to 

privacy of individuals to examine the actions of the American intelligence community, 

particularly those leveraging artificial intelligence, in the global violation of this right. 

Primary sources related to CENTCOM's cooperation with the Israeli regime were reviewed, 

drawing upon credible scientific reports from think tanks and research centers, as well as 

official statements and declarations. 

Results: The findings of this research indicate that over the past two decades, the United 

States has developed data-driven warfare by leveraging artificial intelligence technologies, 

leading to violations of individuals' privacy in multiple jurisdictions, including Russia and 

Iran. 

Conclusions: The findings of this study suggest that, according to explicit statements made 

by the US President on November 6, 2025, CENTCOM, under the command of General Erik 

Kurilla, played a role in the direction and control of the conflict that began on June 13, 2025. 

This involvement extended to specific operations, including the targeting of several 

prominent university professors, senior military commanders, and their families in residential 

and civilian areas. Such actions constitute a flagrant violation of the right to privacy, given 

the long-term collection and continuous processing of these individuals' personal data. 
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EXTENDED ABSTRACT 

 

 
Introduction: 
   On June 13, 2025, the Zionist regime, in flagrant violation of Article 1(1) and Article 2(4) of the Charter of the 

United Nations, carried out the assassination of several prominent university professors, scientists, senior military 
commanders, and their families in residential and civilian areas during the initial wave of an armed aggression. This 

aggression persisted for twelve days, and owing to the Security Council's inaction, the assassinations continued 

unabated. Contrary to the official statement issued by U.S. Secretary of State Marco Rubio at the onset of this military 

aggression, President Donald Trump, on November 6, 2025, publicly claimed responsibility for both the armed 

aggression and the aforementioned assassinations - a claim that implies U.S. "direction and control" over these data-

driven killings. This form of algorithmic warfare, enabled by artificial intelligence technologies, has a documented 

precedent in operations against senior Russian officials and commanders in Kharkiv, as well as against leaders and 
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commanders of the resistance front. Accordingly, this research aims to examine the role of the U.S. intelligence 

community in the direction and control of algorithmic warfare, and to assess the global consequences of violations of 

the right to privacy. 

 

Method: 
   This study, with a focus on the right to privacy under international law, employs a descriptive-analytical and 

comparative method to examine the U.S. intelligence community's AI‑based actions in the systematic global 
infringement of this right. Primary sources and documents concerning privacy violations in data-driven 

assassinations—specifically in Russia and Iran - were considered in light of the requirements of the comparative 

method. The analysis draws on credible scientific reports, publications from think tanks and research centers, and 

official statements and declarations regarding the strategic ties between the Zionist regime and CENTCOM from 2020 

to 2025. Furthermore, to substantiate the U.S. intelligence community's role in directing and controlling these data-

driven wars, the study reviews over four decades of this community's engagement in the development and application 

of AI technologies and data-driven warfare, based on the work of internationally recognized scholars and official 

pronouncements by relevant authorities. The issue of data-driven warfare is thus analyzed with due attention to its 

origins, credibility, legal implications, and the preservation of informational integrity, thereby ensuring that the 

principal findings and conclusions possess the requisite validity. 

 

Findings: 

   The findings indicate that, over the past two decades, the United States has developed a new 

model of data‑driven hybrid warfare through the strategic deployment of artificial intelligence 

technologies. Within this framework - characterized by effective "direction and control" in 

conflicts involving Ukraine (NATO) and Russia, as well as Israel and Iran - the United States has 

undertaken extensive and sustained actions aimed at violating the privacy of individuals in Russia, 

Iran, and their regional allies. This model is currently expanding within the Indo‑Pacific Command, 

driven by the U.S. - China trade war over 5G and AI technologies, and is similarly manifesting 

within the Latin American and Caribbean Command. Consequently, we are witnessing an invisible, 

data‑driven global war that various nations are developing under transnational alliances. 

   From a human rights perspective, the most serious threat posed by such data‑driven warfare is 

the large‑scale violation of individuals' right to privacy. Moreover, under the Charter of the United 

Nations, these activities constitute a threat to international peace and security. Given the existing 

legal and structural lacunae, coupled with the ineffectiveness of the United Nations - contrary to 

Article 1(4) of the Charter - the Organization's central role in coordinating collective action for 

common objectives is being progressively eroded. This trend risks undermining the vision 

articulated in the Preamble to the UN Charter in the contemporary era. 
 

Conclusion: 

   The results of this study demonstrate that the development and application of artificial 

intelligence technologies within the American information society spans nearly half a century. 

Specifically, in the context of the Special Forces' data‑driven overseas operations, the use of such 

technologies has persisted for almost two decades. Numerous documented cases of AI‑based, 

data‑driven operations in the West Asia region - particularly those corresponding to the first part 

of the second hypothesis - indicate that the joint operation conducted by the United States and 

Ukraine on May 1, 2022, against the Chief of Staff of the Russian Army and several senior Russian 

officers in Izyum, Kharkiv, constitutes a concrete example of these unlawful activities. In 

accordance with the second part of the second hypothesis, and in light of explicit statements made 

by the U.S. President on November 6, 2025, CENTCOM, under the command of General Erik 

Kurilla, played a decisive role in directing and controlling the imposed war of June 13, 2025, and 



in the assassination of several prominent university professors, senior military commanders, and 

their families in residential and civilian areas. Given the long‑standing collection and continuous 

processing of these individuals' personal data, such actions amount to a grave violation of the right 

to privacy. Finally, consistent with the third hypothesis, the findings reveal that the United States 

has engaged—persistently and with full knowledge—in the violation of the privacy rights of 

citizens of UN member states, through the systematic collection and processing of big data 

pertaining to military command structures, including CENTCOM. 
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 یجمهور  هیعل  ریدر جنگ داده محور اخ  کایمتحده آمر  الاتیا  ینقش جامعه اطلاعات  یپژوهش بررس  نیهدف ا  هدف:

نقض حق   یجهان  یامدهایاست و بطور خاص پ  نیدر اوکرا  هیمشابه فرماندهان روس  یترورها  سهیبا مقا  رانیا  یاسلام
 . ردی گ یقرار م یالملل مورد بررس نیافراد از منظر حقوق ب یخصوص میحر

 یبر هوش مصنوع  یمبتن  کایآمر  یافراد ، اقدامات جامعه اطلاعات  یخصوص  میپژوهش با تمرکز بر حق حر  نیدر ا  :روش

 میسنتکام با رژ  یمربوط به همکار  یشده است. منابع اصل  یبررس  یلیتحل-یفیحق با روش توص  نیا  یدر نقض جهان
 یرسم  یها  هیو اعلام  هاه یانیب  ،یقاتی و مراکز تحق  ها  شکدهی معتبر اند  یعلم  یهابا در نظر گرفتن گزارش   یستیون یصه

 اند. قرار گرفته  یمورد بررس

 یهایاز فناور  یریگمتحده با بهره   الاتیکه در طول دو دهه گذشته، ا  دهدی پژوهش نشان م  نیا  یهاافته ی  ها:  افتهی

را    رانیو ا  هیافراد از جمله در روس  یخصوص  میداده محور را توسعه داده است که نقض حر  یجنگ ها  ،یهوش مصنوع
 بدنبال داشته است.

 6در  کایمتحده آمر الاتیجمهور ا سی رئ حیکه با توجه به اظهارات صر دهدیپژوهش نشان م نیا جینتا :یریگ  جهینت

و بطور    2025ژوئن    13  یلیو کنترل جنگ تحم  تیدر هدا  لا،یکور  کیژنرال ار  ی، سنتکام تحت فرمانده2025نوامبر  
 یرنظامیو غ  یآنها در مناطق مسکون  ی هاو خانواده  یظاماستاد برجسته دانشگاه، فرماندهان ارشد ن  نیخاص ترور چند

افراد، نقض فاحش    ن یا  یشخص  یهاو پردازش مستمر داده  مدتی طولان  یآورکرده است که با توجه به جمع  ینینقش آفر
 . شودیمحسوب م یخصوص میحق حر
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  مقدمه

منشور سازمان ملل متحد، در اولین موج   2ماده  4و بند  1ماده  1میلادی با نقض آشکار بند  2025ژوئن  13رژیم صهیونیستی در 
های آنان در اماکن  تجاوز مسلحانه، اقدام به ترور تعدادی از اساتید برجسته دانشگاه، دانشمندان، فرماندهان ارشد نظامی و خانواده

 . عملی شورای امنیت، ترورها ادامه داشتروز ادامه یافت و با بی 12این تجاوز در طول . مسکونی و غیرنظامی نمود

جانبه  اما بر خلاف بیانیه رسمی مارکو روبیو، وزیر خارجه ایالات متحده، در آغاز این تجاوز نظامی اعلام کرد که اسرائیل به طور یک
  12بیانیه، )علیه ایران اقدام کرده است و ما در این حملات مشارکت نداریم و اولویت اصلی ما حفاظت از نیروهای آمریکایی است 

و   یاصل   کی ( به عنوان شرای )س  کای آمر  یاز سازمان اطلاعات مرکز   ییدئو یو  یامی موساد، در پ   سیرئ ای بارن  دیوید  ؛  (2025ژوئن  
جمهور  دونالد ترامپ رئیس  همچنین   (.2025  ژوئن   26  ،جاکارتا پستو تشکر کرد)   یقدردان  ز، یآمتی خاطر اقدام مشترک و موفق به

الجزیره،  ) مسئولیت این تجاوز مسلحانه و ترورهای یاد شده را بر عهده گرفت ( 1404آبان  15) 2025نوامبر  6ایالات متحده، در 
2025 .) 

، بر اساس  (1404وزارت امور خارجه جمهوری اسلامی ایران، )این اظهارات صریح که با واکنش وزارت خارجه ایران مواجه شد    
تدوین مسئولیت دولتبازتاب  بینهای عرفی  اعمال متخلفانه  قبال  بینها در  کمیسیون حقوق  )الملل  المللی در کمیسیون حقوق 

به    یعمومای مجمعضمنی مفاد آن طی تصویب قطعنامه  دیی و شناسایی و تأ(  2002کرافورد،  ) و گزارش آن  (  2001الملل،  بین
الملل،  کمیسیون حقوق بین)المللی دادگستری  های بعدی و استنادات دیوان بینو قطعنامه 2001مورخ   A/RES/56/83 شماره
هایی با  همچنین، عملیات.  محور داردایالات متحده در این تجاوز نظامی و ترورهای داده  1هدایت و کنترل«»؛ دلالت بر  (2001
های هوش مصنوعی علیه مقامات و فرماندهان ارشد روسیه در خارکیف و رهبران و فرماندهان جبهه مقاومت  گیری از فناوریبهره

 . انجام شده است

داشت، اعلام کرد که ایالات متحده در یک   2سرهنگ نیروی دریایی ایالات متحده، آندرو کوکور که نقش مهمی در پروژه ماون    
تسلیحاتی هوش مصنوعی» دارد  «  مسابقه  ایالات متحده، در سپتامبر  (.  2024کینگ،  ) قرار  نیروی هوایی  فرانک کندال، وزیر 

همچنین، مدیر مرکز مشترک هوش مصنوعی  (.  2023موران، برتون و کریستو،  )بخشی از این مسابقه تسلیحاتی را فاش کرد    2021
آنها مانند سلاح رفتار کنیمگوید که شبکهدر پنتاگون می با  باید  و  ما سلاح هستند  و مقاوم.  های  برای حفاظت  این  باید  سازی 

این شبکهریزی کنیم، زیرا هر اقدامی که بر پایه هوش مصنوعی یا داده انجام میها برنامهشبکه ها بستگی دارد  شود، به امنیت 
 (. 2023موران، برتون و کریستو، )

هایی که به طور  بنابراین، توسعه و کاربرد هوش مصنوعی در بستر ساختارهای جهانی ایالات متحده آمریکا، برخلاف فرصت   
ها، تهدیدات جدی علیه حریم خصوصی  دهد، به دلیل ماهیت اطلاعاتی و نظامی آنعمومی و فراگیر در اختیار مردم جهان قرار می

اقدام (  جاسوسی)برای نظارت جهانی    3علاوه بر این، زمانی که جامعه اطلاعاتی ایالات متحده.  شودافراد و حقوق بشر محسوب می
گیری  بهره.  کند، این امر نقض حریم خصوصی اتباع دیگر کشورها را به دنبال داردها میهای کلان و پردازش آنسازی دادهبه ذخیره

تسلیحاتی از هوش مصنوعی در بستر ساختارهای جهانی، تحت حکمرانی اطلاعاتی و نظامی، منجر به نقض جهانی و فراگیر حریم  
 . کندشود که بعضی از اصول و مقاصد اساسی منشور سازمان ملل را نقض میخصوصی می

های بارزی از این  هدایت و کنترل ایالات متحده در ترور دانشمممندان و فرماندهان ایرانی و فرماندهان ارشممد روسممیه، نمونه
محور در جامعه اطلاعاتی آمریکا  های اطلاعاتی و نظامی دادهجنگ: ، باید به سماالات مهمی پاسمد داداسماسنیبرا . اقدامات اسمت

چه پیشممینه و ابعادی دارندچ چگونه جامعه اطلاعاتی ایالات متحده اقدام به نقض حریم خصمموصممی اتباع دیگر کشممورهای عضممو 
های ترور مقامات و کندچ چه دلایل و مسمتنداتی در خصموص هدایت و کنترل جامعه اطلاعاتی آمریکا بر عملیاتسمازمان ملل می

های آنان در اماکن مسمکونی و غیرنظامی وجود داردچ در این  فرماندهان ارشمد روسمیه و دانشممندان و فرماندهان ایرانی و خانواده

 
1 .  Direction and control 
2 . Project Maven 
3 . The United States Intelligence Community IC 
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های  شناسی و فرضیهعلمی، ابتدا مروری بر پیشمینه تخصمصمی آن انجام شمد، سمپس روشبه اهمیت موضموع و منابع  پژوهش، باتوجه
 .ها و نتایج بررسی شدنظری مطرح و بر اساس آن یافته -  یاصلی ارائه گردید، و در ادامه، چارچوب مفهوم

 پیشینه پژوهش 

اولیه خود است. چنین وضعیتی متأثر از دیوار بلند   پیشینه پژوهشی مربوط به جوامع اطلاعاتی و هوش مصنوعی هنوز در مراحل 
پذیر و  های آسیبدوقلوی محرمانگی آن است. دیوار اول توسط خود جوامع اطلاعاتی ساخته شده است که از افشای منابع و روش

کند و دیوار دوم از همکاران حوزه فناوری این جوامع است که قراردادهای محرمانگی  هوشیارکننده رقیبان و دشمنان جلوگیری می
سازی یا سرقت توسط رقبای تجاری محافظت  خواهند از محصولات پیشرفته خود در برابر شبیهکنند، اما همچنین میبا آنان امضا می

های یادشده، به آثار کمی در حوزه اطلاعاتی دسترسی داریم.  به محدودیتبنابراین، باتوجه  (.2023کنند )موران، برتون و کریستو،  
 از؛  اندعبارتبرخی از آثار که در این پژوهش مورد بررسی قرار گرفتند 

 پیمایشی   صورتبه  (2023پژوهش معتبری توسط مک کلین و همکاران از پژوهشگران حوزه اینترنت و فناوری در مرکز پیو )    
های شخصی افراد، احساس امنیت  حفاظت از داده دربارةها و ادراک شهروندان ایالات متحده آمریکا را انجام شده است که نگرش

از آن از سوی دستگاه  خصوصنیدرا  اند.  های خصوصی مورد بررسی و تحلیل قرار دادههای دولتی و شرکتو اعتماد به صیانت 
اعتمادی  دهد؛ علاوه بر اینکه ناخشنودی و بیها نشان میهای کلیدی این پژوهش توسط فاوریو ارائه شده است. این یافتهیافته

های شخصی افراد وجود دارد، بلکه خواستار اصلاح قوانین و  ای نسبت به حکمرانی کنونی یادشده نسبت به حفاظت از دادهگسترده
 .ایجاد یک چارچوب استاندارد و یکپارچه فدرال هستند

های  ترین شرکتیکی از بزرگ  عنوان به(  2024)  1المللی حقوقی دلا پایپر ای معتبر از سوی ماسسه بینمقایسه  -  گزارش تحلیلی    
از داده ایالتی و محلی  حقوقی چندملیتی جهان؛ قوانین حفاظت  از قوانین و مقررات ملی،  را ترکیبی پیچیده  ها در ایالات متحده 

 ( 201۸های اخیر، با اقدام کالیفرنیا )اینکه در سال  باوجود کند و اینکه این کشور فاقد یک قانون جامع قدرتمند است و  معرفی می
ارائه شده است،    22024نویس قانون جامع فدرال در سال  اند و همچنین پیشها اقداماتی را در این خصوص آغاز کردهدیگر ایالت

 .های مربوط به حریم خصوصی، ایجاد نشده استاما تغییراتی در فضای سیاسی، پیچیدگی فزاینده و رفع نگرانی

تحلیل تطبیقی از مقررات   صورتبههای شخصی افراد در عصر دیجیتال را حفاظت از داده (2025در پژوهشی دیگر توسط آیدون )
پیشرفت به  پرداختن  با  پژوهشگر  این  است.  داده  ارائه  اروپا  اتحادیه  و  آمریکا  متحده  فناوریایالات  مستمر  دیجیتال،  های  های 

به  داند و با بررسی مقررات اتحادیه اروپا،  های شخصی افراد را همچنان در حال تغییر میانداز قانونی پیرامون حفاظت از دادهچشم
کند که ایالات متحده همچنان به یک مجموعه قوانین خاص و مقررات پراکنده و فزاینده ایالتی متکی است  مستند اشاره می  طور

،  ن ی ؛ بنابرا های متناقض و فاقد یک استاندارد فدرال یکپارچه رها نموده استکنندگان آمریکایی را با حفاظتکه بسیاری از مصرف
 .های آینده همچنان یک مسئله کلیدی استهای شخصی افراد در ایالات متحده در سالموضوع حفاظت از داده

کند  ی و پیچیده مطرح میمحور مسئلهیک   عنوانبهدر پژوهشی حق حریم خصوصی در عصر هوش مصنوعی را    (2024بهاراتی )   
فناوری توسعه  ادامه  با  دارد.  تلاقی  اخلاق  و  حقوق  فناوری،  با  جداییکه  بخشی  به  آن  تبدیل  و  مصنوعی  از  های هوش  ناپذیر 

های  گیرد. این امر نگرانیای در معرض تهدید و تجاوز قرار میهای مختلف زندگی بشری، حریم خصوصی افراد به طور فزایندهبخش
  ژه ی وبهی در مورد نظارت گسترده، تضعیف حقوق حریم خصوصی و استفاده اخلاقی از هوش مصنوعی ایجاد کرده است. توجهقابل

و   دادههای جمعروش  بودنینامرئاینکه، پیچیدگی  فناوریآوری  توسط  رفع چنین  های هوش مصنوعی صورت میها که  گیرد، 
 .هایی را دشوار نموده استنگرانی

 
1  .  DLA Piper LLP 
2 . American Privacy Rights Act of 2024(APRA) 
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های هوش مصنوعی در زندگی بشری، به  ی مثبت فناوریها جنبهدر پژوهشی ضمن پرداختن به    (2024انگر هوفر و همکاران )
از   است که به طور    بردننیازبو آن    پردازندیمی بسیار تاریک و ترسناک آن  هاجنبهیکی  از حق حریم خصوصی  مفهوم سنتی 
 .است خوردهگرههای آن ی و چالشریگمی تصم، نظارت و هادادهی آورجمعخاص با 

ی مربوط به حریم خصوصی  هاینگراندر پژوهشی با رویکردی کیفی، پیامدهای حقوقی ناشی از تلاقی فناوری و    (2025چینمای )   
دهد مورد بررسی قرار می  شروی پی قضایی  ها هیروی مختلف و  ها آموزهکند. این پژوهش این مفهوم را در پرتو  در جهان را بررسی می

ی  هاینگرانها، یعنی مالکیت معنوی، هوش مصنوعی، تا به مخاطب دیدگاهی جامع و فراگیر پیرامون آن و روابط آن با سایر حوزه
 .مربوط به حریم خصوصی و غیره ارائه دهد

ها  های اطلاعاتی و نقش حیاتی آن در پردازش دادهگیری از هوش مصنوعی در آژانسبهره  (2024در پژوهشی توسط اسفتکو )   
های دفاع و امنیت ملی بررسی شده است. پژوهشگر به کاربردهای مختلف  و تحلیل اطلاعات، و همچنین مسائل مرتبط با حوزه

 .ها و نیز رعایت ملاحظات اخلاقی پرداخته استهای اطلاعاتی، پیامدها و چالشاین فناوری در آژانس

( برتون و کریستو  توسط موران،  بهره  به باتوجه  (2023در پژوهشی  از هوش مصنوعی در  پیشینه  اطلاعاتی آمریکا  گیری جامعه 
ها هماهنگ  ی ایالات متحده در این عرصه از یک سو و اینکه سایر بازیگران جهانی باید با آنگامشی پ های گذشته، به مزیت دهه

اشاره می میباشند،  استدلال  آنان  بینکنند.  و  ملی  قوانین  دلیل  به  متحده  ایالات  اطلاعاتی  جامعه  که  در خصوص  کنند      المللی 
 .برداری کندها بهرههای این سیستمها نخواهد توانست از تمام ظرفیتآوری و حفاظت از دادهجمع

اساسمستند،    صورت به  (2024در پژوهشی دیگر توسط کینگ )    دهد که  یک پرونده از جنگ روسیه و اوکراین، پاسد می  بر 
 .بردگیری دیجیتال بهره میایالات متحده آمریکا چگونه از هوش مصنوعی برای هدف

سپتامبر و    11به بررسی تفکر حاکم بر جامعه اطلاعاتی آمریکا از مقطع وقایع    (13۸6در پژوهشی دیگر توسط میرمحمدی )   
و    الگو محورهای نظری آن را در چارچوب دو رویکرد فکری  تأثیرات آن بر اصلاحات ساختاری این جامعه پرداخته است و ریشه

 .تهاجمی بررسی و تحلیل کرده است

ایرانی و خانوادهاین آثار، این پژوهش با تأکید بر ترور داده  باوجود    های آنان، برای پژوهشگران  محور دانشمندان و فرماندهان 
 .شودترین موضوعات جدید محسوب میحقوق بشر و هوش مصنوعی، مقامات و مدیران عالی جمهوری اسلامی ایران یکی از مهم

  

 پژوهش روش 

الملل، اقدامات جامعه اطلاعاتی آمریکا مبتنی بر هوش مصنوعی  در این پژوهش، با تمرکز بر حق حریم خصوصی افراد در حقوق بین
 .ای مورد بررسی قرار گرفته استمقایسه صورتبهتحلیلی و  -  در نقض جهانی این حق، با روشی توصیفی

ایران(،    محوردادهمنابع و مستندات اصلی مربوط به نقض حریم خصوصی در ترورهای      های روش  ضرورت  بهباتوجه)روسیه و 
گزارش تحلیل  تطبیقی،  علمی،  مقایسه  معتبر  مطالعاتی،    هاشکدهیاندهای  مراکز  پیوندهای    هاهیانی بو  بر  ناظر  رسمی  اظهارات  و 

زمانی   دوره  در  سنتکام  با  رژیم صهیونیستی  است. همچنین،    موردتوجهمیلادی،    2025تا    2020راهبردی  گرفته    به باتوجهقرار 
اثبات   این جنگن یآفر نقشضرورت  اطلاعاتی ایالات متحده آمریکا در هدایت و کنترل  از  محوردادههای  ی جامعه  ، پیشینه بیش 

، بر اساس مقالات نویسندگان  محوردادههای های هوش مصنوعی و جنگچهار دهه فعالیت این جامعه در توسعه و کاربرد فناوری
،  محور دادهی  هاجنگ، موضوع  نی؛ بنابراربط، مورد بررسی قرار گرفته استی و اظهارات رسمی مقامات ذیالملل نیبشده   شناخته
ی که این روند، اطمینان  ا گونهبه  ،، اعتبار، آثار حقوقی و حفظ انسجام اطلاعات، مورد تحلیل و بررسی قرار گرفته استمنشأ  بهباتوجه

 .و نتایج اصلی، از اعتبار لازم برخوردارند ها افتهکه ی دهدیم

 از:   اندعبارتشده در مقدمه، مطرح  ساالاتهای اصلی این پژوهش، بر اساس فرضیه   

علیه    محوردادههای  های متنوع آن برای جنگالف. توسعه و کاربرد هوش مصنوعی در جامعه اطلاعاتی آمریکا و ادغام فناوری
 .ی داردتوجهقابلدیگر کشورها، پیشینه 
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های  ب. جامعه اطلاعاتی آمریکا در هدایت و کنترل ترور مقامات و فرماندهان ارشد روسیه، دانشمندان و فرماندهان ایرانی و خانواده
 .کندی از هوش مصنوعی، نقش ماثری ایفا میری گ بهرهآنان در اماکن مسکونی، با 

ی  هایفرماندهی کلان مربوط به مراکز  ها دادهی و پردازش  آور جمعج. جامعه اطلاعاتی ایالات متحده آمریکا، به طور مستمر، با  
 .دینمایمنظامی، از جمله سنتکام، آگاهانه اقدام به نقض حریم خصوصی اتباع دیگر کشورها 

 چارچوب مفهومی و نظری
وسوی مسئله اصلی هر پژوهش است و به پژوهشگر جهت اصلی یافتن پاسد ساالات اصلی  کننده سمتاین قسمت، پایه و تعیین

 .کندهای پژوهش کمک میو ارائه یافته

 نقش هوش مصنوعی در معماری اطلاعات نظامی نوین 
ایده ابتدایی و بخشی از توسعه اولیه و فلسفه هوش مصنوعی از رمزگشایان کد انیگمای آلمان در جنگ جهانی دوم نشأت گرفته  

ایده که آلن تورینگ 2023است )موران، برتون و کریستو،   و بعدها مدیر تیم موسوم به    1930، مخترع کامپیوتر در دهه  1(. این 
سازی  ( و با ساخت و رمزگشایی آن، پیاده1400کرد ممکن است روزی کامپیوتر هوشمند شود، طرح وولدرج )، تصور می2بِلچلی پارک 

(. این زمینه جذب و علاقه بازیگران عرصه اطلاعات نظامی )بریتانیا و ایالات متحده آمریکا(  2023کرد )موران، برتون و کریستو، 
(. 1400منتشر شد )وولدرج،  1950ای تحت عنوان آزمایش تورینگ در سال را فراهم نمود و پس از پایان جنگ، ایده آن در مقاله

سال   مک1956در  جان  راه3کارتی،  با  آمریکایی،  جوان  دانشمند  مدرسه،  کالج  اندازی  در  »هوش مصنوعی«  نام  به  تابستانه  ای 
 .(1400ادامه یافت )وولدرج،  1970دارتموث نیوهمپشایر، همگان را با این نام و آغاز عصر طلایی آن آشنا نمود که تا نیمه دهه 

گذاران  مدت به »زمستان هوش مصنوعی« به دلیل کاهش بودجه تحقیقاتی از سوی ادارات دولتی و سرمایهرغم ورود کوتاهاما علی   
های خبره، گامی امیدوارکننده به سوی بهار هوش مصنوعی برداشته شد )ابوذری،  با ایجاد سیستم  19۸0خصوصی، از اوایل دهه  

های نوین از حساسیت  به پیشینه تاریخی یاد شده، نگاه بازیگران اصلی عرصه اطلاعاتی کشورهای صاحب فناوری(. باتوجه27:  1402
ای رخ داده است که ویژگی  های گستردهبرنده تغییر یافت. در این چهار دهه گذشته، پیشرفتمفرط بازدارنده به توسعه و کاربرد پیش

ای. بر همین  آوری اطلاعات لحظهطور خاص جمعبه کاربردهای متنوع آن و بهجا بودن و برای همه بودن است، باتوجهبارز آن، همه
 .(1400اساس، این فناوری با حیات جامعه بشری و سرنوشت آن پیوند خورده است )وولدرج، 

ها،  افزارها و برنامهها، نرمهای مختلف، از جمله دستگاهها و فناوریای از سیستمعنوان مجموعهی، امروزه هوش مصنوعی بهطورکل به
انسان توانایی یادگیری و تصمیمشناخته می مانند  این فناوریشود که تقریباً  اجازه میها به آنگیری دارند. همچنین،  دهد بر  ها 

های کلان و مقایسه روندهای  (. بر پایه پردازش داده1402اساس وظایف و شرایط موجود، به روشی معقول عمل کنند )ابوذری،  
 .شودها ارائه میبینیها، برآوردها و پیشگذشته و حال، بهترین تحلیل

های اطلاعاتی کشورهای عضو سازمان ملل متحد را در متن این تحولات قرار داده است  ها و کارکردهای مذکور، سازمانویژگی   
های  ، رهبران کشورهای مختلف در سراسر جهان باید مسئولیتنی ؛ بنابرا   پوشی از اصل آن وجود نداردو هیچ راهی برای چشم

  ک یتحت  (. در وهله اول نیز ،  1403ها را درک کنند )کیسینجر، اشمیت، هوتنلانگر،  سنگین خود در کاربردهای جهانی این فناوری
ی  تیو چندمل   ی ت ی فرامل  یها( شرکت1403ومعتمدنژاد،  یو کنترل مثبت)شکراله  تیهداد  ن توان  یم  ،   یجهان  ی چارچوب گذارو    یپلماسید

الملل به سمت تابعین فعال در عرصه جهانی در حال حرکت  از تابعین منفعل حقوق بینکه   ها و نهادها را بدست بگیرند. این شرکت
 .های هوش مصنوعی مشارکت فعال داشته باشندی از فناوریبرداردر توسعه و بهره (، باید مسئولانه1403هستند)ضیایی بیگدلی،

 محور دادهحق بر حریم خصوصی در جامعه 

 
1 . Alan Turing 
2 . Bletchley Park 
3. John MaCarthy 
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عمومی سازمان ملل متحد پیوند خورده است. ماده  حق بر حریم خصوصی بر اساس مقدمه اعلامیه جهانی حقوق بشر مصوب مجمع
کس در زندگی خصوصی، امور خانوادگی، اقامتگاه یا مکاتبات خود نباید مورد  دارد: »هیچاین اعلامیه به طور خاص مقرر می  12

مداخلات خودسرانه قرار گیرد و شرافت و نام و رسم او نباید مورد حمله قرار گیرد. هر فرد حق دارد در مقابل اینگونه مداخلات و 
کس نباید  کنند: »هیچمیثاق مدنی و سیاسی تصریح می 17ماده  2و  1حملات، تحت حمایت قانون قرار گیرد.« همچنین بندهای 

در زندگی خصوصی، خانواده، اقامتگاه یا مکاتبات خود مورد مداخلات خودسرانه یا خلاف قانون قرار گیرد و شرافت و حیثیت او  
 »مند شود.ها، از حمایت قانون بهرهنباید مورد تعرض غیرقانونی قرار گیرد. هر فرد حق دارد در مقابل این نوع مداخلات یا تعرض

ای  محور، به مرحلهگیری جوامع دادهتحولات جهانی و تأثیرپذیری از توسعه و کاربرد هوش مصنوعی و شکل بهباتوجهاین حق،    
ی شخصی افراد، همچنان در حال تغییر  هادادهقانونی پیرامون آن، با تأکید بر حفاظت از    انداز چشمبسیار حساس رسیده است. اما  

ی به سمت روابط و مناسبات تحت نفوذ هوش مصنوعی و الملل نی ب اینکه چنین حقی، با حرکت جامعه  ژهیوبه (.2025است )آیدون، 
ی کلان جهانی، مرزهای سیاسی کشورهای عضو سازمان ملل را درنوردیده و به یک حق جهانی در این عصر تبدیل  هادادهپردازش  

، برخلاف گذشته و با تغییر مفهوم سنتی این حق، ما با وضعیتی بسیار تاریک، ترسناک )انگرهوفر و همکاران،  رونیازا   .شده است
ادامه توسعه فناوری  (2024 های هوش مصنوعی و  و پیچیده جهانی مواجه هستیم که با فناوری، حقوق و اخلاق تلاقی دارد. با 

)بهاراتی،    ردیگیمی در معرض تهدید و تجاوز قرار  ا ندهیفزازندگی بشر، حریم خصوصی افراد به طور    ری ناپذییجدا تبدیل آن به بخش  
2024 ). 

مند  المللی، در بستر سکوهای خارجی و ابزارهای مخابراتی بهرهتوان حریم خصوصی افراد در ارتباطات و تعاملات بینبنابراین، می   
از هوش مصنوعی، را به این صورت تعریف کرد که قلمرو زندگی افراد و اشخاص یک دولت است که آن افراد، معمولاً و یا با اعلام  

ها و اطلاعات مربوط به آن قلمرو دسترسی نداشته باشند، وارد نشوند، نظارت  قبلی، انتظار دارند دیگران بدون رضایت آنان به داده
ها و اطلاعات مربوط به منازل و اماکن  ، دادهارتباطنیدرادیگری، آنان را در آن قلمرو مورد تعرض قرار ندهند.    درهرصورتنکنند یا  

،  ن ی ؛ بنابرا ترین مصادیق این حق هستندوآمدها و ارتباطات خصوصی، از مهممسکونی، جسم افراد، و اطلاعات شخصی ناشی از رفت
های نقض حریم  ترین نمونهها، با هر هدف و مقصودی، مهمهای مربوط به این مصادیق و پردازش غیرقانونی آنآوری دادهجمع

آوری  های جمعروش بودن ینامرئاین، نباید از نظر دور داشت که پیچیدگی و  باوجود.(1401شود )انصاری، خصوصی محسوب می
 .(2024، تشخیص این موضوع را دشوار ساخته است )بهاراتی، شودیمی هوش مصنوعی انجام هایفناورتوسط ها که داده

 محور های داده جامعه اطلاعاتی آمریکا و جنگ 

های اطلاعات نظامی و غیرنظامی  های مستقل، دفاتر و مدیریتها، سازمانها، آژانسای از وزارتخانهجامعه اطلاعاتی آمریکا مجموعه
و همچنین ادارات تحلیل در دپارتمان اجرایی فدرال است که بر اساس وظایف و اهداف مشخص، در راستای اجرای امنیت ملی و  

 .( 1402کنند )قربانی و جواهری،  روابط خارجی کشور با یکدیگر همکاری می
های پاسد ماثر به  های نوین و ضرورتهای بزرگ، دسترسی جهانی به فناوریرقابت قدرت   بهباتوجهخاص،    به طوراین جامعه     

گیری از هوش مصنوعی را در دستور کار خود قرار داده و آن را توسعه داده است.  سال پیش بهره  45تهدیدهای نوظهور، از حدود  
بر اساس برآوردهای    (.2024گیری از هوش مصنوعی، این جامعه اطلاعاتی ممکن است ناکارآمد و منسوخ شود )ایوبنک،  بدون بهره

در گزارشی اعلام کرد    1داخلی، ایالات متحده در معرض تهدیدات جدی خارجی قرار دارد. کمیسیون امنیت ملی هوش مصنوعی
های دفاع از آمریکا، بازداشتن دشمنان، استفاده از اطلاعات برای درک جهان و پیروزی  که باید هوش مصنوعی را برای تغییر روش

 .(2024ها به کار گرفت )استون، در جنگ

سرمایه    جان  گذاریاولین  به  در حوزه هوش مصنوعی  آمریکا  اطلاعاتی  جامعه  رسمی  ماهونهای  سازمان  مک  مدیر  معاون   ،
های  های ویژه و فناوریهای مدیریتی در پروژهسال مسئولیت  30  بهباتوجهشود. او  نسبت داده می  19۸2، در آوریل  2اطلاعات مرکزی 

 
1   . The National Security Commission on Artificial Intelligence (NSCAI) 
2   .  The deputy director of the Central Intelligence Agency (DD/CIA) 



 

 

 
 1405(، بهار  57)پیاپی  1، شماره 15 دوره ، علوم خبریفصلنامه 

 

 

10 

عنوان »شاخه کیو« در آژانس  به  مک ماهوناطلاعاتی، منشأ تغییرات و تحولات گسترده در این جامعه شد. سوابق و شهرت جان  
های بیشتر،  تواند با دادهو آشنایی گسترده او با »جادوگران لنگلی«، درک کارکردهای هوش مصنوعی را که می1اطلاعات مرکزی  

را متحول کند، پیشالگوریتم جاسوسی  بیشتر،  قدرت پردازش  و  بهبود یافته  برتون و کریستو،  های  برد )موران،  از زمان خود  تر 
2023 ). 

اولین گام، مدیران و کارکنان این سازمان را با فناوری19۸3در سال      اولیه هوش مصنوعی آشنا کرد.  ، فرماندهی سیا در  های 
، علاوه بر نقش ماثر در اصلاح نگرش جامعه اطلاعاتی آمریکا درباره  مک ماهوندهند که جان نشان می 19۸7اسناد سیا تا سال 

های هوش مصنوعی را با سازمان و نهادهای مرتبط در تعامل با  ، برخی فناوریتوجهقابلهای هوش مصنوعی، با اقدامات و برنامه
ادغام و نهادینه کرد.  ها و شرکتدانشگاه او را میرونیازاهای خصوصی  اطلاعاتی دانست  ،  توان پدر هوش مصنوعی در جامعه 

 .(2023)موران، برتون و کریستو، 

های حمایت دفاعی دولت رونالد ریگان علیه اتحاد جماهیر شوروی قرار گرفت. با اهداف  بعدها، جامعه اطلاعاتی تحت سیاست   
 ی اطلاعات  ی هاآژانستوسط    ی هوش مصنوعمیلادی در فضای جنگ سرد و آغاز کاربرد    1990و    19۸0های  مرزی آن، در دههبرون

های تلفنی شوروی  های نظارتی و مدیریت حجم انبوه تماسهای متوسطی در توسعه فناوری، موفقیت(.2024)اسفتکو،    آن  ی از ابتدا 
به دست آمد که ممکن است در تغییر و تحولات اجتماعی و سیاسی منتهی به فروپاشی شوروی نقش داشته باشد. این دستاوردهای  

اصلی حفظ نظام تکهای رسوب یافته درباره هوش مصنوعی بهگیری دیدگاهساز شکلجهانی، زمینه قطبی شدند. عنوان دارایی 
برداری تسلیحاتی و اطلاعاتی از هوش مصنوعی در  های متعددی، از جمله پیشگامان بهرهامروز، جامعه اطلاعاتی آمریکا با پروژه

  137، داون مایریکس، مدیر علم و فناوری سیا، فاش کرد که این سازمان  201۸جهان است. در اجلاس اطلاعات و امنیت ملی  
برای توسعه هوش مصنوعی    2030اندازی تا سال  ، کمیسیون امنیت ملی آمریکا، چشم2021پروژه هوش مصنوعی دارد. در سال  

 .(2023ترسیم کرد )موران، برتون و کریستو، 

   

 رویکردهای جهانی آمریکا در کاربردهای هوش مصنوعی
گامی جهانی آن را تضمین نموده است و این خود  پیشینه توسعه و کاربرد هوش مصنوعی در جامعه اطلاعاتی آمریکا، مزیت پیش

هایی را ایجاد نموده است که  شود؛ چراکه ایالات متحده سوابق و پیشینهبرانگیزترین موضوعات جهانی محسوب مییکی از چالش
بایست یا تحت یک جبرگرایی با آنها هماهنگی و از استانداردهای آنان تبعیت کنند، یا مذاکره نمایند؛ تا  سایر کشورهای جهان می

های بومی خود، این تهدیدات را مدیریت و مرتفع  به یک پیمان امنیتی دو یا چندجانبه دست یابند، یا با مقاومت و تکیه بر فناوری
 .(2023سازند )موران، برتون و کریستو، 

اینکه نظم حاکم بر جامعه اطلاعاتی آمریکا، تابعی از بنیانعلاوه بر چالش یاد شده، باتوجه    های نظری لیبرال از یک سو و  به 
از بنیان از لحاظ  (1394المللی آنان است )دادمهر،  های یادشده با ترجیح بر تعهدات بیننظم حقوقی داخلی متأثر  ؛ این پیشگامی 

های چنین نظمی را باید در آیینه هویت  ها و بنیانسیاسی و حقوقی نیز این تهدیدات را نهادینه و تعمیق بخشیده است. چراکه ریشه
انگاره »باور به استثنایی بودن«    -   شود، شناخت. چراکه الگوی ذهنیابراز می  2سیاسی ملی این کشور که در درجه نخست از راه 

عنوان موجودیتی استثنایی و »ملتی برگزیده« بوده است که یک اراده مافوق بشری آن  تاریخی این دولت کشور از خود همواره به
ها و  های ادواری رهبران سیاسی آن از جمله مأموریت ویژه آنان برای پیشبرد ارزشکند و همین بر اراده و مأموریترا راهبری می

های  ، راهبرد توسعه لیبرالیسم و دموکراسی )ارزشرونیازا نهادهای لیبرال دموکراتیک در خارج از آمریکا تأثیر عمیقی داشته است. 
، دو رویکرد فکری در میان رهبران  اساسنی برا الملل یک جریان مداوم در تارید دیپلماسی آمریکا است.  آمریکایی( در سطح بین

 
1 .   Central Intelligence Agency (CIA) 
2 .  Ecxeptionalism 
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زمان و در تعامل با هم در بسیاری از  است؛ رویکرد فکری الگو بودن و تهاجمی بودن که هم گرفته شکلسیاسی و اندیشمندان آن 
 .(13۸6اند )میرمحمدی، المللی ایالات متحده آمریکا نقش داشتهتحولات داخلی و بین

ویژه  های نظری و رویکردهای فکری متأثر از آن، از جمله رویکرد تهاجمی در طول چهار دهه گذشته و بهبه بنیانبنابراین، باتوجه   
قطبی داشته است. هدف  گیری از هوش مصنوعی در رهبری نظام تکپس از وقایع یازدهم سپتامبر، تأثیر مستقیمی بر فلسفه بهره

جانبه آینده علیه ایالات متحده است. بر خلاف تصور  نما و شناسایی تهدیدات همهبینی تصویری از جهانگیری، پیشاز این بهره
شود، تولید »اطلاعات ترکیبی و استراتژیک زنده« نقش کلیدی در این  نامیده می  1ای« »تصور آیینهکه    رایج در جوامع اطلاعاتی

دارد. این نوع اطلاعات، کارکرد اصلی آن، تصویرسازی عینی تهدیدات بر اساس شناخت ماهیت سیاسی، ادراک نیات واقعی   ندیفرا 
حقایق یا   بازگوکردن است که ممکن است شامل  موردانتظار و اهداف اصلی رقبا و دشمنان است. هدف نهایی، انطباق با مطلوبیت  

های کلان  آوری و پردازش دادهنیازمند جمع  ندی فرا ی سیاسی رهبران باشد. این  دستور کارها توجیه دقیق )اطلاعات مطلوب( درباره  
تحت یک شبکه  که    و دقیق از تمامی ابعاد زندگی فردی و اجتماعی است، همچنین شامل افکار جاری در کشور یا کشورهای هدف 

گامی اطلاعاتی  های پیشتوانند شاخصها میسیستم  های هوش مصنوعی قرار دارند. این و ساختارهای جهانی با ترکیبی از سیستم
های اطلاعاتی سازمان سیا، تحلیل اطلاعات برای ساختن  شامل تمرکززدایی از عملیات  ندی فرا در عصر حاضر را تأمین کنند. این  

های پنهانی با زندگی روزمره مردم کشور است. همچنین، نفوذ و کنترل  بینی آن، و ترکیب عملیات، نه صرفاً پیشموردانتظارآینده  
 .( 13۸6های مختلف جامعه، از جمله اهداف این رویکرد است )میرمحمدی، مستمر در لایه

ابتدا، پروژه از همان  ایالات متحده  اطلاعاتی  فنی، جامعه  نیز ملاحظات  و  تهاجمی جهانی  اساس همین رویکرد  های هوش  بر 
های  و به همین دلیل صنعت فناوری(  2024مصنوعی را به طور کامل به داخل و قلمرو ملی خود محدود نکرده است )ایوبنک،  

ایدئولوژیایالات متحده متنوع و پراکنده است، با طیف گسترده از  بلکه در جنوب غربی،    2ولیدر سیلیکون  تنهانهها و منافع،  ای 
واقع شده و دفاتری در سراسر جهان  برتون و کریستو،  ساحل شرقی  بر هوش  (.  2023اند )موران،  این حکمرانی جهانی مبتنی 

ها و  گیری از پتانسیل کامل سیستممصنوعی ایدئولوژیک آمریکایی، اولاً، اقدامات ساختارشکنانه جامعه اطلاعاتی آمریکا برای بهره
المللی، را به دنبال  های خصوصی در سطح بینهای هوش مصنوعی، از طریق مقابله با قوانین محدودکننده استفاده از دادهفناوری

هایی  هایشان را به روشدهند فناوریبه آنان اجازه نمیکه    های خصوصی همکار فناوری آنان شرکت  دورزدن  اًی ثانداشته است و  
هایی  شدن آنها در سراسر جهان شده است. نمونهکه با منافع و ایدئولوژی خودشان همسو نیست، استفاده کنند، منجر به سلاح مخفی

شده در  بر سر رمزگذاری و حق دسترسی اداره به ارتباطات امن ذخیره 3از این موارد شامل اختلاف بین اپل و اداره تحقیقات فدرال
با سنجش دمای جمعیت  که    کننده استبینیهای پیشو یا قابلیت داده(  2023های افراد مظنون )موران، برتون و کریستو،  آیفون

را از طریق بررسی خودکار    2012های جهانی، رویدادهای اجتماعی مانند ناآرامی در مکزیک و پاراگوئه در سال  کشورها در سازه
بینی رویدادهایی مانند بهار اسلامی و سرکوب  دهند و امکان پیشهای اقلیمی، ارائه میهای عمومی، محتواهای خبری و گزارشداده

ای از انگیزه برای  ، بخش عمدهنی ؛ بنابرا الملل استمخاطرات جدی برای امنیت جهانی و امنیت بینکه   کنندنرم آنها را فراهم می
بیشتر به  که    بلکه از دفاتر اجرایی طبقه هفتم سازمان سیا  4از نخبگان کامپیوتر در آژانس امنیت ملی  تنهانهمصنوعی،    باهوشکار  

اطلاعات جمع میآوریدلیل  شناخته  عملیات مخفی  انجام  و  انسانی  منابع  نشأت میشده  کریستو،  شوند،  و  برتون  )موران،  گیرد 
های ادغامی سازمان سیا با هوش مصنوعی دارند و ترکیبی از منابع اطلاعاتی متنوع،  های عمیقی در پروژهاین دفاتر ریشه(. 2023

ی چین و پایان تارید لیبرال  گامشیپها باید اند، و بدون آنرا رقم زده  6و »استوپایپینگ«  5های پیشین مانند »مه داده«با رفع آسیب
 .دموکراسی را بپذیرند

 
1 . Mirror Imaging    
2   .  Silicon Valley 
3 . Federal Bureau of Investigation(FBI) 
4 . The National Security Agency (NSA) 
5 . Data smog 
6 . Stovepiping 
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تهیه کرد که در آن اعلام شد؛ هوش مصنوعی    2گزارشی به سفارش دفتر مدیر اطلاعات ملی   1بلفر   المللنیبمرکز علوم و امور     
های  های مدرن را متحول کردند، متحول خواهد کرد و جهانی از هژمونای جنگهای هستهبه همان روشی که هواپیماها و سلاح

بنابراین،    (.2023ای قرن بیستم هستند )موران، برتون و کریستو،  های هستهبینی کرد که مشابه قدرتهوش مصنوعی را پیش
بنیان و  تسلیحاتی هوش مصنوعی  اشاره شد، کارکرد  از جمله در جنگهمچنان در مقدمه  اطلاعاتی، ضد های جهانی آن،  های 

و ترور، از سوی جامعه اطلاعاتی ایالات متحده، موضوعی    (2023اطلاعاتی و »جاسوسی نسل چهارم« )موران، برتون و کریستو،  
 .ناشناخته نیست

 تحلیل مسئولیت ایالات متحده در نقض حریم خصوصی

از آغاز دهه   از دوره زمستان هوش مصنوعی و  اطلاعاتی آمریکا پس  ها و  ، هوش مصنوعی را در متن اجرای طرح19۸0جامعه 
توجهی انجام داده است. بنابراین،  های آن، اقدامات عملی قابلگیری از ظرفیتهای فناورانه خود قرار داده است و برای بهرهبرنامه

که باوجود  نحویسال گذشته است. به  45جایگاه هوش مصنوعی در جامعه اطلاعاتی آمریکا تابعی از پیشینه تاریخی آن در حدود  
قابل ترسیم میدو دیوار دوقلوی محرمانگی، تصویری  ادغام  این  از زوایای  اجمالی توجه  بر شناساندن  این وضعیت، علاوه  شود. 

دسترسی »های ایالات متحده،  سراسر جهان، بنا بر اقتضائات و سیاستهای جهانی و پراکنده در  سازهساختارها، در اختیار داشتن بن
برداری آن؛  های تولیدی مستمر اتباع دیگر کشورها و نیز کارکردهای متنوع مورد بهره( به داده2024پیچیده و نامرئی« )بهاراتی،  

 .کندتصویر واقعی از یک حکمرانی اطلاعاتی و نظامی جهانی ترسیم می
های  ها و مأموریتارتباط به طور خاص، جامعه اطلاعاتی ایالات متحده تحت حکمرانی یاد شده و باوجود بازتوزیع صلاحیت  همیندر  

های فراملی و چند ملیتی دارای بن سازه های جهانی در بستر اینترنت،  سپتامبر، با بهره گیری از شرکت  11آن بالاخص بعد از  
های کلان مردم ملل متحد اقدام و حریم خصوصی آنان را با نقض گسترده  بطور مستمر نسبت به جمع آوری فراگیر و پردازش داده

ای مواجه نموده است و با وجود مساله بنیادی چگونگی مدیریت تضاد میان فعالیتهای نامرئی فناورانه جامعه اطلاعاتی با مجموعه  
حقوقی ملی و بین المللی با تاکید بر بنیان  ای از هنجارها و نظارت بر پردازش داده ها و تولید اطلاعات در چارچوب هنجارهای  

یچیده از  ؛ مکانیزم قانونی جامع و شفاف فدرالی در حال حاضر وجود ندارد و با ترکیبی پ (1402میرمحمدی ،) های حقوق بشری 
تا جایی که چنین وضعیتی ناخشنودی و  ( 2024دلا پایپر،)قوانین حفاظت از داده ها در سطح ملی، ایالتی و محلی روبرو هستیم  

مک کلین  ) اعتمادی گسترده مردم این کشور را نسبت به حکمرانی در حفاظت از داده های شخصی افراد را بدنبال داشته استبی
 ( 1403و معتمدنژاد،  ی)دشت و قانونگذاری آن    (. بنابراین نمی توان گفت که ایالات متحده همچون اتحادیه اروپا2023و همکاران،  

از یک سازوکاری جهانی برای تضمین حاکمیت قانون و تعهدات بنیادین حقوق بشری بهره می    در حفاظت از داده های عمومی
 .(1403 ،یمی و پورابراه یاضیر ،  ین ی پرچ  یبرد)محمود

دهد که به طور خاص، قریب به دو دهه از کارکرد تسلیحاتی هوش مصنوعی و بن  های رسمی نشان میبررسی اسناد و گزارش   
کارگیری این  اند و در بهو مقامات آمریکایی به این موضوع اذعان کرده  گذردیمهای جهانی آن توسط جامعه اطلاعاتی آمریکا  سازه

دارایی استراتژیک جهان   عنوانبهها ویژه در جریان فروپاشی اتحاد جماهیر شوروی و پس از آن، تا کنون، این فناوریها، بهفناوری
 .(2023اند )موران، برتون و کریستو، قطبی و حافظ آن شناخته شدهتک

های هوش مصنوعی با کارکرد تسلیحاتی، همکاری سازمان  ترین پروژهدهد که یکی از مهمهای رسمی نشان میاسناد و گزارش
های  های بدون ساختار، دادهیاب را از انبوهی پیامافزاری که اطلاعات موقعیتافزاری پالانتیر تکنولوژی است؛ نرمسیا با شرکت نرم

ژنرال دیوید پترائوس، رئیس  .  آوردها و نمودارهای ارتباطی به دست میها، هیستوگرامشبکه، تلفن و اسناد سرقتی در قالب نقشه
منظور کاربردهای اطلاعاتی و نظامی اذعان نموده  های کلان بههای دادهکاوی مجموعهافزار برای دادهسابق سیا، به ماهیت این نرم

کریستو،   و  برتون  )موران،  مهم(2023بود  از  یکی  بنابراین  آمر؛  اطلاعاتی  جامعه  در  هوش مصنوعی  کاربردهای  در  ترین  یکا 

 
1 . The Belfer Center for Science and International Affairs 
2 . The director of national intelligence (DNI) 
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است   نظامی  و  (.  2024کینگ،  )اطلاعات  دانشمندان  و  ارشد روسیه  فرماندهان  ترور  ایالات متحده در  ماثر  و کنترل  هدایت 
 .که دلالت بر نقض حق حریم خصوصی افراد دارد هاستاتی فرماندهان ایرانی دو نمونه بارز این عمل 

 هدایت و کنترل در ترور فرماندهان روسیه. 1 

از جمله در دفاع سایبری، حملات    یمحورهای هوش مصنوعی در آن نقشدر ارتباط با پرونده جنگ روسیه و اوکراین که فناوری   
، پیشینه مستندی از ابعاد هدایت و کنترل جامعه  (2024کینگ، ) های دیجیتال دارد گیریهای اطلاعاتی و هدفنظامی، عملیات

 .  دهداطلاعاتی آمریکا در ترور فرماندهان روسیه ارائه می

فوریه    یطورکل به    از  حوزه  2022تا پیش  و کاربرد هوش مصنوعی در  توسعه  برای  اکوسیستم پیشرفته  دارای یک  اوکراین   ،
اما جنگ اوکراین و روسیه، به  (.  2025گنچاروک،  )افزارهای سنتی متمرکز بود  تجاری بود و در بخش صنعت دفاعی بر سخت

.  ها را آغاز کردند و به یک جزء حیاتی پیروزی مبدل شداولین جنگی تبدیل شد که هر دو طرف در هوش مصنوعی و با آن رقابت

توسعه اینکه  فناوریبالاخص  خارجی  دهندگان  مصنوعی  هوش  به(  ناتو)های  جنگ  ارزیابی  از  برای  آزمایشی  بستری  عنوان 
 .کنندکارکردهای آن در میدان جنگ استفاده می

از جنبهرونی ازا     های خارجی و به طور خاص  سابقه توسط شرکتفرد این جنگ در اوکراین، پشتیبانی بیهای منحصربه، یکی 
جنرال  » ها،  برای دسترسی آنی به انتقال داده«  اکساسپیس» ؛ همچون  (2024؛ بُندار،  2025گنچاروک،  )ایالات متحده است  

های هوشمند میدان جنگ،  در پهپادهای تاکتیکی سبک و شبکه« اِرووایرِنمِنت»های هوایی بدون سرنشین،  در سامانه« اَتامیکس
در تشخیص و واکنش به تهدیدات سایبری در زمان واقعی؛  «  استرایک کراود»های دلتا و کروپووا در اوکراین؛  و نیز تعامل با سیستم

گذاری  های گسترده اشتراکبا ارائه قابلیت(  2024بُندار،  )  1« پالانتیر» اما در این میان،  .  های پیشرفتهدر تحلیل تهاجم«  فایرِآی»
ای عملیاتی در  ای از تمام منابع دادهایفا کرده است و از طریق متاکانستلیشن خود شبکه  یمحورها به فرماندهی نظامی، نقشداده

های اطلاعاتی خارجی  شده از سرویسبندیهای تجاری تا اطلاعات طبقهسازی دادهسطوح مختلف زمین، هوا، فضا و سایبر یکپارچه
 .را در مقیاس کلان تسهیل کرد

قابل    نیروهای روسی نکته  اطلاعات دقیقی در مورد حرکات  از  اوکراین  ارتش  است که در طول آزادسازی خرسون،  این  توجه 
،  «پلَنِت لَبز»های آمریکایی مانند  همچنین شرکت(.  2022ایگناتیوس، )مند شد و امکان حملات دقیق دوربرد را فراهم کرد  بهره

ها  گذاری دادههای جنگی جاری و به اشتراکای از عملیات، با تولید تصاویر ماهواره«مَکسار تِکنالِجی»و  «  بِلَک اسکای تِکنالِجی»
 .محور دارنددر هدایت و کنترل این جنگ داده یتوجه، سهم قابل(2025گنچاروک،  ) با دولت و نیروهای مسلح اوکراین 

ارتش  2022در همین چارچوب، در عملیات مشترک ایالات متحده و اوکراین در اول ماه مه      ، والری گراسیموف، رئیس ستاد 
ای در حال بازدید  روسیه و مقام مسئول عملیات نظامی ویژه در اوکراین، به همراه جمعی از افسران ارشد روسیه، به طور غافلگیرانه

ای  از مرکز فرماندهی ارتش روسیه در شهر ایزیوم در منطقه خارکیف، با سامانه موشکی هیمارس آمریکایی که از هدایت ماهواره
در این حمله، تعدادی از افسران ستاد کشته شدند و خود رئیس ستاد ارتش  . گیری دیجیتال قرار گرفتندبرخوردار هستند مورد هدف

کند  محور را تحت هدایت و کنترل ایالات متحده ارائه میهای مشترک، الگوی جدید جنگ دادهاین عملیات.  روسیه نیز مجروح شد
 .(2022بارنز، کوپر و اشمیت، )

گرفته  صورت2های مشترک از سوی تیم منتسب به فرماندهی هجدهم هوابرد ایالات متحده آمریکا  سازی این عملیاتطراحی و پیاده
کرد، با شروع جنگ روسیه و  آموزش نیروهای اوکراینی را هماهنگ می 2015آلمان از سال  3این فرماندهی که در ویسبادن . است

از نیروهای اوکراینی، از جمله هدف این یگان از سال  .  محور را ارائه داده استگیری دادهاوکراین، نقش پشتیبانی عملیات فوری 
اریک کوریلا   2022تا    2019 فرماندهی ژنرال  به  4تحت  ایالات متحده در  که  ویژه  نیروهای عملیات  فرماندهان  از  یکی  عنوان 
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این یگان منتقل نموده بود دارای توان هدایت و کنترل چنین  افغانستان تحت پروژه ماون وزارت دفاع آموزش دیده و آن را به 
سپرد؛ فرماندهی که همچون    1کوریلا بعد از خود، فرماندهی را به جانشین خود، ژنرال کریستوفر دونوهو .  هایی بوده استجنگ

عنوان اپراتور نیروهای ویژه آموخته  محور را در عمل و بههای دادهکوریلا در نیروهای عملیات ویژه در عراق و افغانستان، عملیات
 .هوابرد ارتش آمریکا به کار گرفته شده بود ۸2عنوان فرمانده لشکر بود و سپس به

تجربه    بر چنین  تکیه  با  و دونوهو  و  کوریلا  فنی غیرنظامی  ارشد  انتصاب یک مدیر  با  فرماندهی هجدهم هوابرد،  ای در ستاد 
های غیرنظامی و نظامی، تغییر و تحولات لازم را ایجاد کردند و با انتصاب دونوهو به فرماندهی متعاقباً  استخدام متخصصان داده

سال   سازمان  2022در  به یک  یگان  این  که  شود  اطمینان حاصل  تا  کردند  استخدام  را  اجرایی مشهور  مدیر  و  کارآفرین  ، یک 
ها را مبتنی بر ردپای دیجیتالی در فضای مجازی به  گیریترین هدفهمین سازمان توانست یکی از مهم. شودمحور تبدیل میداده

 .نام خود ثبت کند

این یگان برای توسعه و اصلاح نرم    گیری به پشتیبانی فنی و همکاری شرکت پالانتیر  افزار هدفبر اساس مستندات موجود، 
ارائه پشتیبانی نرم  2003تکنولوژی متکی بوده است؛ شرکتی که در سال   افزاری به وزارت دفاع، مستقیماً در تأمین  تأسیس و با 

شروع به فروش مستقیم آن به واحدهای مختلف آمریکایی در    2009امنیت ملی ایالات متحده مشارکت داشته است و در سال  
کردعملیات افغانستان  و  عراق  سال  .  های  اولین2011در  برای  دونوهو  و  کوریلا  نرم،  با  با  بار  و  شدند  مواجه  شرکت  این  افزار 

.  ، آشنا شدندکیو  نسی زی نامه ب به تعبیر هفته« سلاح مخفی»میلادی با ابعاد ویژه این   2011لادن در ماه مه گیری اسامه بنهدف

ایگناتیوس،  )گیری، این عملیات را با جزئیات شرح داده است  بندی فرایند هدفبه طبقهای، محتاطانه و باتوجهپست در مقالهواشنگتن
(  2024کینگ،  )عنوان اولین جنگ دیجیتال  علیه اهداف حماس در غزه به  2021محور در سال  همین الگوی عملیات داده  .( 2022

 .سازی شده استتاکنون در کل حوزه فرماندهی سنتکام پیاده 2023اکتبر   7و پس از 

 در ترور دانشمندان و فرماندهان ایران  هدایت و کنترل. 2 
به پیشینه  روزه؛ باتوجه  12در ارتباط با مسئولیت هدایت و کنترل ایالات متحده در ترور دانشمندان و فرماندهان ایران در جنگ     

ایالات    جمهور سیرئ  2025نوامبر    6های ذیل، بالاخص در چارچوب اظهارات صریح  استناد یاد شده و دیگر مستندات و گزارشقابل
 .است اثباتقابلمتحده، این موضوع 

به فرماندهی  2، در آستانه تغییر دولت ترامپ، رژیم صهیونیستی از منطقه فرماندهی اروپایی ایالات متحده 2021ژانویه    15الف. در     
منتقل شد. این انتقال نشانگر یک چرخش راهبردی در هدایت و کنترل امنیتی و نظامی آمریکا در همکاری با    3مرکزی سنتکام 

شود. بر اساس یادداشتی که توسط مرکز مطالعات امنیت ملی اسرائیل، وابسته  رژیم صهیونیستی در منطقه غرب آسیا محسوب می
ارتقای ترتیبات امنیتی منطقهبه دانشگاه تل ایران،    ژهی وبهای،  آویو، منتشر شده است، این تصمیم ترامپ منجر به  در مواجهه با 

ها  خواهد شد. در این یادداشت تصریح شده است که روابط اسرائیل با سنتکام اخیراً پدیدار نشده است، بلکه این روابط پس از سال
ها از اوایل دهه گذشته آغاز  است. همچنین، بازدیدها و جلسات با فرماندهان سنتکام و ستادهای آن  گرفتهشکلتوسعه و تدریجی  

جانبه بین ارتش اسرائیل و دو فرماندهی اروپا و سنتکام، به  ، گزارش شد که یک کانال گفتگوی سه2016شده است. در اوایل سال 
ریاست معاون رئیس ستاد کل ارتش اسرائیل، وجود دارد. این کانال مخفیانه حدود یک دهه قبل آغاز شده و از آن زمان، با جلسات  

یافته است. پیامد اصلی این ساختار جدید،    فرماندهان و افسران ستاد، عمدتاً در اسرائیل و در مقر فرماندهی اروپایی در آلمان، ادامه
ای با مشارکت کشورهای عربی و اسرائیل علیه تهدیدات ایران است. این ائتلاف  کمک به ایالات متحده در ایجاد یک ائتلاف منطقه

ارتقای روابط امنیتی بین متحدان ایالات متحده و همچنین ترتیبات امنیتی منطقه ریکا فراهم  ای تحت حمایت آمبستری برای 
کند، از جمله هشدارهای اولیه و اطلاعاتی، مبارزه با تروریسم، دفاع هوایی، دفاع ضد موشکی، آموزش و ذخایر. موضوعاتی که  می
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، با جزئیات  2021ژانویه    15در    1در ماسسه واشنگتن برای سیاست خاور نزدیک   فارس جی خل از سوی پژوهشگر ارشد حوزه امنیت  
  مشابه، مورد بررسی قرار گرفته است.

که در یادداشتی که در تارید    طورهمانب. انتقال رژیم صهیونیستی از فرماندهی اروپایی ارتش آمریکا به حوزه مسئولیت سنتکام؛     
  شدن لیتبدمنتشر شده است، اشاره شده است که این رژیم در حال   2سادات   - ن  توسط مرکز مطالعات راهبردی بگی  2021فوریه    22

ای برای کاهش حضور  یک اقدام جمعی منطقه  عنوانبهی است. این اقدام در نهایت  رانیضداای  به عضو مرکزی یک اتحاد منطقه
تفسیر می قریبایران در حوزه سنتکام  احتمالی  برای جنگ  آمادهشود و همچنین  میالوقوع  های عملیاتی  کند و همکاریسازی 

 .(2021نماید )لاپین، روزمره را تسهیل می
انتقال رژیم صهیونیستی به حوزه    3گزارش ماسسه یهودی برای امنیت ملی آمریکا   اساسبر  .  ج    در خصوص حمایت از طرح 

که مایکل ماکوفسکی، رئیس و مدیرعامل ماسسه یادشده آشکارتر گردید، همچنان 2024فرماندهی سنتکام که از آوریل و اکتبر 
اظهار نموده است، این تغییر بازی با تمرکز سنتکام بر ایران و همچنین رویکرد تهاجمی فرمانده آن، ژنرال اریک کوریلا، علیه ایران  

دارایی استراتژیک مهم» عنوان  صورت گرفته و هماهنگی بسیار نزدیکی را بین آنها به است  «  یک  (.  2024سنتکام،  )رقم زده 

موضوعی که یک مقام نظامی رژیم صهیونیستی در آغاز تجاوز نظامی علیه ایران و ترور دانشمندان و فرماندهان نظامی بدان اذعان  
 .(2022جینسا، )نمود؛ اینکه ارتش ایالات متحده از روز اول این جنگ شریک اصلی بود و این اغراق نیست 

رئیساساسنی برا  اظهارات  تجاوز  ،  کنترل  و  هدایت  در  آمریکا  ایران    2025ژوئن    13جمهور  بلکه    شود؛یمتأیید    تنهانهبه 
،  ن ی ؛ بنابرا به طور رسمی و علنی اعلام شده است  2021ی یاد شده از سال  هاتیمأمور لازم آن با تغییر ساختارها و    یهایهماهنگ 

آفرینی »هدایت و کنترل«، مسئولیت این تجاوز نظامی و ترورهای  نقش به باتوجهایالات متحده علاوه بر نقض منشور ملل متحد، 
 .استمحور متوجه آن  داده

وضعیت پیچیده و ترکیبی از قوانین و مقررات ملی،   باوجودخاص در ارتباط با نقض حریم خصوصی اتباع دیگر کشورها،  به طور    
ها و مدت ها توسط سازمانآوری دادهها درباره نحوه جمعایالتی و محلی، و وضع برخی قوانین محدودکننده داخلی پس از افشاگری

از ایالات  زمانی که می افراد غیرآمریکایی در خارج  توانند آن را برای اهداف تحلیلی نگه دارند، نظارت )جاسوسی( الکترونیکی بر 
شود. جامعه اطلاعاتی آمریکا نسبت به  و با اجازه دادگاه اعمال می 4قانون نظارت بر اطلاعات خارجی  702متحده بر اساس بخش 

، دو تن از اعضای کمیته اطلاعات سنا ادعا  2022کند. تا جایی که در اوایل سال  های خاص اقدام میدور زدن قوانین تحت معافیت
(، نظارت قضایی  19۸1دوران ریگان ) 12,333ها و اطلاعات تحت مجوز فرمان اجرایی آوری انبوه دادهکردند که سیا با انجام جمع

این  ترین یافتهتوان مهمبندی مطالب مطروحه، اکنون می(. با جمع2023زند )موران، برتون و کریستو،  و کنگره را دور می های 
 .پژوهش را به شرح ذیل ارائه نمود

الگوی جدید جنگ    آمریکا،  ایالات متحده  دادهالف.  ترکیبی  بهرههای  با  اخیر  را در دو دهه  فناوریمحور  از  های هوش  گیری 
است که اثر بارز آن، از منظر حقوق  افتهیتوسعهسازی و ای، این الگو پیادههای منطقهمصنوعی توسعه داده است. در برخی از جنگ

 .بشر، نقض مستمر حق حریم خصوصی افراد است

های اوکراین  ماثر در جنگ«  هدایت و کنترل» آفرینی  محور و نقشهای ترکیبی دادهایالات متحده آمریکا تحت الگوی جنگ.  ب   
ای  و روسیه و اسرائیل، ایران، نسبت به نقض حریم خصوصی افراد در کشورهای روسیه و ایران و همچنین متحدین منطقه( ناتو)

الگو در حوزه فرماندهی در هند و اقیانوس آرام،  .  آنان، اقدامات گسترده و مستمری را انجام داده است و همچنان ادامه دارد این 
های هوش مصنوعی در سطح و فناوری(  2025)نگرائو و همکاران،  5Gبه جنگ تجاری آمریکا با چین در خصوص فناوری باتوجه

به تهدیدات نظامی علیه این منطقه، از جمله ونزوئلا  و همچنین فرماندهی آمریکای لاتین و کارائیب، باتوجه( 2022لی،  )جهانی  
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محور مواجه هستیم که کشورهای  در نتیجه، ما با یک جنگ جهانی نامرئی داده.  ، در حال گسترش است(2025هوبرمن و آمارال،  )
 .(2025بورچرت، شوتز و وربووزکی، )توسعه آن هستند  های جهانی درحالمختلف تحت ائتلاف

محوری از منظر حقوق بشر، نقض جهانی حق حریم خصوصی افراد در سراسر جهان و نیز  ترین تهدید چنین جنگ دادهبزرگ.  ج   
امنیت بین اساس منشور ملل متحد، تهدید جهانی علیه صلح و  است؛ چراکه اولاً بهرهبر  از چنین قدرت محاسباتی  الملل  گیری 

اساس ویژگی بر  و  است  متحد  استقلال سیاسی کشورهای عضو سازمان ملل  و  ارضی  تمامیت  این  جهانی، علیه  های کاربردی 
های کلان و پردازش آنها برای اشراف بر کشورها، دخالت در امور داخلی کشورهای  آوری مستمر دادهها با تأکید بر جمعفناوری

 .گرددیادشده محسوب می

ها با آنان، در وهله اول  بااطلاع یافتن کشورها و اتباع آنان از چنین تجاوزی به حریم خصوصی خود و همکاری بعضی دولت  اًی ثان    
منشور، مقاصد ملل متحد ناظر بر توسعه روابط دوستانه بین ملل بر مبنای احترام به اصل خودمختاری    1ماده    3و    2برخلاف بندهای  

های اقتصادی، اجتماعی و فرهنگی یا بشردوستی است،  المللی در حل مسائلی که دارای جنبههای بینملل و نیز حصول همکاری
 .ای خواهد گردیدداخلی و منطقه( ومرجهرج) گیرد و دچار مخاطرات جدی قرار می ر ی تأثتحت 

منشور ملل متحد،  1ماده  4به خلأهای حقوقی و ساختاری کنونی و عدم کارآمدی سازمان ملل متحد، برخلاف بند ثالثاً، باتوجه   
گردد و این خود  دارند، تضعیف میهای مشترک معمول میکردن اقداماتی که ملل متحد جهت هدفمرکزیت آن برای هماهنگ

 .نماید وتاررهی اندازی را که در مقدمه منشور ملل متحد ترسیم شده است، در این عصر ت تواند چشممی

  

 گیری نتیجه

های هوش مصنوعی،  گیری از فناوریدر این پژوهش، نقش جامعه اطلاعاتی آمریکا در نقض حقوق حریم خصوصی جهانی با بهره 
ای، دو پرونده ترور فرماندهان روسیه  به رویکرد توصیفی و تحلیلی مورد بررسی قرار گرفت. به طور خاص، برای اثبات چنین رویه

مورد تحلیل قرار گرفت. نتایج این پژوهش نشان داد که اولاً،   1404خرداد  23و دانشمندان و فرماندهان ایران در تجاوز مسلحانه 
ای قریب نیم قرن برخوردار است و به طور خاص،  های هوش مصنوعی در جامعه اطلاعاتی آمریکا از پیشینهتوسعه و کاربرد فناوری

محور  های دادهمرزی نیروهای ویژه آن، قریب دو دهه است که ادامه دارد. ثانیاً، سوابق متعدد عملیاتمحور و برونهای دادهدر جنگ
دهد که عملیات مشترک  مبتنی بر هوش مصنوعی در منطقه غرب آسیا، به ویژه در چارچوب بخش اول فرضیه دوم، نشان می

اول ماه مه   اوکراین در  و  ایزیوم  2022ایالات متحده  ارشد روسیه در شهر  افسران  از  ارتش روسیه و جمعی  ، علیه رئیس ستاد 
سازی آن،  های پیادهبندی خاص اطلاعاتی و محرمانگی روشها است. هرچند، به دلیل طبقهای عینی از این فعالیتخارکیف، نمونه

 .ها فاش نشده استتمامی ابعاد این عملیات
و      رئیس  بهباتوجههمچنین در چارچوب بخش دوم فرضیه دوم  آمریکا در  اظهارات صریح  به  2025نوامبر    6جمهور  ، سنتکام 

و ترور چندین استاد برجسته دانشگاه، فرماندهان   2025ژوئن  13فرماندهی ژنرال اریک کوریلا در هدایت و کنترل جنگ تحمیلی 
و خانواده نظامی  و غیرنظامی نقشارشد  اماکن مسکونی  آنان در  پیشینه جمعهای  دلیل  به  است که  نموده  آوری مستمر  آفرینی 

 .ها، نقض فاحش حق بر حریم خصوصی استهای شخصی افراد یادشده و پردازش مداوم آنداده
آوری و پردازش  دهد که ایالات متحده آمریکا به طور مستمر با جمعنتایج نهایی این پژوهش، بر اساس فرضیه سوم، نشان می   

های کلان مربوط به مراکز فرماندهی نظامی، از جمله سنتکام، آگاهانه اقدام به نقض حریم خصوصی اتباع کشورهای عضو  داده
المللی و  در مجامع بین  استناد قابلای مستند و  المللی، پروندهکند. این اقدامات تجاوزکارانه و متخلفانه بینسازمان ملل متحد می

اقداماتی میمنطقه ادامه چنین  اثبات نقض گسترده حریم خصوصی است.  الملل  تواند منجر به تضعیف نظام حقوق بینای برای 
و   نتیجه سلب روح همکاری  و در  بین  تی نحسنمعاصر  بر جامعه  اختلافات المللی گردد. در سالحاکم  های آینده، شاهد تشدید 

ملل متحد از مرکزیت هماهنگی و همکاری  های امنیتی و نظامی در مناطق مختلف جهان خواهیم بود، و سازمان  سیاسی، تنش
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های جهانی،  های جدی قدرتسازد و در رقابتالمللی را متزلزل میالمللی خود تهی خواهد شد. این وضعیت، نظم و امنیت بینبین
 .آمیز اعضای سازمان ملل آسیب جدی خواهد دیدروابط و مناسبات دوستانه و مسالمت

های موجود در حوزه حفاظت از حقوق حریم خصوصی در عصر هوش مصنوعی ماثر  تواند در توسعه نظریهاین نتایج جدید می   
های  ها و استراتژیشود در زمینه موضوعاتی مانند تحلیل سیاستهای این پژوهش، پیشنهاد میمحدودیت بهباتوجهباشد. همچنین،  

بینی روندهای آینده بر  المللی هوش مصنوعی ایالات متحده آمریکا، تأثیر آن بر رویکردهای جدید سنتکام، و همچنین پیشبین
، تحقیقات لازم انجام شود. این  2025تا    2022های راهبردی این کشور با رژیم صهیونیستی در دوره زمانی  اساس مدل همکاری

نطقه غرب آسیا را مورد بررسی قرار دهند. علاوه بر این،  ها بر صلح و امنیت مها و همکاریتحقیقات باید اثرات امنیتی این سیاست
های خصوصی فراملی و چندملیتی فعال در حوزه هوش مصنوعی در تعمیق حکمرانی  ای )غرب آسیا( شرکتنقش دفاتر منطقه

راهکارهای پیشنهادی، این موضوعات    عنوانبهقرار گیرد.    موردمطالعهالملل نیز باید  جهانی اطلاعات و تأثیر آن بر صلح و امنیت بین
 .المللی کمک کندای و بینهای منطقهها و استراتژیگذاریتواند به بهبود سیاستمیکه   ی استبررسقابلدر دو سطح 

 سطح داخلی 

ایران، باتوجه به اقتضائات عصر هوش مصنوعی و تهدیدات مذکور، نسبت به نوسازی شورای هماهنگی  الف. جمهوری اسلامی 
اطلاعات جمهوری اسلامی، تحت یک جامعه اطلاعاتی نوین و حکمرانی مطلوب در حوزه اطلاعات و نظامی، با تأکید بر اصول و  

 .های جهانی اسلام، اقدام لازم را انجام دهدارزش

ایران، تقویت شبکه ملی اطلاعات و زیرساخت های بومی آن در سطح داخلی، با تأکید بر توسعه و کاربرد  ب. جمهوری اسلامی 
 .های هوش مصنوعی، را در دستور کار قرار دهدها و فناوریهای بومی سیستممدل

 المللیسطح بین

ها و حریم  گیرانه در حفاظت از دادههای دو و چندجانبه با کشورهای دارای قوانین سختالف. جمهوری اسلامی ایران باید همکاری
تواند نقش ماثری در کاهش تهدیدات امنیتی و حفظ حریم خصوصی  جدی قرار دهد. این اقدامات می موردتوجهخصوصی افراد را  

 .المللی را تسهیل نمایدایفا کند و همچنین نیازهای ارتباطات و تبادلات بین

پرونده تجاوز مسلحانه رژیم صهیونیستی و ایالات متحده آمریکا، این پرونده را با ابعاد    بادررابطهب. جمهوری اسلامی ایران باید  
تواند نقش  نقض حقوق بشر و تهدیدهای جدی علیه اهداف منشور سازمان ملل متحد ثبت و اسناد آن را منتشر کند. این اقدام می

 .بخشی جهانی و حمایت از حقوق بشر ایفا کندمهمی در آگاهی

ج. جمهوری اسلامی ایران باید با همکاری دیگر کشورهای قربانی، در قالب دیپلماسی فعال رسمی و عمومی، ماهیت نقض حقوق  
بشر آمریکا در حریم خصوصی اتباع دیگر کشورهای عضو سازمان ملل را افشا کند. همچنین، پیگیری رسمی این پرونده در مجامع  

قطعنامهالمللی میبین به صدور  منجر  میتواند  اقدامات  این  کند.  بیدار  را  عمومی جهانی  افکار  و  شده  ماثر  زمینههای  ساز  تواند 
 .المللی باشدهای فزاینده علیه صلح و امنیت بینپیشگیری از بحران

 تعارض منافع

 .بر اساس اظهار نویسندگان این مقاله، تعارض منافع وجود ندارد

 منابع 

 .، تهران: نشر میزانحقوق و هوش مصنوعی (. 1402ابوذری، مهرنوش )

 .، تهران: انتشارات سمتحقوق ارتباطات جمعی (. 1401انصاری، باقری )

 .، چاپ اول، تهران: انتشارات مجدالملل الملل و روابط بیناعتبارسازی در حقوق بین (.1394دادمهر، هادی )

 . 20–1، (1)12 ،یعلوم خبر «،اروپا هیاتحاد یگذاردر قانون یهوش مصنوع گاهیجا ،»(1403). ایمعتمدنژاد، رو  و  ساداتطاهره ،یدشت

   .، تهران: انتشارات گنج دانشالملل عمومیحقوق بین  (.1403ضیایی بیگدلی، محمدرضا )
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رو   وایش  ،یشکراله معتمدنژاد،  مصنوع  ی جهان  ی حکمران  ،» (1403).ایو  بشر  یهوش  منافع  خدمت  ملل  یتدر  سازمان  نقش  علوم   ،   «و 
 . 75-50(، 1)14،یخبر

های  ، فصلنامه پژوهشجامعه اطلاعاتی ایالات متحده آمریکا؛ ساختار و کارکردها«(،»1402قربانی، محمد و جواهری، مهدی. )

 .176-145، ( 2)1۸اطلاعاتی و جنایی، 

، ترجمه پوریا هامونی، تهران: نشر  عصر هوش مصنوعی و آینده انسان  (. 1403کیسینجر، هنری، اشمیت، اریک و هوتنلانگر، دانیل )

 .سروش
و پورابراه  ،یاضیر  .، محمود  ،ینی پرچ  یمحمود   ی : مقررات عموم یشخص  یهاحفاظت از داده   نیقوان  سهیمقا  ،»( 1403).  رضایعل  ،یمیلادن 

– 31،  (4)13  ،یعلوم خبر  «،متحده  الاتیا  نی( و قوانGDPRاروپا )  هیاتحاد  یعموم  یهامقررات حفاظت از داده   فرد تحت  منحصربه

35. 

«، نشریه سیاست خارجی،  امنیتی ایالات متحده آمریکا-های اطلاعاتیکاران و سیاستنومحافظه(،»13۸6میرمحمدی، مهدی. )

21(1 ،)93-126. 

 .159-155، 100«، نشریه مطالعات راهبردی، های مدیریت جامعه اطلاعاتیرهیافت(،» 1402میرمحمدی، مهدی. )

 .. ترجمه ابوالفضل حقیری قزوینی. تهران: انتشارات تمدن علمیهوش مصنوعی(. 1400ولدرج، مایکل )
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