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Objective: This study elucidates the conceptual shift from traditional privacy doctrines to the 

independent notion of personal data protection within cyberspace. Traditional privacy frameworks - 

grounded in protection against physical intrusion and rooted in negative rights - prove inadequate in 

addressing the challenges posed by contemporary surveillance regimes and big data analytics. A 

comparative examination of the American tradition (characterized by liberal individualism and a 

negative, non-interventionist approach) and the European tradition (underpinned by human dignity and a 

positive, regulatory orientation) demonstrates that personal data protection constitutes a fundamental 

transformation in rights discourse. This evolution carries significant implications for journalism, 

investigative reporting, and media information management. 

Method: This research employs a comparative analytical method, utilizing qualitative content analysis 

of legislation, judicial precedents, and academic texts from both American and European jurisdictions. 

The study traces the conceptual transition from location-based privacy to personal data protection in 

cyberspace through documentary and library-based sources. 

Results: The findings reveal a pronounced dichotomy in approaches. The American tradition - grounded 

in individualism, negative liberty, and state non-intervention - defines privacy through the lens of 

individual control and the right to be let alone, thereby producing a reactive, fragmented, and inherently 

limited framework that struggles to counteract the power of technology monopolies. By contrast, the 

European tradition, anchored in human dignity and the regulatory state, has established a proactive and 

integrated framework, exemplified by the General Data Protection Regulation (GDPR). This model 

recognizes affirmative rights - including access, rectification, erasure, and compensation - imposes 

binding obligations on data processors, and offers a clearer legal basis for reconciling journalistic 

freedoms with data privacy protections. 

Conclusion: This paper ultimately argues that personal data protection has evolved into an independent, 

affirmative, and third-generation right, complementing and, in many respects, surpassing the negative 

and defensive right to privacy. The relative success of the European model in balancing individual and 

collective interests - through the mandates of transparency, accountability, and Privacy by Design - 

presents a framework that is adaptable, yet requires intelligent localization for developing legal systems, 

including in the domain of regulating media and journalistic activities. The future of governance in the 

digital age depends upon embracing this paradigm shift and establishing effective regulatory institutions 

capable of addressing emerging challenges. 
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EXTENDED ABSTRACT 

 

 
Introduction: 

   This study seeks to provide an innovative explanation of the paradigmatic shift from traditional 

privacy to the independent concept of personal data protection in cyberspace. In the contemporary 

era of data governance, classical privacy doctrines - largely grounded in protection against physical 

intrusion, secrecy, and negative rights - have become increasingly inadequate in responding to 

advanced surveillance technologies, algorithmic profiling, and large-scale data processing. Within 

this context, the research argues that personal data protection can no longer be treated merely as a 
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subsidiary aspect of privacy, but must be understood as an autonomous legal and normative 

concept. Through a comparative analysis of two major legal traditions - namely, the American and 

European models - the study highlights the deeper philosophical and structural differences 

underlying their approaches. The American tradition, shaped by liberal individualism and a 

predominantly negative conception of rights, tends to emphasize individual control and limited 

state intervention. In contrast, the European tradition, grounded in human dignity, social solidarity, 

and a positive understanding of rights, supports a more active regulatory framework. The findings 

show that the emergence of personal data protection represents a fundamental transformation in 

the domain of fundamental rights, with important practical implications for journalism, 

investigative reporting, and media information governance. 

Method: 

   This research employs a comparative-analytical method, relying on qualitative content analysis 

of foundational documents, enacted legislation, landmark judicial precedents, and core academic 

texts from both American and European contexts. The scope focuses on tracing the historical-

conceptual evolution from physical, location-based privacy toward personal data protection in the 

virtual space, and provides an in-depth examination of the philosophical underpinnings, legal 

implications, and social functions of each tradition. The data collection method is documentary and 

library-based. 

 

Findings: 

   The findings reveal a fundamental dichotomy between the American and European approaches 

to privacy and personal data protection. The American legal tradition, rooted in liberal 

individualism, negative liberty, and a strong preference for limited state intervention, has 

historically shaped the concept of privacy around the notions of individual "control" over personal 

information and the "right to be let alone." As a result, the regulatory landscape in the United States 

has developed in a largely reactive and fragmented manner, relying on sector-specific laws and 

judicial interpretations rather than a unified regulatory framework. This structure often limits the 

state's capacity to effectively confront the growing informational power and monopolistic practices 

of large technology companies. 

   In contrast, the European legal tradition is grounded in the principle of human dignity as a 

foundational value of the social and legal order and accepts a more active role for the state as a 

regulatory authority. This perspective has facilitated the development of a coherent, integrated, and 

proactive system of personal data protection, most prominently embodied in the General Data 

Protection Regulation (GDPR). Within this framework, a range of positive rights - such as the 

rights of access, rectification, erasure (the right to be forgotten), and compensation - are formally 

recognized, while substantial legal obligations are imposed on data controllers and processors. 

Consequently, this model provides a clearer normative and institutional basis for balancing 

competing interests in sensitive fields such as journalism, where the public's right to information 

must be carefully reconciled with individuals' rights to privacy and data protection. 

Conclusion: 

   This paper ultimately argues that personal data protection has evolved into an independent, 

affirmative, and third-generation right that both complements and, in many respects, extends 

beyond the traditional negative and defensive conception of privacy. While classical privacy 



primarily focused on shielding individuals from intrusion or interference, the contemporary 

framework of data protection introduces proactive legal mechanisms designed to regulate the 

collection, processing, and circulation of personal information in complex digital environments. In 

this sense, personal data protection represents a structural transformation in the understanding of 

fundamental rights in the information age. 

   Within this context, the European regulatory model has demonstrated a relative degree of success 

in establishing a more balanced relationship between individual rights and broader societal 

interests. By embedding principles such as transparency, accountability, and Privacy by Design 

into legal and institutional frameworks - particularly through instruments like the GDPR - the 

European approach seeks to ensure that technological innovation and data-driven governance 

remain compatible with the protection of human dignity and personal autonomy. 

   However, the study emphasizes that while this model provides a valuable normative and 

regulatory reference, it cannot be transferred mechanically to other legal systems. For developing 

legal orders - especially in areas such as media regulation, journalism, and information governance 

- effective implementation requires thoughtful adaptation and institutional localization. Ultimately, 

the future of governance in the digital era will depend on recognizing this conceptual shift and 

establishing effective regulatory institutions capable of safeguarding personal data while 

maintaining democratic accountability. 
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  یدر فضا  ی شخص یهااز داده   تیبه مفهوم مستقل حما  یسنت  یخصوص م یاز حر ی میگذار پارادا نیی پژوهش با هدف تب  نی ا :هدف

در برابر    د،استوار بودن یو حقوق منف   یکی زیکه بر حفاظت در برابر مداخله ف یخصوص  م یحر  یسنت   ی هاآموزه انجام شده است.  بر یسا
ناکارآمد شده ازش کلان نظارت و پرد  شرفتهیپ  یهای فناور  و    برالیل  یی فردگرا  تی با محور  کایآمر  یدو سنت حقوق   قیتطباند.داده 

  ت یمفهوم مستقل حما   ن یکه تکو  دهدی نشان م  یجاب یا   کردیو رو  یاجتماع  ی همبستگ  ، یکرامت انسان   ت ی و اروپا با محور  یسلب   کردیرو
بن  یاساس  ی ضرورت  ی شخص  یهااز داده    ،یمانند علوم خبر   ی حساس  یهادر حوزه   ژهیوبه   ،ی گذار مفهوم  نی ااست.  ن یادی در حقوق 
م   یاگسترده   یعمل  یکاربردها   ، یااطلاعات رسانه   تی ریو مد  یق یتحق  ینگار روزنامه  متعارض را    یهاحق   ان یدارد و نحوه تعادل 
 .کندی م  ف یبازتعر

  ییقضا   یهاه ی مصوب، رو  ن یقوان   ، یاسناد بالادست  ل یبر تحل   ه یو با تک  ی لیتحل  ـ  ی ق یتطب  کرد یپژوهش با رو  ن ی ا  : شژوهپ   روش 

و   یاسناد   یروش گردآور   ق یاز طر  زیها ن دادهو اروپا انجام شده است.  کا یآمر  یدر دو حوزه حقوق  ن ی ادیبن   ک یشاخص و متون آکادم
 . نداشده ل ی و تحل ی گردآور  یامطالعات کتابخانه 

اروپا حکا  کا یآمر  ی کردهایرو  ان یم   ن یاد یبن   ی از دوگانگ  هاافته ی   ها: یافته بر کنترل    یخصوص   م یحر  ، ییکا یدر سنت آمردارد.  ت ی و 

  ی هاشرکت   یاطلاعات  ی قدرت در برابر انحصارها پراکنده و کم   ،ی واکنش  ی نظام  جهیشدن استوار شده و در نتگذاشته  و حق بر تنها  ی فرد
  کپارچه ی ،یجاب یفعال، ا  یچارچوب گر،م یو نقش دولت تنظ یبا اتکا به کرامت انسان ییسنت اروپا ل،در مقابشکل گرفته است. یفناور 
  مانند  ی چارچوب حقوق  ن یا است.  یمتجل   ( GDPR)  هامقررات عمومی حفاظت از داده مانند  ی کرده که در مقررات  جاد یا  گرام یو تنظ

  ی هادر حوزه  رون ی ازا  کند؛ ی م  ل ی تحم  هکنندگان دادبر پردازش   ی نی سنگ  ف یو تکال   شناسد ی م   ت ی اصلاح و جبران خسارت را به رسم
 .آوردی فراهم م ی خصوص  م یو حق حر یحق اطلاع عموم  ان یم  ی موازنه مؤثرتر  ،ی مانند علوم خبر ی حساس

  افتهی   ن یتکو  ی سومو نسل   ی جابیمستقل، ا   ی عنوان حقبه   ی شخص  ی هااز داده   ت ی که حما  کندی پژوهش استدلال م  ن یا   گیری:نتیجه

منف  ی ار ی که مکمل و در بس اروپااست.  ی خصوص  م یحر  یو دفاع  ی موارد فراتر از حق  و    یی پاسخگو  ت، یبر شفاف   دی با تأک  ، ییمدل 
   در حال توسعه است.  یحقوق   ی هانظام   یبرا   ی سازی بوم   ازمند ی اقتباس اما ن  ابلق   یی الگو  ، یطراح  قی از طر  ی خصوص  م یمحافظت از حر

  بر؛ یسا   ی در فضا   یخصوص  م یاز حر  ی شخص  ی هااز داده  ت یحما   ی سازمفهوم (.  1405)  محمد. ،  هایفرجو  ، عباس  یالاسلام  خ یش؛  حمید،  بهره مند   ؛ امین،  شهناز  :  استناد

 . 191- 210(، 2) 15،  علوم خبریفصلنامه .  اروپا  یو سنت حقوق کا یآمر ی قیمطالعه تطب 

                 DOI: http//doi.org/10.22034/lrsi.2026.523001.1365 
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 مقدمه

فناوری دادهگسترش  »جامعه  یا  اطلاعاتی«  »جامعه  و ظهور  دیجیتال  را  های  اجتماعی  تعاملات  و  زندگی  شیوه  تنها  نه  بنیان«، 
دگرگون کرده، بلکه رابطه سنتی و دیرپای میان »حریم خصوصی« فرد و قدرت نظارتی »دولت« و »بازار« را به کلی بازتعریف  

  مدرن های  ناپذیری میان پیشرفت، رفاه و توسعۀ تمدن بشری را از یک سو و استفاده از این فناورینموده است و پیوستگی اجتناب
های شخصی به کالایی استراتژیک، منبع تولید  (. در این فضای نوین، داده1395را از سوی دیگر ایجاد کرده است)فرهادی آلاشتی،  

ها که متضمن طرز زندگی، اعمال، رفتار و عقاید ما  ن، این دادهاند. همزما ارزش اقتصادی و ابزاری برای اعمال قدرت تبدیل شده
  (.1391اند )قاجار قیونلو، پذیر برای تعرض، نظارت گسترده و دستکاری رفتاری بدل شدهای آسیبمی باشند به عرصه

این نگاه اقتصادی به داده ها به همراه انتقال رو به تزاید فعالیت های انسانی از فضای فیزیکی به فضای مجازی نگرانی هایی  
و   را در خصوص حریم خصوصی برانگیخته است.از همین رو مسئله اصلی این پژوهش، تبیین ناکارآمدی روزافزون آموزه سنتی 

عنوان حقی منفی برای »به حال خود واگذاشته شدن« در برابر مداخله فیزیکی یا افشاء    کلاسیک حریم خصوصی است که عمدتاً به
های انحصاری  ها توسط نهادهای قدرتمند دولتی و شرکتهای پیچیده، سیال و سیستماتیک نقض دادهناخواسته در مواجهه با چالش

ت زیرا به نظر می رسد ابزارهای مفهومی گذشته برای  فناوری تعریف می شد؛ ناکارآمدی که صرفاً فنی نیست، بلکه مفهومی اس
 ها در عصر حاضر دیگر کافی نیست. درک و مهار قدرت داده

 های پژوهشپرسش 

 آورد: این خلأ مفهومی و عملی، سؤالات اساسی ذیل را به میان می
 

 اصلی  سؤال   

های شخصی در فضای سایبر چگونه و بر پایه چه مبانی فلسفی از آموزه حریم خصوصی  سازی حقوقی حمایت از دادهسیر مفهوم
 فاصله گرفته و به عنوان حقی مستقل و ایجابی تکوین یافته است؟ 

 

 فرعی  سؤالات 

سازی »حریم خصوصی« و سپس »حمایت از  مبانی فلسفی، تاریخی و اجتماعی دو سنت حقوقی آمریکایی و اروپایی در مفهوم .1
 هایی در کانون هر یک قرار دارد؟ ها« چیست؟ چه ارزشداده

چالش.  2 با  مواجهه  در  سنت  دو  این  از  یک  هر  عملی  پیامدهای  و  قوت، ضعف  دیجیتانقاط  در عصر  )نظیر  های حکمرانی  ل 
 و غیره( کدامند؟  ها، امنیت ملی دادهکلان

داده  .3 از  به حمایت  از حریم خصوصی  مفهومی  برای حوزهاین گذار  و پیامدهای مشخصی  تأثیرات  های حساسی مانند  ها، چه 
ها و حق عمومی بر اطلاع  توان بین حق بر حفاظت از دادهنگاری تحقیقی و آزادی بیان دارد؟ چگونه میهای خبری، روزنامهفعالیت

 تعادل ایجاد کرد؟ 

 اهمیت و ضرورت پژوهش  

ویژه در حوزه علوم خبری و رسانه  گری مؤثر فضای مجازی بهاهمیت این پژوهش تنها نظری نیست. درک این گذار برای تنظیم
های خبری به طور  مهم و ضروری است. از یک سو، آزادی مطبوعات و حق دسترسی به اطلاعات )ارکان دموکراسی( و فعالیت

های شخصی( سروکار دارد. از سوی دیگر، حق افراد بر حفظ حریم خصوصی  آوری و پردازش اطلاعات )از جمله دادهذاتی با جمع
اروپا به این تعارض، آزمایشگاهی طبیعی و  های ایشان نیز از حقوق بنیادین محسوب میداده شود. رویکردهای متفاوت آمریکا و 

د. آیا رویکرد مبتنی بر »کنترل« و »آزادی منفی« آورهای مفهومی فراهم میغنی برای بررسی نتایج عملی هر کدام از این چارچوب
رسانه به  که  وسیعآمریکا  میدان  میها  »تنظیمتری  و  »ایجابی«  رویکرد  یا  است؟  پایدار  دیجیتال  عصر  در  که  دهد،  اروپا  گر« 
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ها خواهد بود؟ پاسخ به این سؤالات  کند، در نهایت حافظ دموکراسی و اعتماد عمومی به رسانههای بیشتری ایجاد میمحدودیت
 وگو ضروری است.نگاری و سلامت فضای عمومی گفتبرای آینده حرفه روزنامه

 ساختار پژوهش 

سیر تاریخی تحول مفهوم حریم خصوصی    سپس  پردازد.های آن میاسلوب  سازی وبه بررسی مفهوم  ژوهش پس از این مقدمهاین پ
به ترتیب سنت حقوقی آمریکا )با محوریت کنترل    کند.پس از آنرا مرور میاز استعاره فضا تا حق »به حال خود واگذاشته شدن«  

کند. بعد از  طور عمیق تحلیل می و خودمختاری( و سنت حقوقی اروپا )با محوریت کرامت و مبانی حقوقی حمایت از داده ها( را به 
ا آن   داده، پروفایل سازی، پاسخ به نقض داده و امنیت  طلاعاتی را در سه بستر نوظهور )کلانچالش های ظهور حریم خصوصی 

در نهایت،  و  کند.علوم خبری و فعالیت های روزنامه نگاری را در دو سنت آمریکایی و اروپایی بررسی می  کند.سپس ملی( بررسی می
 . را ارائه می دهدهای عملی پژوهش ه یافته ها، پیشنهادها و کاربستگیری و ارائ پس از نتیجه

 وجوی تعریف امر خصوصی های آن: در جست سازی و اسلوب مفهوم

ای  سازی« چیست و چگونه در مورد پدیدهپیش از ورود به تحلیل تطبیقی، لازم است به این پرسش بنیادین پاسخ دهیم: »مفهوم
انتزاع و تعریف مشخصات یک پدیده )در اینجا  رود؟ مفهومپیچیده و چندوجهی مانند »حریم خصوصی« به کار می سازی فرآیند 

شناختی  روشحوزه حریم خصوصی، دو رویکرد اصلی  در  (.1398هاست)حیدری،  ز دیگر پدیدهحریم خصوصی( برای درک و تمایز آن ا
 اند.است که هر کدام نتایج متفاوتی به بار آورده مطرح شده

این رویکرد به دنبال یافتن جوهره مشترک یا تعریف ضروری و  نام دارد.    گرا(محور یا ذاتسنتی )تعریف  رویکرد  ،اولین نگرش 
کافی از حریم خصوصی است. پرسش محوری در این تعریف آن است که »ذات حریم خصوصی چیست؟ چه عناصر مشترکی در  

ای ثابت و دارای  سازد؟« این روش، حریم خصوصی را به مثابه حوزهتمام مصادیق آن وجود دارد که آن را از امور عمومی متمایز می
برای تعریف حریم خصوصی به عنوان »حق بر   1های وارن و برندیس گیرد. مثال کلاسیک آن، تلاشمرزهای مشخص در نظر می

ناپذیری  است. مشکل اصلی این رویکرد تقلیل گرایی و انعطاف  2تنها گذاشته شدن« یا ایده »کنترل اطلاعات شخصی« آلن وستین 
ها(،  دادههای جدید که مرزهای ارتباط را در می نوردند )مانند ردیابی برخط یا تحلیل کلانآن است.چرا که در مواجهه با فناوری

 گردند.فایده میگرا یا بسیار مضیق یا آنقدر گسترده می شوند که عملاً بیتعاریف ذات
های فلسفی« نشان داد  ، فیلسوف اتریشی، در کتاب »پژوهش3لودویگ ویتگنشتاین است.  شباهت های خانوادگی  ،دوم  رویکرد

ای از  که بسیاری از مفاهیم زبانی مانند »بازی« فاقد یک خصیصه مشترک واحد در تمام مصادیق خود هستند. در عوض، شبکه
ها با هم همپوشانی دارند، اما هیچ ویژگی واحدی در همه  بین مصادیق مختلف وجود دارد؛ برخی ویژگی 4های خانوادگی« »شباهت

وجوی  سازی حریم خصوصی ایجاد کرد.به عبارتی به جای جستاین دیدگاه انقلابی در مفهوم 6(. 2002، 5موارد حاضر نیست )سولو 
اجتماعی، بافت فرهنگی و روابط قدرتی نگاه کرد که در یک زمان و مکان خاص، امری را   یک ذات واحد، باید به کارکردهای 

ای و پویاست که در تعامل با هنجارهای اجتماعی، فناوری و قدرت سازند.در اینجا حریم خصوصی یک مفهوم رابطه»خصوصی« می

 
1 . Warren & Brandeis 
2 . Alan Westin 
3 . Ludwig Wittgenstein 
4 . Family Resemblances 
5 .Solove 

شود که همگی توسط  های پیوند خورده توسط توپی یک چرخ نگریسته می سازی، مفاهیم به مثابه پره. شاید مثال چرخ در اینجا راهگشا باشد. در روش سنتی مفهوم   6

ها بهم مرتبط  کند که در آن پرهرسند، روشی را تعریف می ها بهم می اند. این توپی یا نقطۀ اشتراک در جایی که تمام پره یک نقطه مشترک )توپی( بهم پیوند خورده 
ای از اجزای بهم مرتبط داریم که نقطۀ مرکزی واحدی  شوند. اما در نظریۀ شباهت خانوادگی، به نظر ویتگنشتاین گاهی اوقات توپی مشترکی وجود ندارد، بلکه شبکه می 

 (  2002ندارند، در حالی که اجزا هنوز بهم مرتبطند )سولو، 

 



 

 

 
 بر یسا یدر فضا یخصوص  میاز حر یشخص یهااز داده  تی حما یسازمفهوم     

 

 

 

7 

آنچه امروزه  آورد. برای مثال،  کند. این رویکرد، انعطاف لازم برای درک تحولات دیجیتال را فراهم میگیرد و تغییر میشکل می
شود دو دهه قبل حتی  ها به عنوان نقض حریم خصوصی اطلاعاتی شناخته میرفتاری توسط پلتفرم  1سازی تحت عنوان پروفایل
 قابل تصور هم نبود. 

تعیین می  را  تحلیل  بعدی  مسیر  روش،  دو  این  از  هر یک  آگاهانه  یا  ناخودآگاه  به  انتخاب  گرایش  با  آمریکایی،  سنت  کند. 
گرا )مانند حوزه شخصی، کنترل( تمایل یافته است.در مقابل، سنت اروپایی  فردگرایی و حقوق طبیعی، بیشتر به سمت تعاریف ذات

های خانوادگی دارد و حریم خصوصی را بیشتر بر  با توجه به نقش جامعه و هنجارهای جمعی، همخوانی بیشتری با رویکرد شباهت
های عملی  شناختی، سرچشمه بسیاری از تفاوتکند. این تفاوت روشاساس هنجارهای اجتماعی ناشی از کرامت انسانی تعریف می

 دو سنت است.این بین  

 «سیر تاریخی تحول: از استعاره »فضا« تا حق »به حال خود واگذاشته شدن

به قدمت بشریت    آید و این تفاوت از نیاز طبیعییایدۀ حریم خصوصی سنتاً از تفاوت قائل شدن میان »خصوصی« و »عمومی« برم
تر این تقابل، باید  (.از همین رو برای درک عمیق2016، 2گیرد )لوکاچجهان خارج سرچشمه می افراد برای ایجاد تمایز میان خود و 

دهد چگونه درک بشر از امر خصوصی همواره متأثر از  های تاریخی مفهوم حریم خصوصی را ردیابی کرد.سیری که نشان میریشه
شرایط مادی، اجتماعی و فناورانه زمانه خود بوده است و دائماً میان حوزۀ خصوصی و حوزۀ عمومی در حال تغییر و تحول است  

 (. 1395)عطار، 

بود   )استعاره فضا(ترین درک از حریم خصوصی، مرتبط با مکان فیزیکی، نخستین و ملموسدر دوران باستان و قرون وسطی
یا خانه(    5یا شهر( و حوزه خصوصی )اویکوس   4سیاست، تمایز بین حوزه عمومی )پولیس   اثر (. ارسطو در2007،  3)دی لیو و همکاران 

در درجه اول به معنای امنیت درون خانه در برابر    وصیحریم خصبه عبارتی  (.  1391وسی زاده و مصطفی زاده،  را بنیان نهاد )م
ابتدا بر فضامزاحمت ب  (. در حقوق روم نیز مفهوم »حریم  2010،  6)دائمی به نام مسکن( تأکید داشت )بلوم   یرون بود و از همان 

ایده با حق مالکیت خصوصی گره می خورد و حق مالکیت دیگر یک حق  منزل« مقدس شمرده می شد. در قرون وسطی، این 
لا نیز این ایده را با  کند. حقوقدانان کامن  اقتصادی نیست، بلکه حقی است که فضایی از حاکمیت شخصی برای مالک ایجاد می

(. در این دوره، حریم خصوصی  2019،  8)یعنی حق محروم کردن دیگران( پیوند دادند)پتروکو   7مفهوم » یوس اکسکلوئِندی آلیوس« 
 شد.عمدتاً حق اشراف، اربابان و مردان خانه بود و به طور مساوی شامل تمام اعضای جامعه نمی

 عصر روشنگری: جدایی حوزه عمومی و خصوصی 

گیری مفهوم  با محوریت قرار دادن عقلانیت فردی و حقوق طبیعی، زمینه را برای شکل های خردگرایانهدر عصر روشنگری اندیشه
مدرن حریم خصوصی فراهم کرد.در اینجا مالکیت نه تنها بر اموال، بلکه در نهایت بر خود نیز تعمیم می یافت.با این حال، طرح  

از مالکیت هنوز زود بود زیرا آنچه بیش از همه افراد را آزار می داد، صدمه دیدن  حریم خصوصی به عنوان حقی مستقل و متمایز 
ای که به دلیل ماهیت قراردادی  لا به رسمیت شناخته شده بود. صدمهاستیفای کامل حق مالکیت خصوصی بود که توسط کامن

 (.2019کرد )پتروکو، حقوق خصوصی و »وزن« اقتصادی بالقوه متفاوتِ طرفین، مداخلۀ حقوق عمومی را طلب می

 
1 . Profiling 
2 . Lukacs 
3 . de Leeuw et.al 
4 . Polis 
5 . Oikos 
6 . Blume 
7 . Ius Excludendi Alios 
8 . Petrucco 
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های جدید مانند دوربین  از جمله رشد شهرنشینی، پیدایش مطبوعات زرد و فناوری  ت اجتماعی ناشی از انقلاب صنعتی تحولا
احساس نیاز به حفاظتی فراتر از مالکیت فیزیکی را برانگیخت. مقاله مشهور ساموئل وارن و لوییس برندیس با   حمل عکاسی قابل 

ها استدلال کردند که حقوق نقطه عطفی تاریخی در این زمینه است. آن  به مثابه یک حق شخصی  عنوان »حق بر حریم خصوصی«
موجود مانند مالکیت، قرارداد یا افترا، برای محافظت از آنچه »حق بر تنها گذاشته شدن« نام دارد، کافی نیست )دی لیو و همکاران،  

اسات« و »شرافت« فرد در برابر افشای ناخواسته زندگی  ها این حق را حق شخصی )و نه مالی( دانستند که از »احس(. آن2007
(. این ایده، حریم خصوصی را از حفاظت از مکان )خانه( به سمت  1391)موسی زاده و مصطفی زاده،  کند  خصوصی محافظت می

های ملموس و  حفاظت از شخصیت و اطلاعات مربوط به فرد سوق داد. با این حال، تمرکز همچنان بر محافظت در برابر مداخله
 های خاص بود. افشاگری

نیمه  ها از »جامعه تحت نظارت« اوج گرفت.های داده دولتی، نگرانیها و پایگاه، با گسترش رایانه1970و    1960های  در دهه
ها یا مؤسسات  حریم خصوصی را »ادعای افراد، گروه بود که  آلن وستین دوم قرن بیستم شاهد ظهور نظریه پردازان مدرن همچون

(.  1393)انصاری،  می دانستند  شود«ه دیگران منتقل میها ببرای تعیین این که چه زمانی، چگونه و تا چه حد اطلاعات مربوط به آن
پردازان دیگری  این تعریف بر کنترل اطلاعات تأکید داشت و پیوندی میان حریم خصوصی و خودمختاری فردی ایجاد کرد. نظریه

آن را با صمیمیت و اعتماد مرتبط دانستند؛ یعنی برسمیت شناختن نقش انتخاب فرد برخوردار از حریم خصوصی   1مانند چارلز فرید
(. با این حال، ظهور اینترنت و جهانی شدن  1394در اعطاء یا عدم اعطاء دسترسی به افراد به اطلاعات مربوط به خود )محسنی،  

ها،  آوری دادههای مبتنی بر کنترل فردی، در برابر مقیاس و پیچیدگی جمعدلجریان داده در پایان قرن بیستم، نشان داد که م
 ها« فراهم کرد. پذیر هستند. این بحران، زمینه را برای ظهور پارادایم جدید »حمایت از دادهآسیب

 سنت حقوقی آمریکا: فردگرایی، آزادی منفی و منطق کنترل

سنت حقوقی آمریکا در مورد حریم خصوصی، ریشه در تاریخ سیاسی، فلسفه لیبرال کلاسیک و ساختار قانون اساسی این کشور  
 های منفی. دارد. سه اصل بنیادین این سنت عبارتند از: فردگرایی شدید، سوءظن عمیق به قدرت دولت، و اولویت آزادی

برخلاف تصور رایج، قانون اساسی آمریکا صراحتاً حقی به نام »حق حریم خصوصی« را تضمین نکرده است. حمایت از حریم  
خصوصی عمدتاً از طریق تفسیر قضایی از چند اصلاحیه، به ویژه اصلاحیه اول )آزادی بیان و مطبوعات(، اصلاحیه چهارم )ممنوعیت  

اتهامی( استنباط شده است.برای مثال در رأی تاریخی گریسوولد علیه کنتیکت  -قیف( و اصلاحیه پنجم )حق منع خودتفتیش و تو
، دیوان عالی آمریکا برای اولین بار »حق حریم خصوصی« را به عنوان حق ضمنی )پنهان( که از »هاله های حمایتی«  2( 1965)

 3چندین متمم قانونی اساسی نشأت می گرفت، به رسمیت شناخت.

 سازی »کنترل« و »خودمختاری« مفهوم

 اند:در گفتمان دانشگاهی و حقوقی آمریکا، دو مفهوم بیش از همه بر تعریف حریم خصوصی سایه افکنده
در مفهوم سازی آقای آلن وستین است.وی با شناسایی دو بعُد رابطه ای و اطلاعاتی   کنترل   سنت نسبتاً جدید   از پیشگامان 

داند. رضایت فرد، محور اصلی در ایده کنترل  برای حریم خصوصی، آن را حق فرد برای کنترل جریان اطلاعات مربوط به خود می

 
1 . Charles Fried 
2 . Griswold v. Connecticut (1965) 

کرد، به کار برد.  های متأهل ممنوع می در این پرونده، دادگاه این مفهوم را در مورد قانون خاصی در کنتیکت که استفاده از وسایل جلوگیری از بارداری را برای زوج .  3

ای اساسی از زندگی مشترک است. این تصمیم  دادگاه استدلال کرد که تصمیم در مورد استفاده یا عدم استفاده از وسایل جلوگیری از بارداری در خلوتگاه زناشویی، جنبه 
های اول، سوم، چهارم، پنجم و نهم ذکر شده قرار  های متمم آنقدر شخصی و مرکزی برای رابطه زناشویی بود که در »منطقه حریم خصوصی« ایجاد شده توسط هاله 

 https://tile.loc.gov/storage.services/service/ll/usrep/usrep381/usrep381479/usrep381479.pdf.برای مطالعه بیشتر ر.ک:گرفتمی 

 

https://tile.loc.gov/storage-services/service/ll/usrep/usrep381/usrep381479/usrep381479.pdf
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 2و قانون جابجایی پذیری و مسئولیت پذیری بیمه های درمانی)هیپا( 19741است. این مدل در قوانینی مانند قانون حریم خصوصی 
 (.1401در خصوص اتخاذ استانداردهایی برای تبادل الکترونیکی داده های مربوط به سلامت دیده می شود )انصاری و همکاران، 

گیری مستقل  های اخلاق زیستی و حقوق مطرح شد، حریم خصوصی را به حق تصمیمکه بیشتر در حوزهخودمختاری  مفهوم  
زند و با پیوند دادن مستقیم حریم خصوصی و شخصیت، استدلال می کند کنترل یک نفر  فرد درباره امور مهم زندگی خود گره می

ای  بر اطلاعات خود باید به عنوان سنگر خودمختاری وی در نظر گرفته شود و متقابلاً هرگونه تعرض به حریم خصوصی باید حمله
(. خودمختاری این مزیت را دارد که هم در فضای خلوت و شخصی و 2002، 3به شخصیت و فردیت وی ترجمه شود )آلفینو و مایِز 
شود که حریم خصوصی به عنوان قلمروی برای ابراز هویت و  کند و باعث میهم در فضاهای جمعی از سوژه اطلاعات حمایت می

 (.2002شود )سولو، های شخصی انسان ها تعبیر انتخاب
معتقدند مدل کنترل بر چند فرض غیرواقعی    4فردگرایی از انتقادات جدی وارده بر نظریه کنترل است.منتقدانی مانند پال شوارتز  

استوار است: نخست، این مفهوم به غلط فرض را بر این می گذارد که افراد در اعمال کنترل بر داده های شخصی خود در تمام  
های پیچیده غیر  ها آگاهی کامل دارند )مساله ای که در سیستمموقعیت ها دارای خودمختاری هستند و از خطرات پردازش داده

زنی برابری میان فرد و شرکت های بزرگ فناوری )با توجه به اختلافی که در دانش و قدرت دارند(  ممکن است(؛ دوم، قدرت چانه
در عمل، این مدل منجر    .(2002معناست )سولو،  وجود دارد و سوم، »رضایت« است که در شرایط عدم تقارن اطلاعات، اغلب بی

دهد، در حالی که  های حریم خصوصی طولانی و نامفهومی می شود که به کاربران توهم کنترل میبه وابستگی افراطی به اعلامیه
 دهند.ها ادامه میآوری گسترده دادهها به جمعشرکت

 گرا چارچوب قانونی: رویکرد بخشی و غیرمداخله 

ای  تکه قانونی وجود دارد که هر بخش به حوزهها است.اما یک چهلآمریکا فاقد یک قانون جامع فدرال در زمینه حفاظت از داده
برای امور مالی و قانون حریم خصوصی کودکان    5بلیلی   -لیچ  - نون هیپا برای سلامت، قانون گرامپردازد، برای مثال قاخاص می

های بزرگ محافظتی ایجاد  های ایشان در فضای مجازی.این رویکرد بخشی، شکافبرای حمایت از داده  6در فضای سایبر )کوپا( 
های مختلف قانون، مقررات را دور بزنند. نقش دولت فدرال هم  ها بین بخشتوانند با حرکت دادههای فناوری میکند و شرکتمی

از طریق کمیسیون تجارت فدرالعمدتاً مقابله با انح گری  و اجرای قوانین خاص در صورت تخلف آشکار است و نه تنظیم  صار 
 بر است. های گروهی واگذار شده است که نظامی پسینی و هزینهها و دادخواستدستانه.قدرت اصلی به دادگاهپیش

های دولتی  پذیری، حفظ فضای گسترده برای نوآوری تجاری، حمایت قوی از آزادی بیان و مطبوعات در برابر محدودیتانعطاف
داری نظارتی، عدم وجود حمایت یکسان برای همه شهروندان  از نقاط قوت این رویکرد است.در مقابل، ناتوانی در مقابله با سرمایه

های شخصی که در آن کنترل  ها، پیچیدگی و هزینه بر بودن رفع اختلاف برای افراد عادی، و ایجاد بازاری برای دادهدر تمام حوزه
واقعی بر اطلاعات از دست رفته است را می توان از نقاط ضعف آن بر شمرد.از همین روست که این سنت در مواجهه با مسائلی  

، به شدت مورد 7کمبریج آنالیتیکا -ی فناوری بزرگ مانند فیسبوکهامانند نظارت گسترده آژانس امنیت ملی یا سوءاستفاده شرکت
 انتقاد قرار گرفته است و فشار برای تصویب یک قانون فدرال جامع را افزایش داده است. 

 
1 . The Privacy Act (1974) 
2 . Health Insurance Portability and Accountability Act (HIPPA) (1996) 
3 . Alfino & Mayes 
4 . Paul Schwartz 
5 . Gramm.Leach.Bliley Act (GLBA) (1999) 
6 . Children’s Online Privacy Protection Act (COPPA) (1998) 

ها  ها کاربر فیسبوک توسط شرکت کمبریج آنالیتیکا اشاره دارد که از این داده . رسوایی فیسبوک.کمبریج آنالیتیکا به افشای استفاده غیرمجاز از اطلاعات شخصی میلیون 7
 ( 1401های سیاسی استفاده شد )سینها، برای اهداف کمپین 



 

 

 
 1405(، تابستان  58)پیاپی  2، شماره 15 دوره ، علوم خبریفصلنامه 
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 گر فعال سنت حقوقی اروپا: کرامت و دولت تنظیم

های  ر ریشه در تجربهها، مسیری کاملاً متفاوت را پیموده است. این مسی سنت حقوقی اروپا در مورد حریم خصوصی و حفاظت از داده
و فلسفه    -توسط فاشیسم و نظارت استالینیستینظارت و جمع آوری اطلاعات به مثابه ابزار کنترل و سرکوب مردم    -تلخ تاریخی

که نیازمند حمایت  شود  ای دیده میعنوان عضوی از جامعهصورت موجودی منزوی، بلکه بهکه در آن فرد نه به-ای  اجتماعی قاره
 ورزد. دهی جامعه عادلانه تأکید میدارد که بر کرامت انسان، دولت رفاه و نقش قانون در شکل -فعال قانون است

مفهوم »کرامت انسانی« است که در ماده یک منشور حقوق بنیادین اتحادیه    و سنگ بنای نظم حقوقی اروپایی محور کلیدی 
ناپذیر و غیرقابل معامله است.  آلمان جای دارد. کرامت انسان ذاتی، سلب  فرانسه و  مانند  و قوانین اساسی کشورهای اروپایی   1اروپا 

های شخصی بازتابی از شخصیت و هویت »خود« فرد هستند که مبتنی بر اهمیت »کرامت« از این منظر، حریم خصوصی و داده
،  2ها نه صرفاً یک زیان اقتصادی یا مزاحمت، بلکه تهدیدی برای خودمختاری، آزادی و شرافت انسان است )پُستاست که نقض آن

دهد (.این نگاه، حریم خصوصی را از یک حق فردی اختیاری به یک شرط ضروری برای زندگی انسانی در جامعه ارتقاء می2001
 (. 2012، 3)باسو  تواند بنیانی برای مقررات عام یک گفتمان اختصاصی برای حفاظت از حریم خصوصی فراهم آوردو می

 نظریه »منشأ مستقل دوگانه«  

معتقدند مفهوم امروزی حریم خصوصی/ حفاظت از داده در اروپا از بهم پیوستن دو جریان فکری    4پردازانی مانند جیمز ویتمن نظریه
ای است که حول مفهوم کامن لایی مالکیت و آزادی از دولت می  مستقل ایجاد شده است.نخست، جریان حقوق خصوصی قاره

برای مثال در قالب حفاظت در برابر افترا یا انتشار  فرد در برابر تجاوز دیگران است )چرخد و مبتنی بر حفاظت از شخصیت و منزلت  
غیرمجاز تصاویر(. و دوم، جریان حقوق عمومی/ حقوق بشر است که با سرچشمه گرفتن از مفهوم کهن رژیم منزلت و احترام و  

ر احترام به  کنوانسیون اروپایی حقوق بشر )حق ب   8محوریت محدود کردن قدرت دولت و تضمین فضایی برای رشد فردی در ماده 
(. ترکیب این دو، حقی را ایجاد کرد که هم در برابر  2019زندگی خصوصی و خانوادگی، خانه و مکاتبات( تجلی یافته است )پتروکو،  

 های خصوصی قابل استناد است. دولت و هم در برابر افراد و شرکت

 ها: از نظریه تا اقدام مبانی حقوقی حمایت از داده  

در تحلیلی استدلال می کنند حریم خصوصی یک حق دفاعی و منفی است. ابزاری    6ورثو سرِج گات  5پال دِهرِت  سطح نظری:
است برای حفظ »گُنگی« و ایجاد فضایی محفوظ از مداخله دیگران )به ویژه دولت( که منطق آن ممنوعیت و محدودیت است.اما  

نترل« بر جریان اطلاعات که منطق آن  ها یک حق ایجابی و مثبت است. ابزاری است برای ایجاد »شفافیت« و »کحفاظت از داده
د که  ن زیرا شرایطی را تدوین می کن ستند؛(. این دو مکمل یکدیگرند اما یکی نی 2010، 7تنظیم شرایط قانونی پردازش است )پورتووا

های خود یا حق اصلاح اطلاعات  تواند حق دسترسی به دادهپردازش داده ها ذیل آن قانونی است و حق حریم خصوصی سنتی نمی
 (. 2014، 8یابند )فرتی معنا می «از داده  . این کارکردها ذیل حق جدید »حمایتنادرست را ایجاد کند

کنوانسیون اروپایی حقوق بشر یک حق کلاسیک و عمدتاً سلبی است   8همانطور که پیش تر ذکر شد، ماده    سطح اقدام حقوقی: 
که حمایت مناسبی از داده ها را ارائه نمی دهد.از همین رو، برای جبران این کاستی رویه قضایی دادگاه اروپایی حقوق بشر با توسل  

ها  مندی مؤثر از حقوق است.طبق این اصل دولتآموزه بهره  ،نخست:پذیر کردها کاربستبه دو آموزه، این حق را برای عصر داده

 
1 . Charter of Fundamental Rights of the European Union 
2 . Post 
3 . Basu 
4 . James Whitman 
5 . Paul Dehert 
6 . Serge Gutwirth 
7 . Purtova 
8 . Ferretti 



 

 

 
 بر یسا یدر فضا یخصوص  میاز حر یشخص یهااز داده  تی حما یسازمفهوم     

 

 

 

11 

نه تنها باید از مداخله خودداری کنند، بلکه باید اقدامات ایجابی برای تضمین احترام عملی به این حق را صورت دهند.مساله ای که  
اثر افقی است.طبق این آموزه تکالیف مندرج در کنوانسیون    دوم،بدان صحه گذاشته شد.  1( 1989در پرونده گاسکین علیه فنلاند )

تنها میان فرد و دولت نیست، بلکه دولت موظف است از طریق قوانین خود، از افراد در برابر نقض حقوق توسط اشخاص خصوصی 
(.این تفسیر گسترده، پل نظری میان حق سلبی حریم خصوصی و تکالیف ایجابی  2010ها( نیز محافظت کند)پورتووا،  )مانند شرکت

( استقلال  8(1و )  7ها را ایجاد کرد.در نهایت، این منشور بود که این تحول را نهادینه کرد و با ذکر جداگانه دو ماده )  از داده  حفاظت
 ها را به رسمیت شناخت.حق حفاظت از داده

 های شخصی« به عنوان حقی مستقل ظهور »حق بر حفاظت از داده

کنوانسیون اروپایی حقوق بشر و نظریه منشأ مستقل دوگانه برای    8سنت حقوقی اروپا خیلی زود دریافت که صرف اتکاء به ماده  
المللی بود  ( اولین معاهده بین1981شورای اروپا )  108ها کافی نیست.از همین رو کنوانسیون  مواجهه و کنترل پردازش خودکار داده

های شخصی« پرداخت. این روند با رهنمود حفاظت از داده  که به طور خاص به »حفاظت از افراد در رابطه با پردازش خودکار داده
در این سیر   به اوج خود رسید.مهم 2016ل در سا 3(GDPRها ) و در نهایت مقررات عمومی حفاظت از داده 2اتحادیه اروپا  1995

  کنوانسیون اروپایی حقوق بشر نبود،   8صرفاً تفسیر موسعی از ماده    کهتقنینی، تفکیک رسمی این حق از حق حریم خصوصی بود  
به طور مستقل به »حفاظت    85(1منشور حقوق بنیادین به »احترام به زندگی خصوصی و خانوادگی« و ماده )  4  7به گونه ای که ماده  

 ها« را تأیید کرد. محور حق جدید »حفاظت از داده-جداسازی، ماهیت ایجابی و فرآیند های شخصی« پرداخت. ایناز داده

 ها( های کلیدی مدل اروپایی )با محوریت مقررات عمومی حفاظت از دادهویژگی 

، قرارداد، منفعت مشروع  در این مدل تمرکز قانونگذار بر قبل از وقوع نقض است.برای مثال داشتن مبنای قانونی )مانند رضایت .1
ها، و محدودیت هدف در پردازش داده ها و یا حریم خصوصی  ها، رعایت اصولی مانند کمینه سازی دادهبرای پردازش دادهو غیره( 

 همگی حکایت از اتخاذ رویکردی پیشگیرانه دارد.  7از طریق طراحی حریم خصوصی  یا  6از طریق پیشفرض 

حقوقی نظیر دسترسی، اصلاح، فراموشی،  برای افراد موضوع داده پیش بینی کرده است. فراتر از کنترلقوی و حقوق  قانون این .2
گیری  متر از همه، حق اعتراض به پردازش و عدم تبعیت از یک تصمی محدودیت پردازش، ابلاغ نقض داده، جبران خسارت و مهم

 .کاملاً خودکار
ایشان موظف به اثبات رعایت قانون بر اساس   از دیگر مقررات این قانون است.  تکالیف سنگین برای کنترلگران و پردازشگران .3

های  را برای فعالیت  10منصوب کنند، تأثیرات ارزیابی حفاظت از داده   9در مواردی باید مامور حفاظت از داده8اصل پاسخگویی هستند. 
 ها، به نهاد ناظر و افراد موضوع داده گزارش دهند.پرخطر پردازشی انجام دهند و در صورت نقض داده

 
1 . Gaskin v. Finland (1989) 

اش در مراکزحمایتی،  ران کودکی در این پرونده دیوان اروپایی حقوق بشر مقرر داشت که دولت فنلاند در مورد خانم گاسکین، با عدم دسترسی کامل او به سوابق مربوط به دو
و روابط    کنوانسیون اروپایی حقوق بشر را نقض کرده است. دیوان تأکید کرد که حق دسترسی به اطلاعات شخصی، به ویژه در مواردی که به دوران کودکی  8ماده  

 https://hudoc.echr.coe.int/tur?i=001.57491شود، بخشی از حق حفظ حریم خصوصی و زندگی خانوادگی است.خانوادگی مربوط می 

 
2 . Directive 95/46/EC 
3 . General Data Protection Regulation 

 .» هر کس حق دارد که به زندگی خصوصی و خانوادگی، خانه و مکاتباتش احترام گذاشته شود.«  4
 های شخصی مربوط به او محافظت شود.« .» هر کس حق دارد که داده  5

6 - Privacy by Default 
7 - Privacy by Design 

 مقررات عمومی حفاظت از داده ها   5(2. ماده ) 8
9 . Data Protection Officer:DPO 
10 . Data Protection Impact Assessment: DPIA 

https://hudoc.echr.coe.int/tur?i=001-57491
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ایجاد کند.این   1ها در فرانسه( هر کشور عضو موظف است یک مرجع نظارتی مستقل )مانند کمیسیون ملی انفورماتیک و آزادی .4
میلیون    20از گردش مالی سالانه جهانی یا    ٪4های سنگین )تا  نهاد قدرت تحقیق، صدور دستور توقف پردازش و اعمال جریمه

 ها دارد. یورو( را براساس مقررات عمومی حفاظت از داده
های اروپایی، بلکه بر هر شرکتی که به شهروندان اروپایی کالا / خدمات ارائه دهد یا رفتار آنان را  این مقررات نه تنها بر شرکت .5

ها را به یک استاندارد جهانی تبدیل کرده  شود )اصل قلمرو فرامرزی(. این امر مقررات عمومی حفاظت از دادهرصد کند، اعمال می
 2است.

بینی، تقویت اعتماد در اقتصاد دیجیتال،  حمایت یکسان و قدرتمند برای همه شهروندان، ایجاد استانداردهای شفاف و قابل پیش
بر  توانایی مقابله با انحصارهای اطلاعاتی از نقاط قوت مدل جدید اروپایی است.در خصوص چالش ها می توان به پیچیدگی و هزینه

های سنگین،  وکارهای کوچک، امکان تفسیرهای متفاوت نهادهای ناظر کشورهای عضو، جریمهبودن انطباق با این مدل برای کسب
 هایی در باب تحمیل بیش از حد بار اداری و تأثیر احتمالی آن بر نوآوری اشاره کرد. کندی فرآیندهای اداری و همچنین نگرانی

 در عمل حریم خصوصی اطلاعاتی: تقابل دو سنت 

ناقض فناوری و کثرت و تنوع ایجاد مسیرهای اطلاعاتی توسط گرـ ارتباطی، ماهیت تسهیل -های اطلاعاتیرشد پر شتاب فناوری
( زمینه تعاملات مربوط به حقوق  2014، 3ها با به چالش کشیدن کنترل اطلاعات )دراجی و بارسیس افراد در بکارگیری این فناوری

(.کلان  2017،  4یابد )کوفونه دهند که به تبع آن دامنه مطلوب حفاظت از حریم خصوصی اطلاعاتی نیز تغییر میها را تغییر میداده
اروپایی در مواجهه با چالش های  داده ها، پاسخ ها به نقض داده و امنیت ملی نمونه های مناسبی از تقابل دو سنت آمریکایی و 

 حریم خصوصی اطلاعاتی در عمل هستند. 

تنظیمی صنعتی و شفافیت )از طریق  -رویکرد غالب در حقوق آمریکا خود  سازیو پروفایل  ها دادهکلانپدیده  مواجهه با  در   
ها رضایت افراد موضوع داده را )اغلب از طریق کلیک روی دکمه »موافقم«( است. تا زمانی که شرکت  5اعلامیه حریم خصوصی( 

داده برای اهداف بازاریابی رفتاری عموماً مجاز است  آوری و تحلیل کلانکسب کنند و به تعهدات خود در اعلامیه عمل کنند، جمع
می مداخله  غیرمنصفانه  اقدام  یا  فریب  صورت  در  تنها  فدرال  تجارت  کمیسیون  به  و  اعتراض  برای  عمومی  حق  هیچ  و  نماید 

 (.1401سازی یا درخواست توجیه یک تصمیم خودکار وجود ندارد )انصاری و همکاران، پروفایل

گیرانه  های سختها مشمول مداخلاتی تنظیم گرانه و محدودیتداده( پردازش کلانGDPRدر رژیم حفاظت از داده اروپایی ) 
(.رضایت برای این نوع پردازش باید آزادانه، مشخص، آگاهانه و بدون ابهام باشد و فرد حق رجوع از آن  2014، 6است )رایت و راب 

تواند در هر زمان اعتراض کند.به  کننده است )مثلاً بازاریابی مستقیم(، فرد میرا دارد. اگر پردازش بر مبنای »منفعت مشروع« کنترل
( که تأثیر حقوقی یا مشابه قابل توجهی بر فرد دارد، مشروط به  پروفایل سازیگیری کاملاً خودکار )از جمله  ویژه، هرگونه تصمیم

ها  رضایت صریح یا ضرورت قراردادی است و فرد حق دارد توضیحی در مورد منطق تصمیم دریافت کند. این امر از یکسو شرکت
تر سازند و از سوی دیگر قدرت اشخاص موضوع داده را در برابر قدرت تر و قابل توضیحسازد فرآیندهای خود را شفافرا مجبور می

 (. 2015، 7کاران )آکوئیستی و هم کردند، تقویت می کندهای ایشان را نگهداری میهایی که دادههای تجاری و دولتشرکت

 
1 . Commission Nationale de l’Informatique et des Libertés: CNIL 

 مقررات عمومی حفاظت از داده ها  3. ماده  2

3 . Dorraji & Barcys 
4 . Cofone 

است.طبق این سیاست شرکت ها با قرار دادن سیاست های حریم خصوصی خود در  ( Notice and Choice). اعلامیه فوق مبتنی بر سیاست اطلاع و انتخاب  5
 (1401همکاران،  وبگاه هایشان به اطلاع مخاطبین و یازدیدکنندگان می رسانند که داده های شخصی ایشان به چه صورت جمع آوری و پردازش می شود )انصاری و 

6 . Wright & Raab 
7 . Acquisti et.al 
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ها  سطح ایالتی متفاوت است. معمولاً شرکت  آمریکا در   قوانین اعلام نقض داده درهای شخصی،  در زمینه پاسخ به نقض داده
سازوکار اصلی جبران خسارت، دادخواست   1موظفند در صورت نقض اطلاعات حساس، به افراد و گاهی به مقامات ایالتی اطلاع دهند.

ها است که در مقایسه  های چند میلیون دلاری برای شرکتگروهی است که نتیجه آن اغلب پول نقد ناچیز برای کاربران و جریمه
 2با سود آنها ناچیز است.

اروپا  هامقررات عمومی حفاظت از داده  بقاما ط  از نقض، به    72کنندگان موظفند ظرف  ، کنترلاتحادیه  ساعت پس از آگاهی 
اگر نقض احتمال خطر    3مرجع نظارتی گزارش دهد، مگر آنکه بعید باشد نقض صورت گرفته خطری برای حقوق افراد ایجاد کند. 

برخلاف سنت آمریکایی، مراجع نظارتی   4رسانی شود. بالایی برای حقوق افراد داشته باشد، باید بلافاصله به خود ایشان نیز اطلاع
 5های مستقیم و بسیار سنگینی را دارند.در این مدل قدرت اعمال جریمه

)حفاظت از حریم خصوصی تحت متمم چهارم قانون اساسی( و  های مدنیآزادیتنش میان  در حوزه نظارت دولتی و امنیت ملی  
تشدید شده است.با   6سپتامبر با ابزارهایی مانند قانون میهنی   11است که پس  از حوادث    در آمریکا یک تناقض ساختاری   امنیت ملی 

گاه این اقدامات    7( درباره ردیابی موقعیت مکانی تلفنی( 2018قضایی دیوان عالی )پرونده کارپنتر علیه ایالات متحده )  این حال رویه
ها به عنوان ابزاری قدرتمند برای نظارت، به دلیل حجم زیاد و توانایی در  آوری فرادادهرا محدود کرده است.اما به طور کلی جمع

 آشکارسازی الگوهای زندگی، روابط اجتماعی، و باورهای سیاسی یک فرد، همچنان یک میدان نبرد حقوقی و سیاسی است. 
اند. دیوان دادگستری اتحادیه اروپا در رأی  محاکم اروپایی نسبت به نظارت گسترده حساسیت بسیار بیشتری نشان داده،  در اروپا

های نظارتی آمریکا  بین اتحادیه اروپا و آمریکا را باطل اعلام کرد. زیرا مکانیسم  9، توافقنامه »پرایوسی شیلد«8(2020مشهور شرمز)
های اروپایی در برابر دسترسی مقامات امنیتی آن کشور را ناکافی دانست.در همین راستا، دادگاه اروپایی حقوق  برای محافظت از داده

ای که به  های نظارتی و وجود راهکارهای مؤثر شکایتی تأکید کرده است. مسالهبشر نیز بر لزوم نظارت قضایی مستقل بر فعالیت
 قابل مشاهده است. 10(2015وضوح در پرونده زاخارو علیه روسیه )

 
1 . California Civil Code § 1798.82 

دلار نباشد   750دلار و بیش از  100قانون حریم خصوصی مصرف کنندگان کالیفرنیا، برای هر تخلف هر کسب کار خسارتی که کمتر از   150(a. برای مثال طبق ماده ) 2
 را در نظر گرفته است.  

 ها مقررا عمومی حفاظت از داده 33. ماده   3
 ها مقررا عمومی حفاظت از داده 34. ماده   4
 ها از فصل هشتم مقررات عمومی حفاظت از داده  84و   83. مواد   5

6 . Patriot Act (2001) 
آوری سوابق موقعیت مکانی تلفن همراه که برای مدت طولانی به دست آمده  دیوان عالی مقرر داشت که جمع  Carpenter v. United States(2018) در پرونده.  7

ها نمایانگر »نقشه زندگی« فرد هستند. این حکم بر اساس متمم چهارم قانون اساسی )حفاظت در برابر تفتیش و توقیف  است، نیازمند حکم تفتیش است، زیرا این داده 
 /https://supreme.justia.com/cases/federal/us/585/16.402غیرمنطقی( صادر گردید:

 
8 . CJEU, C.362/14, Maximillian Schrems v. Data Protection Commissioner [GC], 6 October 2015. 

بوک به شرکت  های شخصی خود از نمایندگی ایرلندی فیس ها ایرلند تسلیم کرد تا انتقال دادهشرِِمز، شهروندی اتریشی است که شکایتی را به مرجع حفاظت از داده
ادوارد اسنودن، در   2013های سال شوند، محکوم کند. استدلال او این بود که با توجه به افشاگری ها در آنجا پردازش می بوک و سرورهای واقع در آمریکا را که داده فیس 

کند )باترلی و  های شخصی منتقل شده به خاک این کشور را ارائه نمی های نظارتی آمریکا، قانون و رویۀ آمریکا حمایت کافی از داده های نظارتی سرویس رابطه با فعالیت 
 ( 2018همکاران، 

9 . Privacy Shield 
دادگاه اروپایی حقوق بشر تأکید کرد که هر گونه مداخله در حریم خصوصی، حتی در راستای امنیت ملی، باید به طور     Zakharov v. Russia (2015)   در پرونده.    10

 بینی شده باشد و صرف اینکه یک قانون کلی وجود داشته باشد کافی نیست: توسط قانون ملی پیش  صریح و قابل دسترس

Roman Zakharov v. Russia (Application No. 47143/06) . Police and Human Rights Resources 

https://supreme.justia.com/cases/federal/us/585/16-402/
https://policehumanrightsresources.org/roman-zakharov-v-russia-47143-06
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 ها خبر و رسانه: میدان نبرد حق 

  ، حق بر فراموشی و حفاظت از منابع خبری آزادی بیانتقابل این دو سنت است.آلی برای بررسی حوزه خبر و رسانه، آزمایشگاه ایده
 کند. ا حق حریم خصوصی )در مدل آمریکایی( تزاحم پیدا میهای شخصی )در مدل اروپایی( بدادهمستقیماً با حق بر حفاظت از 

همتا دارد. دیوان عالی آمریکا در احکام  جایگاهی تقریباً بی)حق آزادی بیان(  در نظام حقوقی آمریکا، اصلاحیه اول قانون اساسی  
متعددی افشای اطلاعات مربوط به افراد مشهور یا درگیر در امور عمومی، حتی اگر خصوصی باشد، در صورتی که دارای »ارزش  

ای برای اثبات افتراء وجود دارد. حریم خصوصی  گیرانهخبری« باشد را مشمول حمایت اصلاحیه اول دانسته است. استاندارد سخت 
منبع خبری نیز تحت حمایت قوانین محافظت از منبع خبری قرار دارد، اما این حمایت مطلق نیست.کفه ترازو به نفع جریان آزاد  

افراد غیر مشهور مم اثبات بر عهده خواهان  اطلاعات سنگینی می کند.نقض حریم خصوصی  اما بار  است قابل پیگرد باشد،  کن 
تواند منجر به قربانی شدن حریم خصوصی  دهد، اما میای برای مانور میها فضای گستردهاست. این چارچوب حقوقی به رسانه

 افراد شود. 
خبری در نظر   هایی برای پردازش داده به منظور اهداف مقررات عمومی حفاظت از داده ها به صراحت معافیتدر سنت اروپایی، 

دهد با وضع قوانین ملی، تعادلی بین حق بر حفاظت از داده و حق بر آزادی  به کشورهای عضو اجازه می  گرفته است. این مقررات
ها یا  بیان و اطلاعات ایجاد کنند. اما این معافیت مطلق نیست و اصول بنیادین پردازش )مانند اصل قانونی بودن، اصل صحت داده

تواند به بهانه  نگار نمیروزنامه  .که موازنه نسبتاً دقیقی مبتنی بر منافع مشروع را رقم می زند  همچنان باید رعایت شونداصل امنیت(  
داده داده»خبر«،  یا  کند  را منتشر  نادرست  نماید. ههای  ناامن نگهداری  به صورت  را  اطلاعات درباره یک   1ا  انتشار  حال  این  با 

 سیاستمدار یا شخصیت عمومی ممکن است با استناد به منفعت عمومی )مشروع( توجیه شود. 
است.برای مثال دیوان دادگستری اتحادیه اروپا در پرونده گوگل اسپانیا   در عصر حاضر  هاهای بزرگ رسانهیکی از چالش  حق بر فراموشی

داشت موتورهای جست  2(2014) کنترلمقرر  عنوان  )به  لینکوجو  فرد،  درخواست  در صورت  داده( موظفند  نادرست،  گران  اطلاعات  به  ها 
باید با حق عمومی دسترسی به   نامربوط یا متجاوز از هدف پردازش داده را حذف کنند. با این حال، این حق مطلق نیست و بطور خاص 

 وجو به معنای سانسور اصل خبر نیست. (. زیرا حذف یک لینک از نتایج جست 2018، 3اطلاعات تعدیل گردد )باترلی و همکاران 

مقررات عمومی حفاظت از داده ها بر این اصل صحه می گذارد که قوانین معافیت باید    فاظت از منابع خبریح  در خصوص
از منابع محرمانه را نیز در نظر بگیرند. برای اهداف روزنامهبه عبارت دیگر پردازش داده  4حفاظت  نگاری  های شخصی که صرفاً 

های شخصی با حق آزادی بیان و اطلاعات ضروری باشد، گیرد، در صورتی که برای سازگاری میان حق حفاظت از دادهصورت می
ها یا استثنائات خاصی از برخی مواد مقررات عمومی حفاظت از  منشور تثبیت شده است، مشمول معافیت  11همانطور که در ماده  

 داده ها می باشد. 
اروپایی پیش است. رسانهبینی پذیرتر و ساختاریافتهنتیجه آنکه، مدل  از قبل درباره مبانی قانونی پردازش دادهتر  های  ها باید 

انتشار تمام این جزئیات ضروری است؟( تدبیر نمایند. این امر ممکن   شخصی )منفعت عمومی، رضایت و ....( و اصل تناسب )آیا 
تر  هزینهپذیرتر و کمدهد.در مقابل مدل آمریکایی انعطافپذیری را افزایش میاست بار اداری ایجاد کند، اما شفافیت و مسئولیت

 دلیل حریم خصوصی بینجامد و اعتماد عمومی را تضعیف کند. هاست، اما ممکن است در مواردی به قربانی شدن بیبرای رسانه

 
 مقررات عمومی حفاظت از داده ها   85( 2ماده ).  1

2 . Google Inc. v. Agencia Española de Protección de Datos (AEPD) (2014) 
 
3 . Buttarelli et.al 

  مقدمه توجیهی مقررات عمومی حفاظت از داده ها 153بند  . 4
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 اندازگیری و چشم نتیجه

های شخصی« صرفاً یک بروزرسانی فنی یا گسترش حوزه حریم خصوصی سنتی  این پژوهش نشان داد که مفهوم »حمایت از داده
دهنده یک گذار پارادایمی عمیق در حقوق بنیادین است: گذار از حقی منفی، دفاعی، فضامحور و فردگرا به سمت نیست، بلکه نشان

فرآیندمحور و جمع فعال،  ایجابی،  زمینه حفظ آزادیحقی  نقاط قوت خود در  تمام  با  های سیاسی و فضای  گرا. سنت آمریکایی 
نوآوری، در دام فردگرایی افراطی و منطق بازار گرفتار آمده است. مدل مبتنی بر »کنترل« و »خودمختاری« در برابر منطق انباشت  

پردازش کلان این دادهو  است.  فناوری، شکست خورده  انحصارهای  توسط  مهار    ها  برای  قدرت لازم  پراکنده،  و  واکنشی  نظام 
داری نظارتی« را ندارد و شهروندان را در وضعیت نابرابر رها کرده است.در حالی که سنت اروپایی با اتکاء به مفهوم کرامت  »سرمایه

نگر و مبتنی بر عدالت  تر، آیندهسالار، چارچوبی مقاومگر مردمانسانی به عنوان کانون نظم اجتماعی و پذیرش نقش دولت تنظیم
ها با تحمیل تکالیف سنگین بر کنترل کنندگان و اعطاء حقوق قوی به  اطلاعاتی ایجاد کرده است. مقررات عمومی حفاظت از داده

ی مواجه  های اجرایی و انتقاداتی درباره سنگینی بار ادارکند و اگرچه با چالشافراد موضوع داده، توازن قدرت را تا حدی بازتوزیع می
 است، اما به یک استاندارد جهانی اثرگذار تبدیل شده است. 

در خصوص یافته نهایی و اصلی این پژوهش باید خاطرنشان ساخت آینده حکمرانی در عصر دیجیتال نه در پیروی کورکورانه  
سازی شده عناصر کلیدی هر دو سنت است. یک نظام حقوقی کارآمد باید  از یکی از این دو مدل، بلکه در تلفیق هوشمندانه و بومی

 بتواند: 
 های فردی و فضای ضروری برای نوآوری و بیان )برگرفته از مدل آمریکایی( را حفظ کند؛ آزادی .1
تکالیف ایجابی، پاسخگویی و شفافیت برای نهادهای قدرتمند )دولتی و خصوصی( و حقوق مثبت قابل اجرا برای افراد )بر گرفته    .2

 از مدل اروپایی( را وضع نماید؛ 
 ایجاد نماید که بتواند با سرعت فناوری همگام شود؛   )برگرفته از مدل اروپایی( یک نهاد نظارتی مستقل، تخصصی و قدرتمند .3
های خاص مانند فعالیت خبری و روزنامه نگاری، تعادلی شفاف، مبتنی بر قانون و موردی میان حقوق متعارض برقرار  در حوزه  .4

ها بدون  نماید و از قربانی شدن یکی از حقوق متعارض جلوگیری نماید.در این سنتز، تقلید صرف از مقررات عمومی حفاظت ازداده
اثر یا سرکوبگر بینجامد و در عین حال، غفلت از  نهادی ممکن است به قانونی بی  توجه به بافت سیاسی. فرهنگی و سطح توسعه

های فناوری  گری و حقوق ایجابی، می تواند کشورها را در برابر قدرت شرکتهای بنیادین مدل اروپایی درباره نقش تنظیمدرس
 (. 2014پناه گذارد )رایت و راب، شخصی بی هایی آنها در پردازش و جمع آوری دادهبزرگ و اشتهای فزاینده

 ها پیشنهادها و کاربست 

 های حقوقی در حال توسعه )با تأکید بر ایران( برای نظام  

ها با ماهیت ایجابی: قانون آینده نباید صرفاً یک قانون مجازات یا نقض باشد. باید مبتنی بر  تدوین قانون جامع حفاظت از داده.  1
خصوصی از طریق طراحی، کمینه سازی داده،  ها اروپا )مانند حریماصول اساسی پردازش، ترجیحاً مقررات عمومی حفاظت از داده

های حساسی  های پردازشی مشروط و مشخص برای حوزهپاسخگویی( و در عین حال متناسب با شرایط داخلی باشد.ایجاد معافیت
 های خبری نیز نباید مورد غفلت قرار گیرد.مانند تحقیقات علمی و فعالیت

گر مستقل، تخصصی و قدرتمند: این نهاد باید دارای استقلال اداری و مالی، اختیارات وسیع نظارتی )بازرسی،  ایجاد نهاد تنظیم. 2
 دستور توقف، جریمه(، صلاحیت رسیدگی سریع به شکایات و تفسیر قانون را داشته باشد. 

نگاران، کارمندان دولت( درباره  وکارها، روزنامهترویج فرهنگ سازمانی حفاظت از داده: آموزش عمومی و تخصصی )برای کسب .3
 اکنون آغاز شود.های شخصی باید از همحقوق و تکالیف جدید در برابر داده
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 برای حوزه علوم خبری و رسانه ها  

های خبری  های عملی برای تطبیق فعالیتای باید دستورالعملنگاری: نهادهای صنفی رسانهای روزنامهبازنگری در اخلاق حرفه  .1
ها تدوین کنند. همچنین اصل تناسب )انتشار حداقل اطلاعات لازم برای روایت داستان خبری(  با اصول پردازش و حفاظت از داده

 و احترام به حق فراموشی در موارد استثنایی نیز باید مورد توجه ویژه قرار گیرد. 
  2سازی های ناشناس، ارتباطات امن و روش1نگاری امن: آموزش و ترویج استفاده از ابزارهای رمزنگاری انتها به انتها توسعه روزنامه.  2

 شوندگان. داده برای محافظت از منابع و مصاحبه 3و مستعارسازی 
( بر کیفیت، دامنه  GDPRها )مانند ای: انجام مطالعات تجربی درباره تأثیر عملی قوانین حفاظت از دادهرشتههای میانپژوهش. 3

 نگاران نسبت به این مقررات. و روش گزارشگری تحقیقی در کشورهای مختلف.همچنین پژوهش در مورد درک و نگرش روزنامه

 های آتی:برای پژوهش  

امنیتی( یا برزیل    -کشورهایی مانند چین )مدل نظارتی  های غیرغربی: بررسی رویکردهای حفاظت از دادهمطالعه تطبیقی مدل.  1
 ( در حوزه علوم خبری و فعالیت های رسانه ای. GDPRبه عنوان اقتباسی از  4)ال جی پی دی 

هایی مانند حریم خصوصی از  های استفاده از فناوریسنجی و چالشحل: مطالعه امکانهای نوین به عنوان راهتحلیل فناوری.  2
 های خبری. طریق طراحی و یا از طریق پیشفرض برای ایجاد سازش عملی بین تحلیل داده و حفظ حریم خصوصی در حوزه فعالیت

 ای مقابله با انحصارهای اطلاعاتی؛ بررسی نقش حقوق رقابت: تحلیل تقاطع میان حقوق حفاظت از داده و حقوق رقابت بر  .3
کند(  های شخصی )که به عنوان یک »دارایی ضروری« عمل میرویه دادههای فناوری را به دلیل انباشت بیتوان غولآیا می 

 مهار کرد؟ 

 منابع 

 . (. حقوق حریم خصوصی.تهران: سمت 1393انصاری، باقر)

(.مطالعه تطبیقی حمایت از داده های شخصی در اروپا، آمریکا،  1401انصاری، باقر؛عطار، شیما؛صالحی، امیر حسین؛ زند، حسین)

 . چین و ایران.تهران: شرکت انتشارات سهامی

 . 65-64(.منطق حملی.مشهد:موسسه چاپ و انتشارات آستان قدس رضوی، 1398حیدری، مرتضی)

 . 109- 106)م. جزینی و ا. پسنده پور، مترجمان(.تهران:انتشارات پیله، های اجتماعی و سیاستِ قدرت شبکه (.1401سینها، آمبر)

 . (. حمایت از حریم خصوصی در شبکه های اجتماعی مجازی.تهران: انتشارات خرسندی1395عطار، شیما)

 . 13(. پیشگیری وضعی از جرایم سایبری )راهکارها و چالش ها(. تهران: انتشارات میزان،1395فرهادی آلاشتی، زهرا)

(. مقدمه حقوق سایبر)درآمدی بر جامعه شناسی حقوق توسعه و پیش نیازهای قانون نویسی در فضای  1391قاجار قیونلو، سیامک)

 .سایبر(. تهران:انتشارات میزان

(. حریم خصوصی اطلاعات )مطالعه کیفری در حقوق ایران، ایالات متحده آمریکا و فقه امامیه(. تهران:دانشگاه 1394محسنی، فرید)

 /امام صادق )ع(

(. نگاهی به مفهوم و مبانی حق بر حریم خصوصی در نظام حقوقی عرفی، فصلنامه 1391موسى زاده، ابراهیم؛مصطفى زاده، فهیم)

 . 66- 45، 2بررسی های حقوق عمومی،

 
1 . End.to.End 
2 . Anonymisation 
3 . Pseudonymisation 
4 . LGPD: Lei Geral de Proteção de Dados 
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