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Objective: Legal literacy-defined as the capacity to comprehend and apply legal norms across 
diverse social contexts-has become increasingly critical in the digital sphere, where it serves 
as a primary mechanism for preventing cybercrimes and safeguarding user rights. This study 
aimed to develop a substantive model for enhancing the legal literacy of Iranian users as a 
strategy for cybercrime prevention. 
Method: Employing a qualitative research design, this investigation utilized the systematic 
grounded theory approach as articulated by Strauss and Corbin. The participant cohort 

comprised 23 academic and professional experts specializing in law, cyber criminology, 
FATA police, information technology, and media studies. Participants were selected through 
purposive and snowball sampling techniques. Data were collected via in-depth, semi-
structured interviews conducted between October 2023 and June 2024 and were subsequently 
analyzed through open, axial, and selective coding procedures. 
Results: The findings indicate that the outcomes of enhanced legal literacy can be categorized 
into three principal dimensions: (a) legal–security outcomes in cyberspace, encompassing a 
reduction in cybercrime incidence, diminished data misuse, and increased public trust; (b) 

psychological–social outcomes, including improved psychological security and decreased 
perceptions of insecurity; and (c) behavioral and performance-related outcomes, comprising 
a decline in risky online behaviors and an increase in responsible digital participation. 
Conclusions: The analytical process yielded a paradigm model delineating causal conditions, 
contextual factors, intervening variables, strategies, and consequences, with the core category 
identified as "digital legal literacy enhancement as a mechanism for cybercrime prevention." 
The results underscore that sustained legal education, public awareness campaigns, legal 
reforms, the development of educational and legal infrastructures, and institutional 

collaboration are instrumental in strengthening users' legal literacy. These measures, in turn, 
are posited to promote responsible digital behaviors and contribute to more effective 
cybercrime prevention among Iranian users. 
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EXTENDED ABSTRACT 

 
    
Introduction: 

   Over recent decades, the rapid proliferation of information and communication technologies (ICTs) 
has fundamentally reconfigured the traditional frameworks of social, political, economic, and cultural 

life, giving rise to a novel environment commonly referred to as cyberspace or the digital ecosystem. 

This milieu has not only furnished new arenas for human interaction but has also emerged as a 
cornerstone of twenty-first-century social organization. Consequently, the demarcation between physical 
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and virtual realities has become increasingly porous, with both individual and collective existence 

becoming deeply enmeshed within digital infrastructures. 

   The pervasive diffusion of digital technologies, the expansion of communication networks, the 
growing accessibility of the Internet, and the advent of cutting-edge innovations-including artificial 

intelligence, the Internet of Things (IoT), and blockchain-have further accelerated this transformation. 

In tandem with these developments, concepts such as e-government, the information society, digital 
citizenship, and cyber governance have permeated legal and policy discourses, reflecting the progressive 

institutionalization of cyberspace within broader societal structures. 

   Within this evolving context, legal literacy in cyberspace-understood as a specialized domain of digital 

law-plays an instrumental role in the prevention and deterrence of cybercrime. By enhancing users’ 
comprehension of the legal frameworks governing online environments, legal literacy fosters heightened 

awareness of the civil and criminal repercussions associated with risky behaviors and encourages more 

prudent engagement in digital interactions. Individuals possessing such knowledge are better equipped 
to discern lawful from unlawful conduct and, as a result, are less prone to either inadvertently committing 

offenses or falling victim to cybercrime. 

   At present, cybercrime constitutes one of the most pressing challenges of the third millennium, posing 

substantial threats to legal systems and law enforcement capabilities worldwide. In response, numerous 
developed nations have taken proactive measures by instituting comprehensive and, in certain instances, 

internationally harmonized legal frameworks. These frameworks, frequently informed by transnational 

legal instruments, offer clear guidance for policymakers and facilitate the adoption of standardized and 
effective approaches at the global level. 

   Notwithstanding these advancements, considerable gaps persist in the level of legal literacy among 

users in various contexts, including Iran. Accordingly, the present study seeks to examine the current 
state of legal literacy among Iranian users with respect to cybercrime and to propose a desirable model 

for its enhancement. More specifically, this research aims to identify the cognitive, attitudinal, and 

behavioral dimensions of legal literacy in cyberspace and to develop a strategic and applicable model 

grounded in empirical data. The central research question guiding this investigation is: What is the 
current status of legal literacy among Iranian users in dealing with cybercrime, and what components are 

required to design an optimal model for promoting legal literacy in this domain? 

 
 Method: 

   This study employed a qualitative research design. The analytical procedure was guided by the coding 

techniques articulated by Strauss and Corbin (1998), encompassing open, axial, and selective coding, to 
systematically analyze the collected data. The study population comprised experts and university 

professors in the fields of law and media who possessed pertinent knowledge or experience related to 

the research topic. Participants were selected through purposive and snowball sampling methods to 

ensure the inclusion of well-informed individuals. Sampling continued until theoretical saturation was 
achieved, defined as the point at which no new concepts or insights emerged from the data. In total, 23 

participants were interviewed, at which juncture data saturation was attained. 

 
Findings: 

   Data collection and analysis were conducted concurrently in accordance with qualitative research 

conventions. A total of 23 semi-structured, in-depth interviews with experts in law and media were 

carried out between October 2023 and June 2024, continuing until theoretical saturation was reached. 
   In the initial phase, the collected data were analyzed using the coding procedures proposed by Strauss 

and Corbin (1998). Through open coding, preliminary concepts were identified and extracted from the 

interview transcripts. These concepts were subsequently organized into subcategories and main 
categories during axial coding, based on conceptual similarities and interrelations. Finally, in the 



 

selective coding stage, the core category was identified, and the relationships among categories were 

synthesized to form a coherent conceptual framework. 

   The analysis yielded key dimensions of legal literacy in cyberspace, encompassing knowledge, 
attitudes, skills, and behavioral components. Moreover, the interconnections between these dimensions 

and the factors influencing cybercrime prevention were conceptualized in the form of an initial analytical 

model. To augment the robustness of the analytical framework, relevant literature-including books, 
academic articles, and dissertations-was reviewed and utilized to support the interpretation of findings 

and the refinement of the conceptual model. Overall, the results offer a structured comprehension of the 

factors affecting the promotion of legal literacy among Iranian users in the context of cybercrime 

prevention. 
 

Conclusion: 

   The findings indicate that the principal challenge of legal literacy in cyberspace is not merely a 
deficiency in knowledge, but rather users’ inability to translate knowledge into effective action. This 

“knowing–acting gap” is shaped by the inherent complexity of the digital environment and the 

limitations of approaches that reduce legal literacy to knowledge acquisition alone. 

   Users’ perceptions of legal provisions, trust in the legal system, and understanding of risk and 
responsibility significantly influence behavior. When legal norms are perceived as convoluted or 

ambiguous, access to information does not necessarily translate into responsible conduct. In addition, 

media environments and patterns of information consumption-such as the dissemination of 
misinformation and the prioritization of expediency over accuracy-play a pivotal role in shaping 

decision-making processes. The findings further underscore the limited efficacy of one-way educational 

approaches, emphasizing instead the value of interactive and context-sensitive learning modalities. 
  In conclusion, promoting legal literacy necessitates a multi-level strategy that addresses individual, 

structural, and media-related factors in a comprehensive and integrated manner. 
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ابزاری مؤثر در جهت محافظت از حقوق فردی و  و  بینی قوانین برای زندگی شهروندی  توانایی درک و پیش   سواد حقوقی:  هدف

تواند از بروز خطاها و خسارات احتمالی جلوگیری کرده و روش صحیح رفتار، تعاملات ارزشی  می   است که  های روزمرهتسهیل فعالیت 
مطالعۀ حاضر با هدف طراحی الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی    .های مختلف به فرد بیاموزدو معاملات را در حوزه 

 .در پیشگیری از جرایم فضای مجازی انجام شده است 

(  2008)  ن یروش استرواس و کورب   ادی داده بن  لی مطالعه تحل  نی است. راهبرد تحقق در ا  یف یک  کردیپژوهش رو   ن یروش انجام ا :  روش

به صورت    یو تجربه ا   لیو رسانه بودند که تما   ی حوزه حقوق  د یخبرگان، کارشناسان و اسات  رندهیپژوهش در برگ   نیا   یبود. جامعه آمار 
استفاده شد و با    یگلوله برف  ی ریپژوهش از نمونه گ  ندی فرا  ی در رابطه با موضوع مورد پژوهش داشتند. ط  م یمستق  ریغ  ای   م یمستق 

که پژوهشگر بعد    ی بود به طور  یشاخص اشباع نظر   یپژوهش برمبنا   نی. اندازه نمونه در ا دندیانتخاب هدفمند، نمونه ها انتخاب گرد
خبر  23از   اشباهنفر  به  دانشگاه  استاد  و  کارشناسان    عمیق  یهامصاحبه   تکنیکها  داده   گردآوری  اصلی  روش  .دیرس  ینظر  ع، 

 انجام شده است.  1404تا   1401در بازه زمانی   ساختاریافته نیمه 

ارتکاب   ؛ کاهش اعتماد عمومی؛  هاافزایش جرایم و سوءاستفاده داده )  پیامدهای امنیتی و جرایم سایبری ها،  : بر اساس یافته هایافته 

تضعیف امنیت  )  پیامدهای روانی و اجتماعی (؛  سرقت اطلاعاتو  گسترش کلاهبرداری؛  کند شدن توسعه دیجیتال  ؛ ناخواسته تخلف
موانع توسعه زیرساخت   ف؛ ارتکاب ناخواسته تخل)یامدهای رفتاری و کارکردی(؛ پ ناامنی مالی و اضطراب ؛ روانی و اقتصادی شهروندان

کارگیری  از پیامدهای به  (کاهش مشارکت سالم کاربران؛ ومقاومت در پذیرش فناوری  ؛کندشدن تحول دیجیتال ؛و فرهنگ دیجیتال 
 . اصلی این پژوهش هستند وراهبردهای مناسب 

مقوله گیرینتیجه نتایج،  به  توجه  با  مستمر همچون  های  :  و  فراگیر  حقوقی  قوانین به ،  آموزش  اصلاح  و  توسعه  ،  روزرسانی 

های گزارش و  ایجاد سامانه   نیز  و   همکاری و انسجام نهادی،  سازی عمومیها و فرهنگ کمپین ،  های آموزشی و حقوقیزیرساخت 
طراحی الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی در پیشگیری  برای که  عنوان راهبردهای اصلی انتخاب شدند که به  نظارت 

 . می باشنداز جرایم فضای مجازی 

.  (. طراحی الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی1405). یاسمن ،خواجه نوری  و نسیم ،مجیدی ؛ عباس ،اسدی ؛امیررضا ،بشیرنژاد استناد:

 DOI : http//doi.org/10.22034/lrsi.2026.563659.1484                 .21-41(، 1)  15، علوم خبریفصلنامه  
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  مقدمه

های اخیر، ساختارهای سنتی زندگی اجتماعی، سیاسی، اقتصادی و فرهنگی  تحولات پرشتاب فناوری اطلاعات و ارتباطات در دهه    

شود. این فضا  یاد می "بوم دیجیتالزیست"اند که از آن با عنوان فضای مجازی یا را دگرگون ساخته و فضای نوینی را پدید آورده
ویکم  صورت یکی از ارکان بنیادین حیات اجتماعی در قرن بیستتنها بستر جدیدی برای تعاملات انسانی فراهم آورده، بلکه خود به  نه

تر شده و حیات فردی و جمعی  رنگروز کمروزبه  "واقعیت مجازی"و    "واقعیت فیزیکی"ای که تمایز میان  گونهدرآمده است؛ به
   تنیده با سازوکارهای دیجیتال گشته است.شدت درهمبه

های خاص و نخبگان فناوری بود؛ اما امروزه این فضا به  مندی از فضای مجازی محدود به گروهدر نخستین مراحل ظهور، بهره    
است. گسترش روزافزون فناوری های  یک عرصه عمومی جهانی تبدیل شده است که تقریباً تمامی اقشار جامعه را در بر گرفته 

های نوینی نظیر هوش مصنوعی،  های ارتباطی، افزایش ضریب نفوذ اینترنت و همچنین ظهور فناوریدیجیتال، توسعه زیرساخت

،  "دولت الکترونیک"چین، به تسریع این فراگیری دامن زده است. به موازات این روند، مفاهیم جدیدی همچون  اینترنت اشیاء و بلاک

شدن  اند و نشان از نهادینهگذاری شدهحقوقی و سیاست  وارد ادبیات  "حکمرانی سایبری"و    "شهروند دیجیتال"،  "جامعه اطلاعاتی"
 تدریجی فضای مجازی در ساختارهای کلان جامعه دارند. 

از چالش       بین  یکی  فقدان سواد حقوقی در  و  به حقوق دیجیتال  ناآگاهی عمومی نسبت  این پدیده،  با  های جدی در مواجهه 
برداشت از حدود اختیارات و های حقوقی کاربران و سوءکاربران فضای مجازی است. بسیاری از جرایم سایبری دقیقاً در خلأ آگاهی

ارتکاب جرایم را فراهم   گیری از این خلأ دانشی، زمینهگریزان با بهرهطلبان و قانوندهد. فرصتها رخ میهای قانونی آنمسئولیت
های ساختاریافته در این  بودن سطح عمومی سواد حقوقی و فقدان آموزشسازند. این موضوع در جامعه ایران، با توجه به پایینمی

است.  یافته  بیشتری  و پیچیدگی  کش  زمینه، شدت  تاکنون تلاشنظام حقوقی  برای سامانور  دهی وضعیت حقوقی فضای  هایی 
ها و مقررات اجرایی.  نامه( و تدوین برخی آیین1388ای )مجازی انجام داده است؛ از جمله تصویب قوانینی چون قانون جرایم رایانه

ماندگی ساختارهای قانونی نسبت به تحولات  های نوظهور، ماهیت فراملی این فضا و عقببا این حال، گسترش روزافزون فناوری
 ها در بسیاری موارد ناکافی، غیردقیق یا فاقد ضمانت اجرایی مؤثر باشند. فناوری، موجب شده است که این تلاش

از فضای مجازی، سواد حقوقی دیجیتال یا همان سواد حقوقی در فضای مجازی به ضرورتی        استفاده  با گسترش روزافزون 
هایی چون گستردگی، سرعت انتقال اطلاعات و فرامرز بودن، بستر انواع  دوچندان تبدیل شده است. فضای مجازی به دلیل ویژگی

های دیجیتال،  های شخصی، تهدیدات سایبری، خشونتجدیدی از جرایم نظیر کلاهبرداری آنلاین، فیشینگ، سوءاستفاده از داده
جعل هویت، هتک حیثیت و موارد مشابه را فراهم کرده است. در چنین شرایطی، کاربرانی که فاقد درک حقوقی از قوانین فضای  

 شوند. قوق خود نیز دچار سردرگمی و انفعال میتری برای مجرمان خواهند بود، بلکه در احقاق حتنها قربانی سادهاند، نهسایبری
ایران هیچ  ۶0، بیش از  1402طبق گزارش پلیس فتا در سال         اولیه با حقوق  درصد قربانیان جرایم سایبری در  گونه آشنایی 

های اخیر روندی صعودی داشته  اند. این در حالی است که میزان وقوع این جرایم در سالدیجیتال و مقررات فضای مجازی نداشته
روند. به همین سبب، آشنایی با قوانین  پذیر به شمار میهای آسیبسواد از گروهویژه نوجوانان، زنان، سالمندان و کاربران کمو به

 ای به امری حیاتی بدل شده است.مرتبط با امنیت سایبری، مالکیت فکری، حقوق حریم خصوصی و مصادیق جرایم رایانه
بینی قوانین برای زندگی شهروندی است. این نوع سواد، توانایی فرد در  سواد حقوقی به معنای مهارت و توانایی درک و پیش    

سازد. همانند سواد خواندن و نوشتن، سواد  ها و اصول حاکم بر انجام هر عمل بر پایه مبانی حقوقی را فراهم میشناخت چارچوب
عنوان یک نیاز اساسی در دنیای معاصر مطرح است؛ زیرا افراد را برای مواجهه با پیشامدهای قانونی، انجام صحیح  حقوقی نیز به

و آسیب از کلاهبرداری  و پیشگیری  و معاملات  آماده میامور  اجتماعی  انسانهای  از پیش  کند. در عصری که زندگی  ها بیش 
عنوان ابزاری مؤثر در جهت محافظت از حقوق  حقوقی بهای گشته، سواد دیجیتالی شده و سبک زندگی دستخوش تغییرات گسترده

تواند از بروز خطاها و خسارات احتمالی جلوگیری  های روزمره، اهمیت دوچندان یافته است. این نوع سواد میفردی و تسهیل فعالیت
 های مختلف به فرد بیاموزد.  کرده و روش صحیح رفتار، تعاملات ارزشی و معاملات را در حوزه
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کند بلکه مشارکت شهروندان در حمایت از امنیت  تنها به مهار رفتارهای مجرمانه کمک میسواد حقوقی در حوزه فضای مجازی، نه
نماید. به عبارتی، تقویت این نوع سواد، بخشی از سیاست پیشگیری اجتماعی از جرم محسوب  عمومی سایبری را نیز تقویت می

سازی و خودتوانمندسازی کاربران تمرکز دارد. اهمیت این سواد در  شود که برخلاف رویکردهای صرفاً کیفری، بر آموزش، آگاهمی
ای مانند ایران، که دسترسی سریع به فضای مجازی با گسترش روزافزون همراه شده اما فرهنگ و سواد حقوقی مرتبط با  جامعه

 آن همگام با سرعت رشد فناوری پیش نرفته، دوچندان است.
تواند نقشی بنیادین در پیشگیری  عنوان نوعی آگاهی تخصصی در بستر حقوق دیجیتال، میبه  سواد حقوقی در فضای مجازی     

و بازدارندگی از جرایم سایبری ایفا کند. این نوع از سواد با ارتقای شناخت کاربران نسبت به قوانین ناظر بر فضای مجازی، آگاهی  
های  تر در محیطگیری رفتارهای مسئولانهساز شکلدهد و زمینهآنان از پیامدهای کیفری و مدنی رفتارهای پرمخاطره را افزایش می

های ناقض حقوق را در تعاملات دیجیتال  های قانونی از کنششود. افراد برخوردار از چنین دانشی، توانایی تفکیک کنشآنلاین می
ات، کمتر در معرض ارتکاب ناخواسته یا قربانی شدن در جرایم سایبری قرار  پذیری در برابر تخلف آورند و با کاهش آسیبدست میبه

 گیرند.  می
کند و از طریق  های لازم، زندگی شهروندان را تسهیل می( نیز معتقد است سواد حقوقی با ارائه ابزارها و تکنیک2025)1فرد     

 سازد.  های پیچیده دنیای مدرن آماده میها را برای تعامل با واقعیتاطلاعات مناسب، آن
هایی چون موانع زبانی و تابوهای  یادگیری و فراگیری سواد حقوقی با چالش  (2024و همکاران)  2آمو   پویاولادطبق پژوهش        

های حقوقی  ترین مفاهیم حقوقی برای درک نظامدان نیز باید به ابتداییاجتماعی مواجه است. بر این اساس، حتی افراد غیرحقوق
های مناسب و نبود جایگاه آموزشی مشخص در نظام تعلیم  مجهز شوند. با این حال، به دلیل پیچیدگی زبان حقوقی، فقدان آموزش

 اند. بهرهو تربیت رسمی کشور در زمینه سواد حقوقی، بسیاری از شهروندان عملاً از این توانمندی بی
افزایش جرایم سایبری، ضرورت ارتقای سواد حقوقی دوچندان احساس  در بستر فضای مجازی، به     واسطه پیچیدگی روابط و 
ای  ای وارداتی هستند، بدون برخورداری از دانش حقوقی و سواد رسانهکننده محتوای رسانهشود. کاربران ایرانی، که عمدتاً مصرفمی

گیری صحیح و ایمن از فضای مجازی و پیشگیری از  پذیرترند. برای بهرههای رایج در این فضا آسیباستفادهکافی، در برابر سوء
رسانه سواد  از  برخورداری  آن،  در  رایج  ویژگیجرایم  دلیل  به  مجازی  فضای  است.  حیاتی  امری  و حقوقی  خود،  ای  های خاص 

ای از جهان،  گریزی ایجاد کرده است. کاربران در هر نقطههای اجتماعی و قانونای برای بروز بزهکاری، ناهنجاریهای تازهفرصت
 حتی بدون فعالیت آشکار، در معرض خطر نقض حریم خصوصی قرار دارند.  

آموزد که چه زمانی و چگونه از خدمات متخصصان بهره گیرد و از  سواد حقوقی به فرد می( 2023و همکاران) 3ریمونداز منظر       
درک نظام و متون حقوقی از ملزومات شهروندی در دنیای  از دیدگاه آنها  این طریق توانایی حفاظت و پیشبرد منافع خود را پیدا کند. 

از فرهنگ دیجیتال محسوب میامروز است و سواد حقوقی جزئی تفکیک سواد    معتقدند  (2024و همکاران )  4الحدید  شود.ناپذیر 
ها و کاهش نقض سیستماتیک حقوق شهروندان  پذیری دولتحقوقی منجر به افزایش مشارکت آگاهانه شهروندان، تقویت مسئولیت

 شود.می
های اساسی هزاره سوم، آینده اجرای قوانین را در بسیاری  عنوان یکی از چالشدر حال حاضر، جرایم و تهدیدهای سایبری به       

یافته برای مقابله با این جرایم، پیشگام شده و قوانین جامع و گاه  از کشورهای جهان با تهدید مواجه کرده است. کشورهای توسعه
کردهالمللیبین تدوین  را  آنمحوری  از  بسیاری  که  گرفتهاند  الهام  فراملی  حقوقی  اسناد  از  برای  ها  روشنی  افق  اسناد،  این  اند. 

 اند.مندی از راهکارهای استاندارد در سطح جهانی را فراهم ساختهاند و امکان بهرهگذاران ترسیم کردهقانون
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تر شدن جاسوسی، تروریسم دیجیتال، خرابکاری الکترونیکی،  ساز آسانجرایم اینترنتی زمینه( 1401امیری و نمامیان )از منظر       
ها،  المللی هستند. همین ویژگییافته مجرمانه در سطح بینشویی و اقدامات سازماننقض حریم خصوصی، کلاهبرداری مالی، پول

 سازد.ضرورت برخورداری از دانش کافی برای فعالیت ایمن در این فضا را دوچندان می
بر این اساس، پژوهش حاضر با هدف بررسی وضعیت موجود سواد حقوقی کاربران ایرانی در مواجهه با جرایم فضای مجازی و      

تا ابعاد دانشی، نگرشی و رفتاری سواد حقوقی    تلاش شداین مطالعه    در  ارائه الگویی بهینه برای ارتقای این سواد طراحی شده است.
رو، پرسش  ازاینشود.  های موجود، الگویی راهبردی و قابل اجرا پیشنهاد  را در زمینه جرایم سایبری شناسایی و بر پایه تحلیل داده

شود: وضعیت کنونی سواد حقوقی کاربران ایرانی در مواجهه با جرایم فضای مجازی چگونه است بنیادین پژوهش چنین مطرح می
حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی مد نظر  برای طراحی الگوی مطلوب ارتقای سواد  هایی باید  و چه مؤلفه
 قرار گیرد؟ 

 پیشینه پژوهش 

  "تدابیر پیشگیری وضعی از جرایم سایبری در بوته آسیب شناسی حاکم بر آن  "( در پژوهشی با عنوان1402)  امیریان فارسانی      
اصفهان   مهارت  که  دریافتدر  کمبود  دلیل  رسانه به  دانش  و  فرصت طلب  ها  و  سودجو  افراد  برخی  کابران  ماهر، ای  و  سواد    با 
از ایجاد کرده  ها را قبیل تهدید امنیت مالی، از بین رفتن حریم خصوصی، تهدید و خشونت  مشکلاتی  اند و ماهیت  برای کاربران 

( در پژوهشی  1401)  پورمحسنی کلوری و قربانی آذر  .گذاردفضای مجازی، بستر لازم را برای قانون شکنی را در اختیار انسان می 

اثربخشی آموزش سواد فضای مجازی بر میزان قربانی شدن ناشی از قلدری در فضای مجازی، تفکر انتقادی و خودکنترلی  "با عنوان 

  ان قربانی توان از  میآموزش سواد فضای مجازی، خود کنترلی و تفکر نقادانه دانش آموزان    دریافتند، با بهبود   "در دانش آموزان
( در پژوهشی با  1401) چناری و شبستانی  داد. پیامدهای مخرب استفاده از فضای مجازی را کاهشو  قلدری فضای مجازی شدن

دریافتند که بین    "های فناورانه ای و شایستگیپیش بینی میزان آشنایی با اخلاق در فضای مجازی با استفاده از سواد رسانه "عنوان  
های فناورانه رابطه مثبتی وجود دارد و از طریق تقویت و  ای و میزان آشنایی با اخلاق در دنیای مجازی و شایستگیسواد رسانه 

های  توان آسیبهای آنها در زمینه بهبود اخلاق آنان در دنیای مجازی میهای فناورانه و مهارتای و شایستگیبهبود سواد رسانه
 . دنیای مجازی را کاهش داد

تغییر هویت،  دریافتند که    "تاثیر دنیای مجازی بر حقوق خانواده  "( در پژوهشی با عنوان 1400)  کرمی قره قشلاقی و همکاران       
اد به دنیای مجازی، نقض حریم خصوصی از اثرات منفی استفاده  ی انزوای طلبی، تغییر سبک زندگی ناشی از ناهنجارهای اخلاقی، اعت 

( در پژوهشی با 1399حبیب نژاد و همکاران )کند،  ناکارآمد و افراطی دنیای مجازی است که سلامت و بنیان خانواده را تهدید می

های قدرت، دریافتند که سواد حقوقی یکی از مولفه  "تعهدات دولت در گسترش سواد حقوقی با نگاهی به نظام حقوقی ایران"عنوان  
و   ابزاری برای مطالبه گری  است که ضمن آشنایی فرد با قوانین، سواد حقوقی  از قوانین  توانایی و قابلیت شهروندان در آگاهی 
شناساندن تکالیف به افراد است. در قوانین ایران به صراحت از کلمه سواد حقوقی استفاده نشده است اما تاکید عامی بر آگاهی به  

امیریان فارسانی  های آسیب پذیر کمتر مورد آسیب قرار بگیرند.ن از مراکز رسمی و غیر رسمی شده است تا گروهمردم و آموزش آ

دریافتند که قوانین    "علت شناسی ارتکاب جرایم سایبری و سازوکارهای پیشگیری از آن  "( در پژوهشی با عنوان 1399)  و همکاران
های مجازی  همه افراد جامعه نیاز به آموزش مهارت د.نو نیاز به اصلاح و بازنگری دار  هستندر برابر جرایم سایبری نوپدید و ناقص  د

این ضعفو فناوری ها، قادر به آسیب و  های نوین دارد و بزهکاران سایبری نه به دلیل ضریب هوشی بلکه به دلیل آشنایی به 
   اختلال هستند.

    دریافتند که استفاده   "های اجتماعیتاثیر فضای مجازی بر آسیب  "( در پژوهشی با عنوان1398)  علی اکبری و نصیری زرندی      
دهد و کاربران  قرار می  ی مورد آسیب و حملات سایبررا  غیرهدفمند و بدون فرهنگ سازی و نداشتن مهارت و آگاهی کافی، کاربران  

  د توان گیرند که این امر میبه دلیل ماهیت فضای مجازی و فقدان دانش و آگاهی کافی ناخواسته مورد سوء استفاده و آسیب قرار می 
( در پژوهشی با  1398محمدزاده و همکاران )سلامت روانی و مالی آنها را به مخاطره به اندازد و دوری آنها از دنیای واقعی شود.  



 

 

 
 1405( بهار  57 )پیاپی  1، شماره 15 دوره ، علوم خبرینامه فصل

 

8 

های اجتماعی یک  دریافتند که سواد حقوقی برای زندگی و پیشگیری و کاهش آسیب "طراحی برنامه درسی سواد حقوقی "عنوان 
ضرورت است و طبق نتایج سواد حقوقی مبتنی بر مضامین اجتماعی، قوانین اجاره، قوانین تجاری و اشتغال، قوانین کپی رایت و  

  "( در پژوهشی با عنوان 1398مرزوقی و محمدزاده )مولف، قوانین خانوادگی، قوانین نشر آثار و خلاقیت، آشنایی با مراکز و... است. 

دریافتند که سواد حقوقی به یادگیرندگان کمک خواهد کرد تا نسبت    "برنامه درسی سواد حقوقی دوره متوسطه: یک مطالعه ترکیبی
 هایی دست یابند که بتوانند از حقوق خود و دیگران به نحو مطلوب دفاع کند.  به حقوق خود آگاهی یافته و به مهارت

-شبکهکه    دریافت  "ایرانی   های اجتماعی مجازی و خانوادههای نوپدید شبکهآسیب  "( در پژوهشی با عنوان1397)  دژبانی           
به دلیل تنوع سبک زندگی،    و   دن دهمورد تهدید قرار میرا  ای اجتماعی مجازی بیشتر از هر چیز روابط فردی و خانگی کاربران  ه

های جامعه کمرنگ و حتی ضد ارزش  هویتی و سیال بودن روابط در فضای مجازی، الگوهای سنتی و ارزشتعارض ارزشی و بی
 . شودخانواده میشوند و افزایش ارتباطات مجازی، منجر به کاهش روابط صمیمی و ارتباطات خانوادگی و صمیمیت بین اعضایمی

دریافت که   "های اجتماعی نوجوانان در فضای مجازیای بر آسیببررسی تاثیر سواد رسانه" ( در پژوهشی با عنوان1397) هاشمی
تماشای و مشارکت در گروه به  تمایل  و  اعتیاد و گردش بی هدف  به  از فضای مجازی منجر  استفاده  پرونوگرافی،  های  افزایش 

شود که  کاهش ضریب امنیت و ورود افراد غریبه حریم خصوصی، یادگیری رفتارهای پرخطر مثل مصرف مواد، چت جنسی و...می
آگاهی    -فضای مجازی "در پژوهشی با عنوان (1202)1باجرمی، دیکا، شعبانی و سلیمیکند. سلامت و امنیت کاربران را تهدید می

ها و خطراتی  کاربران، آسیببرای های فرصتایجاد های اجتماعی مجازی ضمن شبکهدریافتند که  "از آسیب پذیری فناوری فعال
اطلاعات شخصی  از از  )نشت اطلاعات حساس(، سرقت سایبری، قلدری سایبری،    قبیل کاهش حریم خصوصی و سوء استفاده 

)جرایم سایبری( را نیز به    پورنوگرافی کودکان و خشونت سفید و دسترسی آسان شکارچیان مختلف به کودکان و قربانیان جوان 
ها و اخلاقی لازم است آگاهی کاربران  ت دادهنی همراه داشته است و برای استفاده کارآمد و حفظ امنیت از حملات سایبری و حفظ ام 

پژوهشی    ( در2023)  2راغاو و شرما مرواها های فضای مجازی و حقوق و از نظر مهارت استفاده افزایش یابد.  از نظر حقوقی و آسیب
استفاده از    معتقدند که  "ها مسائل و چالش  -چارچوب حقوقی هند در مورد حق حفظ حریم خصوصی در فضای مجازی"  با عنوان

ای و  دهد فقدان یا کمبود سواد رسانهپلتفرم و فضاهای مجازی بیش از هر چیز حریم مجازی کاربران را در معرض خطر قرار می
سواد حقوقی کاربران و مهارت استفاده از تکنولوژی، ضریب افشای اطلاعات شخصی، گسترش هویت جعلی و هک اطلاعات و  

 .دهدانحرافات اخلاقی را افزایش می

فضای مجازی: چالش اجرای یک چارچوب حقوقی جهانی تحت تاثیر عوامل زمانی  "  ( در پژوهشی با عنوان2020)  3البکجاجی       

ابعاد فرا توانند فعالیتها به تنهایی نمیکه دولتعنوان کرد    "و مکانی ی  مرزهای مجازی را کنترل و تنظیم کنند و نظارت بر آن 
ای نیز در نظر گرفته شود و به دستور العمل و  ای به جای ابتکارات جهانی، ابتکارات ملی یا منطقهدارند و برای مشکلات هر جامعه

( در پژوهشی با  2014)4و همکاران   محمد کندی   ای برای تجارت و حفظم حریم خصوصی و جرایم دست یافت.  قوانین یکپارچه 

دریافتتد  در پاکستان    "ها در کشورهای در حال توسعه انقلاب دیجیتال، جرایم سایبری و قانون سایبری: چالشی برای دولت  "عنوان
و پیشگیری نیست. کشور   چندان قابل کنترل لیو بودهقابل رصد  تنها که جرایم سایبری که منشا آن فناوری فضای سایبری است

های  ت مجازی و محدودیتقانون شفاف و کنترل کننده در حوزه فضای مجازی و معاملا نبودپاکستان به دلیل تکنولوژی ضعیف، 
های اجرایی با خطرات جنایات سایبری روبرو است و جرایم سایبری به دلیل ضعف و  مالی و همکاری با حقوق بین الملل و آژانس

 . ها دارندنداشتن صلاحیت قانونی و ماهیت مجازی بودن جرایم، به منابع کمتری برای ایجاد آسیب

 روش شناسی پژوهش

 
1 Bajrami, Dika, Shabani, Selimi 
2 Raghav& Sharma Marwaha 
3Albakjaji 
4. Muhammad Kundi 
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( 2008)  نیروش استرواس و کورب  ادی داده بن  لی مطالعه تحل   نی است. راهبرد تحقق در ا   یف یک  کردیپژوهش رو   نی روش انجام ا 
اسات  رندهی پژوهش در برگ   نیا  ی بود. جامعه آمار ا   ل یو رسانه بودند که تما  یحوزه حقوق  دی خبرگان، کارشناسان و  به    یو تجربه 

ی  ر ی نمونه گ   با استفاده ازنمونه ها  ،  پژوهش  ندیفرا  یدر رابطه با موضوع مورد پژوهش داشتند. ط  می مستق   ری غ  ای  می صورت مستق
که پژوهشگر    یبود به طور   یشاخص اشباع نظر   یپژوهش برمبنا  ن ی. اندازه نمونه در ا ندشدانتخاب    و به شکل هدفمند  یگلوله برف

  انجام شده است.  1404تا    1401این تحقیق در بازه زمانی از سال   .دی رس  ینظر   عبه اشباعمیق نیمه ساختاریافته    مصاحبه  23  بعد از
های زیرسطحی پدیده مورد بررسی  بنیاد تلاش شد تا ابعاد و مؤلفهپردازی دادهگیری از رویکرد نظریهدر گام نخست با بهره

های کیفی است که با هدف کشف مقولات و مفاهیم  های اکتشافی در پژوهشروشبنیاد یکی از روش داده شناسایی و تحلیل شود.
داده از  برخاسته  نظامکلیدی  تحلیل  به  تجربی،  دادههای  دادهها میمند  مرحله،  این  مصاحبهپردازد.در  از  کیفی حاصل  های  های 

ها  فرعی از دل دادهخرده مقوله ها و مفاهیم ساختاریافته گردآوری گردید و با استفاده از تحلیل کیفی دستی، مقولات اصلی و نیمه
بندی و تبیین جزئیات مربوط به پدیده مورد  های خام، امکان توصیف عمیق، طبقهاستخراج شد. این روش، ضمن سازماندهی داده

از، محوری و انتخابی(  ای استراوس و کربین )کدگذاری بمرحلهسازد. روند کدگذاری نیز مطابق با رویکرد سهمطالعه را فراهم می
اولیه فراهم شود. ای با استفاده از  کتابخانه  اسنادی و  از روشبا استفاده    سپس  انجام پذیرفت تا زمینه برای تدوین مدل مفهومی 

از قبیل کتاب اسناد و مدارک مرتبط با موضوع  نامهها، پایانها، رسالهابزار فیش برای مطالعه منابع مختلف  ها، مقالات علمی و 
شد. آوری اطلاعات از استراتژی استقرایی استفاده  جمعبرای  برداری شد تا مبانی نظری پژوهش تدوین گردد. سپس،  تحقیق بهره

های عمیق  مصاحبه  ای حقوقی و رسانههر دو حوزه  کارشناسان  اساتید و  در ادامه نخست سئوالات محقق ساخته ای طراحی شد و با  
 . انجام شد

 گیری شد. بنیاد بهرهپردازی دادهفضای مجازی، از روش نظریهدر اولیه ارتباط میان سواد حقوقی و جرایم برای تدوین الگوی        
های حاصل  کنندگان منتخب انجام گرفت. تحلیل دادهساختاریافته با مشارکتهای نیمهای از مصاحبهدر این مرحله، ابتدا مجموعه

ای پیشنهادی استراوس و کربین )کدگذاری  مرحلهای( و بر اساس روش سهها با رویکرد گراندد تئوری )نظریه زمینهاز این مصاحبه
های اولیه را مورد توجه قرار  ها، پیاده کردن و خواندن آنها، ایدهآوری دادهمحقق برای جمع  باز، محوری و انتخابی( صورت گرفت.

ها در سطح مقولات، فراتر از کدها  ها استخراج کرد و در مرحله بعد، تجزیه و تحلیل دادهداد. سپس کدهای اولیه )مفاهیم( را از داده
انجام گرفت که شامل مرتب سازی کدهای مختلف و جمع آوری و تلفیق همه کدهای مرتبط در مقولات شناسایی شده بود. در 

مفهوم پردازی شدند و آنگاه دوباره به یکدیگر    و  ها بر حسب محورهای پرسش )چیست، چرا و چگونه( خرد شدهکدگذاری، ابتدا داده
   ند، الگوی پارادایمی اولیه پژوهش استخراج و مقولات اصلی نظریه شناسایی گردید.ای در نتیجه این فر متصل گردیدند. 

 اعتبار و پایایی پژوهش

در این پژوهش به جهت جنبه نو بودن تحقیق و محدودیت های احتمالی داده ها از رویکرد مثلت سازی استفاده شد. مثلت        
اسکیمر،  )  سازی به فرایند استفاده از رویکردها و منابع گوناگون برای جمع آوری داده ها و اطلاعات در پژوهش اطلاق می شود

مورد اشاره  اعتبار و روایی  از اطمینان حصول برای (2000) سول و میلرا کر توسط شده ارائه معیارهای به توجه هم چنین با ( 2014
 استفاده شد.   1در جدول 

 روش های اطمینان از روایی: 1جدول 

روش های اطمینان از  

 روایی

 نحوه ی اجرا در این پژوهش 

 استفاده از منابع متعدد برای جمع آوری داده ها  مثلت سازی 

 های پژوهش برای ارزیابی برداشت افزایش حساسیت نظری، مشارکت عملی و ارتباط با مشارکت کنندگان درگیری طولانی مدت 

بازرسی مجدد مسیر کسب  
 اطلاعات 

انجام بازرسی ادواری اطلاعات و کدهای به دست آمده به جهت پیش گیری از سوگیری و اطمینان از صحت، توسط پژوهشگر  
 خارجی آشنا به موضوع مورد پژوهش  و یک داور 

 بررسی داده های به دست آمده به کمک گروه پژوهش و مصاحبه شوندگان در رابطه با نتایج  چک کردن با مشارکت کنندگان 



 

 

 
 1405( بهار  57 )پیاپی  1، شماره 15 دوره ، علوم خبرینامه فصل
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 مقایسه داده های به دست آمده از منابع مورد بررسی با سایر منابع به صورت مستمر در تمام طول پژوهش  مقایسه مستمر 
 

در این مطالعه پایایی داده ها بدین ترتیب تعیین شد که داده های بدست آمده در مصاحبه، در یادداشت های درعرصه نیز بدست 
آمد و جهت نیل به معیار قابلیت تأیید، تمامی مراحل انجام تحقیق به ویژه مراحل تحلیل داده ها در تمام مسیر به صورت مشروح  

م تا چنان چه  ثبت شد  و  و مبسوط  اساس مکتوبات  بر  بتواند  به راحتی  باشد  این حوزه  پژوهش در  ادامه  به  مایل  حقق دیگری 
مستندات موجود مربوط به مصاحبه ها و تحلیل ها و سایر مراحل پژوهش این کار را دنبال نماید. ضمنا تعدادی از مصاحبه ها، کدها  

از  ت علمی که با نحوه تحلیل تحقیقات کیفی آشنا  أاعضای هی   و طبقات استخراج شده در اختیار همکاران پژوهشگر و تعدادی 
طبقات و زیر طبقات اکتشاف شده از این    باشند، گذاشته و از آنان خواسته شد تا صحت این کدگذاری را مورد بررسی قرار دهند.

مطالعه به همراه برخی از نقل قول های مصاحبه شوندگان)تحلیل روایت( آورده شده است. در نهایت با ارائه مفاهیم استخراج شده  
  (2008. )اشتراوس و کربین، و پارادایم نهایی تحقیق مطابق روش استراوس و کوربین صورت گرفته است

 ها یافته

نظم خانواده استفاده   بااخلاق اجتماعی رابطه  یجهت بررس ن ی و کرب  استراوس کی ستماتی س ادی داده بن  هی از نظر  یف ی در بخش ک      
در جدول زیر   کنندگانمشارکت کی دموگراف های نفر از افراد منتخب استفاده شده است. ویژگی 23. پژوهش حاضر از دیدگاه دیگرد

 ارائه شده است:

 کنندگان مشارکت  کیدموگرافهای : ویژگی 1جدول 

 شغل تحصیلات سن جنسیت  شوندهشماره مصاحبه

 استاد دانشگاه  حقوق  دکترای  ۶4 زن 1

 استاد دانشگاه  علوم ارتباطات اجتماعی  دکترای  45 مرد 2

 استاد دانشگاه  ای مطالعات رسانه  دکترای  38 زن 3

 کارشناس حقوق کیفری  حقوق کیفری و جرایم  دکترای  50 مرد 4

 استاد دانشگاه حقوق  حقوق  دکترای  49 زن 5

 استاد دانشگاه  علوم ارتباطات اجتماعی  دکترای  38 مرد ۶

 استاد دانشگاه  مدیریت رسانه  دکترای  40 زن 7

 استاد دانشگاه  حقوق کیفری و جرایم  دکترای  44 مرد 8

 استاد دانشگاه  حقوق  دکترای  51 زن 9

 استاد دانشگاه  علوم ارتباطات اجتماعی  دکترای  49 مرد 10

 استاد دانشگاه  ای مطالعات رسانه  دکترای  43 مرد 11

 کارشناس حقوق کیفری  حقوق کیفری و جرایم  دکترای  53 مرد 12

 کارشناس حقوق  حقوق  دکترای  37 زن 13

 استاد دانشگاه  ارتباطات اجتماعی   علوم دکترای  48 مرد 14

 استاد دانشگاه  مدیریت رسانه  دکترای  55 زن 15

 کارشناس حقوق کیفری  حقوق کیفری و جرایم  دکترای  39 مرد 1۶

 استاد دانشگاه  حقوق  دکترای  4۶ زن 17

 استاد دانشگاه  علوم ارتباطات اجتماعی  دکترای  42 مرد 18

 کارشناس رسانه  علوم ارتباطات اجتماعی  دکترای  50 زن 19

 استاد دانشگاه  حقوق کیفری و جرایم  دکترای  45 مرد 20

 کارشناس حقوق  حقوق  دکترای  38 زن 21

 استاد دانشگاه  علوم ارتباطات اجتماعی  دکترای  41 مرد 22

 کارشناس رسانه  مدیریت رسانه  دکترای  52 زن 23
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 ها تجزیه و تحلیل داده 

ها انجام شده است که شامل فرایند کدگذاری برای استخراج  پردازی مبتنی بر دادهها در این پژوهش بر پایه تئوریتحلیل داده      
شوند. . سه نوع کدگذاری اصلی شامل کدگذاری باز، محوری و انتخابی وجود دارد که به ترتیب لزوماً اجرا نمیهاستدادهمفاهیم از 

. کدگذاری محوری به پیوند  گرفتها با استفاده از شیوه تطبیقی صورت  ها به مفاهیم و مقولهکدگذاری باز به عنوان تفکیک داده
دهی چارچوب نظری است.  ها برای شکلسازی مقولهپردازد و کدگذاری انتخابی فرایند یکپارچههای اصلی و فرعی میمیان مقوله

بندی،  ای از مفاهیم اولیه استخراج شد که پس از بازبینی و دستهمجموعه  مصاحبه،   23در این پژوهش، در مرحله کدگذاری باز از  
علّ  5در مرحله کدگذاری محوری،   اصلی شامل شرایط  و  ای، شرایط مداخلهپدیده محوری، شرایط زمینه  ، ی، راهبردهامقوله  گر 

 پیامدها تعیین گردید. در جدول زیر سوالات مصاحبه ارائه شده است.
 

 های مصاحبه  : سئوال2جدول

 والاتئس ردیف

 مجازی چیست و چه ابعادی دارد؟ در فضای از نظر شما سواد حقوقی  1

2 
های کشور چگونه است؟ کدام نهادها مسئول آموزش یا ترویج این نوع سواد هستند و این  در قوانین و سیاست   سواد حقوقی در فضای مجازیجایگاه  

 مسئولیت چقدر اجرا شده است؟ 

 کنید؟ را چگونه ارزیابی می  سواد حقوقی در فضای مجازی وضعیت فعلی  3

 چیست؟  سواد حقوقی در فضای مجازی شرایط مطلوب برای آموزش  4

 اند؟ چه راهکارهایی دارید؟ کدام  سواد حقوقی در فضای مجازی ترین مشکلات آموزش مهم  5

 یک کاربر فضای مجازی از نظر حقوقی باید به چه مواردی آگاه باشد؟  ۶

 اند؟ چیست؟ چه عواملی این نیاز را ایجاد کرده سواد حقوقی در فضای مجازیعلت و ضرورت آموزش  7

 پیامدهای نداشتن یا ناکافی بودن سواد حقوقی کاربران فضای مجازی چیست؟  8

 اند؟ تعریف شما از »جرایم سایبری« چیست؟ جرایم شایع در فضای سایبری ایران کدام  9

10 
اند؟ )از منظر فردی و  پذیری این جرایم شده کنید؟ چه عوامل و شرایطی باعث رشد و آسیب قوانین موجود در حوزه جرایم سایبری را چگونه ارزیابی می 

 های مجازی( فعالیت 

 بینید؟ مشکلات موجود و راهکارهای پیشنهادی شما چیست؟ کفایت کنترلی و مدیریت قوانین حوزه جرایم سایبری را چگونه می  11

 گر در این حوزه وجود دارد؟ هایی دارد؟ چه عوامل مداخله از دیدگاه کاربران، قوانین مربوط به فضای مجازی چه مشکلات و نارسایی  12

13 
دهید و  کنید؟ چه راهکارهای عملی برای افزایش دانش و آگاهی کاربران پیشنهاد می میزان دانش کاربران در حوزه جرایم سایبری را چگونه ارزیابی می 

 اهمیت این کار چیست؟ 

 به نظر شما، سواد حقوقی چه تاثیری بر ارتکاب یا نگرش کاربران نسبت به جرایم مجازی دارد؟  14

 ها به جرایم فضای مجازی تاثیرگذار است؟ به نظر شما، اعتماد کاربران به قوانین و فضای مجازی تا چه اندازه در گرایش و نگرش آن  15

 ها به جرایم سایبری چقدر است؟ نقش نگرش کاربران نسبت به قوانین و ساختار فضای مجازی در گرایش و نگرش آن  1۶

 ای چه تاثیری بر نگرش، گرایش و احتمال اقدام کاربران به جرایم فضای مجازی دارد؟ سواد رسانه  17

18 
تاثیر    سبک مصرفی از فضای مجازی )نوع، وابستگی، فعالیت مصرف( کاربران به چه نحو در گرایش و دچار شدن و اقدام کاربران به جرایم فضای مجازی

 دارد؟ 

ها،  (، نخستین مرحله تحلیل داده1990مند اشتراوس و کوربین )ویژه الگوی نظامتئوری و به  ددر چارچوب رویکرد نظری گراند      
کاربران فضای مجازی،   اساتید و کارشناسان مطللع از ساختاریافته با مصاحبه نیمه 23کدگذاری باز است. در این مرحله، متن کامل 

سواد  تر شکسته شدند. هر واحد مفهومی اولیه که نمایانگر یک جنبه از »ها به واحدهای معنایی کوچکخط تحلیل شد و دادهبهخط
   « بود، با برچسب یا کد مشخص شد.حقوقی در فضای مجازی

ی کدها نشان داد که بیشترین فراوانی در کدهایی مربوط به شناخت جرایم مجازی، قوانین و حریم خصوصی و تحلیل کمّ      
مند  تر و نظامهای محوری و انتخابی بعدی قرار گرفته و به درک عمیقاین کدهای باز، زیربنای تحلیل  ی امنیتی بوده است.دانش فنّ

مند و تکرارشونده است که با  به این ترتیب، مرحله کدگذاری باز، فرایندی نظام کنند.کمک می سواد حقوقی در فضای مجازیابعاد 
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کدها استخراج  پس از پالایش و بازبینی د و شهای بعدی ساز ساخت نظریه و تحلیلگذاری مفاهیم اولیه، زمینهشناسایی و برچسب
 . شد

مقوله ها و مقوله ها استخراج شده و به    ریزبراساس نتایج مستخرج از مصاحبه مشارکت کنندگان، نتایج در قالب مفاهیم،      
  یعمل  یراهبردهااقدامات یا ،  یمداخله ا   یطشرا ای،   ینهزمبستر یا   ، ىعلّ یطشرا  یلاز قب  تئوری دتفکیک کدگذاری محوری گراند

 .مستخرج شده آورده شده است و مفاهیم مقوله ها و مقوله هاریز های زیر،شده که در جدولمتمرکز  یندهاآ  یپ  یا  یامدهاپ و

سواد حقوقی کاربران ایرانی در پیشگیری از   پایینعلل  استخراج شده از داده های کیفی در رابطه با   مقوله ها و ریز مقوله های . 2جدول

 جرایم فضای مجازی 

 مقوله ها  ریز مقوله ها 

 فهم و شناخت حقوقی کاربر فقدان 

عدم  /دانش حقوقی دیجیتالنبود  /آگاهی از حقوق و قوانین فضای مجازی عدم  /دانش پایه از مقررات فضای مجازی 
 حقوق داده و حریم خصوصی عدم شناخت  /شناخت حدود و مصادیق جرایم سایبری 

فرد از پیچیدگی یا  عدم درک    / آگاهی از قوانین اصلی جرایم سایبریعدم    / پذیری قوانینتفسیر و فهم   در   توانایینا
 در موقعیت واقعی  قوانین کارگیری درک امکان به عدم /سادگی زبان قانونی 

پیچیده بودن  /مسیرهای قانونی پیگیری تخلفاتشناخت   عدم  / در فضای مجازی منجر به جرم  رفتارهای شناخت  عدم 
 ی ساختار قوانین سایبر زبان و

قوانین فضای مجازی برای همه  برابر ندانستن   / کارآمدی قوانین درک عدم  / تشخیص مرزهای کنش مجاز و غیرمجاز 
های مورد قبول در فضای  تخلف، جرم، و عرف   عدم آگاهی در تشخیص  /تمایز بین رفتار قانونی ناتوانی در  /کاربران 
 مجازی 

 های حقوقی کاربر باورها و نگرش 

قانونعدم   اجرایی  انصاف و عدالت توزیعی و  به بی عدم شناخت    / درک  نهادهافرد نسبت    ناآگاهی در مورد   / طرفی 
 عدالت فرایندهای قضایی  عدم شناخت /هاتناسب مجازات 

تخلفات سایبری/ عدم شناخت فرد از    کاربر از توان قانون در پیشگیری ناآگاهی    / درک کارآمدی و کفایت قانونعدم  
 به تخلفات دیجیتال قانون رسیدگی مؤثر  نحوه

پذیرش قانون در سطح ارزشی )نه صرفاً ترس از مجازات( و تبدیل  عدم  /عنوان هنجار اجتماعیسازی قانون به درونی 
 آن به معیار رفتار 

  /تصورات منفی   وجود   / روند رسیدگی به شکایات سایبریمنصفانه ندانستن    / نگرش مقاومتی، گریز یا تضاد با قانون
 غیرمنطقی بودن قانون و نهادها  /احساس سرکوبگری  / اعتمادیبی

 اعتماد نهادی و اجتماعیکمبود 

  فقدان  / سازی قانوندرونی   / اجتماعی و  اعتماد نهادی  نبود  / اعتماد به نهادهای قانونی و ساختارهای حکمرانی دیجیتال
 های رسمی به کارآمدی پلیس فتا، نظام قضایی، وزارت ارتباطات و پلتفرم  یباور فرد 

احساس   / درک عدالت فقدان  / تشخیص رفتار قانونی/غیرقانونی عدم  / کاربری در محیط مجازی فردی و بین اعتماد بین 
 ها و تبادل داده ها، همکاری احساس صداقت مشارکت   نبود / در تعاملات آنلاین ناامنی 

 درک امنیت دیجیتالنبود 

احساس کاربر   / ها در برابر نفوذ برداشت فرد از میزان حفاظت سیستم  / امنی در مواجهه با تهدیدهای سایبرینااحساس 
 کلاهبرداری   و  بدافزار  در مورد

شیوه  عدم شناخت    / هااز سلامت پلتفرم  ناامنی کاربر  شخصی/  و  اطمینان نسبت به حفاظت از حریم خصوصیعدم  
 میزان خطر نشت یا سوءاستفاده ناآگاهی در مورد  /سازی اطلاعات ذخیره

ایرانی در پیشگیری از جرایم فضای مجازیعلل پایین  نتایج مربوط به    ،2ه  در جدول شمار       نشان داده    سواد حقوقی کاربران 
باورها و  ،  فهم و شناخت حقوقی کاربرفقدان    ی همچون به علل   ، این عوامل به دست آمده از پژوهششده است. براساس نتایج در  

  اصلی اشاره کرده است. به طوری که علل   درک امنیت دیجیتال، و نبود اعتماد نهادی و اجتماعی، کمبود  های حقوقی کاربرنگرش
 مستخرج شده تشکیل شده است.   مفهوم 7۶مقوله و ریز  48مقوله اصلی،  4از 

 

 

 



 

 

 
 طراحی الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی 
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ارتقای سواد حقوقی   استخراج شده از داده های کیفی در رابطه با شرایط زمینه ای )بستر حاکم(  مقوله ها و ریز مقوله های . 3جدول

   کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 مقولهریز مقوله 

های  توانایی تشخیص و تحلیل موقعیت 
 حقوقی 

 مصداق تخلف   شناسایی رفتار  / رفتارپیامد حقوقی بینی پیش  / های حقوقیتشخیص و ارزیابی وضعیت 

 هامقررات پلتفرم  و  هانامه آیین  ، توانایی فهم قوانین / تحلیل و تفسیر محتوای حقوقی

 پست یا بازنشر  ، کلیکبرای هر ای  کنش رسانه  فهم / اجتماعی و اخلاقیپیامدهای  فهم  / درک پیامدهای حقوقی

ها و محتوای  توانایی تحلیل پیام 
 ای رسانه 

 های تولیدکننده محتوا ارزیابی انگیزه / کننده از معتبرتفکیک محتواهای گمراه  / ایتحلیل و نقد محتوای رسانه  

 منطق، منبع و بافت انتشار   ،هاها براساس نشانه ها رد یا پذیرش پیام تشخیص آگاهانه پیام 

پذیری و رفتار آگاهانه در کنش  مسئولیت 
 ای رسانه 

توجه   /خودکنترلی و تعهد اخلاقی /جنبه عملی و اخلاقی رفتار کاربران توجه به  /پذیری در تولید و بازنشر محتوامسئولیت 
   و جامعه  خودمحتوا بر  تاثیر پیامد به 

هدف و   بهره گیری از فضای مجازی با  /استفاده از فضای مجازی بر اساس نیاز  / سبک مصرف آگاهانه و هدفمند
 هیجان یا فشار الگوریتمی  دوری از  /برنامه 

 هاامنیت دیجیتال و حفاظت داده 
 از خود و دیگران در محیط سایبری در فضای مجازی/ حفاظت ظرفیت فردی در محافظت   توجه به

های  مدیریت ریسک  / شناخت تهدیدها / توانایی استفاده از ابزارهای امنیتی /اطلاعات از حفاظت  / امنیت دیجیتال
 سایبری 

 

ایرانی در پیشگیری از جرایم  به شرایط زمینه ای )بستر حاکم(  نتایج مربوط  ،  3هدر جدول شمار      ارتقای سواد حقوقی کاربران 
نتایج    فضای مجازی براساس  است.  داده شده  پژوهشنشان  از  با مشارکت  ،  حاصل  از مصاحبه  ای مستخرج شده  شرایط زمینه 

 مفهوم مستخرج شده تشکیل شده است.  77مقوله و  ریز  27مقوله اصلی،  4کنندگان از 

سواد  استخراج شده از داده های کیفی در رابطه با به کارگیری شرایط مداخله گر نسبت به ارتقای  مقوله ها و ریز مقوله های . 4جدول

 حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 ریز مقوله مقوله 

 ای الگوهای مصرف رسانه 

ارزیابی  عدم  /زمان و ظرفیت شناختی کاربر بلعیدن /استفاده وسواسی یا افراطی از فضای مجازی / ایوابستگی و اعتیاد رسانه 
 رفتارهای آنلاین خود   از حقوقی فرد

  یهیجان بروز رفتار / بدون ارزیابی صحت، منبع یا پیامدهااستفاده از فضای مجازی  / هیجانی یا تقلیدی محتوا  ، مصرف ناآگاهانه
 سواری الگوریتمی موج و 

الگوهای گردش و انتشار  
 اطلاعات  

های  ، شایعه یا داده نشر تصاویر ، انتشار سریع و بدون بررسی خبر /  اطلاعاتسنجش  و  ضابطهگذاری بی اشتراک نشر و به 
 حساس 

 بار مشارکت ناخواسته در چرخه اطلاعات نادرست یا زیان  /ناتوانی در تفکیک محتوای مجاز و غیرمجاز 

الگوهای رفتاری پرخطر در  
 فضای مجازی 

 در فضای مجازی خاکستری و مجرمانه شبه و مخدوش رفتارهای   / فعالیت پرخطر در فضای مجازیبروز 

سازی برای  استفاده از ابزارهای ناشناس   / هادور زدن محدودیت   / از فضای مجازی  مرز میان استفاده عادی و تخلف عدم تفکیک  
 های غیرقانونی مشارکت در گروه  /مقاصد مبهم 

 
 

ایرانی در  )شرایط مداخله گر( نسبت به    به کارگیری شرایطی  نتایج مربوط  ،4هدر جدول شمار       ارتقای سواد حقوقی کاربران 
شرایط مداخله گر مستخرج شده از مصاحبه با  ،  پژوهش   نشان داده شده است. براساس نتایج  پیشگیری از جرایم فضای مجازی

 مفهوم مستخرج شده تشکیل شده است.   33مقوله و   ریز 17مقوله اصلی،  3 مشارکت کنندگان از 
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سواد حقوقی  ارتقای یی به منظور استخراج شده از داده های کیفی در رابطه با به کارگیری راهبردها مقوله ها و ریز مقوله های . 5جدول

 کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 ریزمقوله مقوله

 بخشی تقویت نظام آموزشی و آگاهی 

ارتقای فهم حقوقی   /ها محیط کار و رسانه  ،هاآموزش پایدار در مدارس، دانشگاه /آموزش حقوقی فراگیر و مستمر
 شهروندان 

فرهنگ کمپین ایجاد   و  اجتماعیها  تبلیغات  عمومی  رسانه برنامه ساخت    / سازی  سوادآموزی    مرتبط/  ای های 
 سازی درباره رفتار مسئولانه در فضای مجازی جریان /عمومی

 قانونی بهبود ساختار حقوقی و  
 ها و جرایم سایبری پلتفرم  /حریم خصوصی  / روزرسانی و اصلاح قوانین روزآمد کردن مقررات مرتبط با دادهبه

زیرساخت  حقوقی  توسعه  و  آموزشی  پلتفرم /های  دیجیتالساخت  حقوق  یادگیری  حقوقی    / های  مشاوره  مراکز 
 ایجاد دسترسی عمومی به اطلاعات حقوقی معتبر  / مجازی

تقویت سازوکارهای حکمرانی و  

 مدیریت فضای مجازی 

وزارت ارتباطات و   ،وپرورشوزارت آموزش  ، پلیس فتا ،هماهنگی میان دستگاه قضایی /همکاری و انسجام نهادی 
 نهادهای مدنی 

گری  امکان گزارش   /پایش تهدیدها    / هشداردهی  و های اعلام تخلفهای گزارش و نظارت سامانه ایجاد سامانه 
 امن توسط کاربران 

 

ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم  کارگیری راهبردهایی به منظور به به نتایج مربوط ،5هدر جدول شمار     
مقوله   3 راهبردهای مستخرج شده از مصاحبه با مشارکت کنندگان از، پژوهششان داده شده است. براساس نتایج ن فضای مجازی

 مفهوم مستخرج شده تشکیل شده است.   111مقوله و  ریز 20اصلی، 

سواد حقوقی  استخراج شده از داده های کیفی در رابطه با پیامدهای به کارگیری راهبردها در ارتقای  مقوله ها و ریز مقوله های . 6جدول

 کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 ریز مقوله  مقوله
پیامدهای امنیتی و  

 جرایم سایبری 
کند شدن توسعه    / ارتکاب ناخواسته تخلف / کاهش اعتماد عمومی/ تضعیف امنیت روانی و اقتصادی  /ها افزایش جرایم و سوءاستفاده داده

 پذیری ساختارهای دیجیتال نفوذ غیرمجاز و آسیب /سرقت اطلاعات  /گسترش کلاهبرداری /دیجیتال

پیامدهای روانی و  
 اجتماعی 

کاهش اعتماد  / افزایش ترس از تعامل در فضای مجازیو  کاهش رفاه/ناامنی مالی و اضطراب/تضعیف امنیت روانی و اقتصادی شهروندان 
 اعتمادی نسبت به قوانین، نهادها، دولت الکترونیک و حتی به یکدیگر عمومی بی 

پیامدهای رفتاری و  
 کارکردی 

کاهش مشارکت    /مقاومت در پذیرش فناوری  /کندشدن تحول دیجیتال  / موانع توسعه زیرساخت و فرهنگ دیجیتال / ارتکاب ناخواسته تخلف
 سالم کاربران 

ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از  به پیامدهای به کارگیری راهبردها در در    نتایج مربوط  ،۶هدر جدول شمار     
از  ،  پژوهشنشان داده شده است. براساس نتایج  جرایم فضای مجازی    3پیامدهای مستخرج شده از مصاحبه با مشارکت کنندگان 

 مفهوم مستخرج شده تشکیل شده است.  52مقوله و  ریز 18مقوله اصلی، 

 سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی تدوین پارادایم الگوی ارتقای 

بعد از کدگذاری محوری، مرحله نهایی کدبندی، یعنی کدبندی گزینشی/انتخابی آغاز می شود. در این مرحله نظریه تقریبا به         
(. در  1392محمدپور،  )  استحکام رسیده و محقق بعد از انجام برخی اصلاح های نظری ممکن، با مقوله های اندکی سروکار دارد

های  کدگذاری انتخابی این طرح با بیان دسته بندی های گوناگون، یک دسته به عنوان هسته و مرکز برگزیده شد و سپس دسته 
ارتباط داده های   انتخابی/گزینشی، ایجاد یک هسته اصلی برای  ایده اصلی در کدگذاری  ارتباط داده شد.  دیگر با هسته مرکزی 

از اهمیت بیشتری در تحلیل داده ها برخوردار بودند و  دیگر به این هسته است که از طریق مفاهیمی که بیشتر تکرار شده بودند یا 
یا ارتباط بیشتری با سایر مفاهیم داشتند بدست آمد. در واقع از مصاحبه ها در میان مشارکت کنندگان یک رهیافت کلی در مورد  

به دست امد. آن رهیافت اصلی در جامعه پژوهش،    ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی الگوی 
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ارتقای سواد حقوقی  الگوی   1  که در شکل می باشد  ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازیالگوی 
 آمده است. کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 

 
 
 
 
 
 
 
 

 

 
 

 
 

 

 

 ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی مطلوب . مدل پارادایمی الگوی 1شکل

 نظریه مستخرج از داده های پژوهش کیفی 

مقررات    در مورد قوانین و  پایهدانش  ی همچون فقدان  ارتقای سواد حقوقی تحت تاثیر عوامل   به طور کلی می توان گفت الگوی        
ساختار قوانین    و پیچیده بودن زبان و  پذیری قوانینتفسیر و فهم  عدمو    حدود و مصادیق جرایم سایبری با  آگاهی  و نا  فضای مجازی

تناسب    در مورد همینطور نگرش نادرست کاربران ایرانی  باشد.  میهای مورد قبول در فضای مجازی  تخلف، جرم، و عرف  تشخیص  و
  وجود یا    سایبری   و جرایم  تخلفات   پیشگیری برای  توان قانون    وکارآمدی و کفایت    ، ناآشنایی با فرایندهای قضایی  و  هامجازات

 ست.  قانون و نهادها به اعتمادی بی و تصورات منفی
زمان و  موجب بلعیدن    افراطی از فضای مجازی  واستفاده وسواسی    ها یا  رسانهبه  وابستگی و اعتیاد  در ضمن مواردی مانند        

هیجانی   ،مصرف ناآگاهانه ود بازمیدارد. یا  فتارهای آنلاین خدرست رارزیابی حقوقی  ان ایرانی شده و آنها را از ظرفیت شناختی کاربر 
، نشر  خبر  سنجش اطلاعات   و بدون  ضابطه بیسریع،  گذاری  اشتراکبهیا    منبع یا پیامدهادرست از  یا تقلیدی محتوا بدون ارزیابی  

 ی میشود هیجانباعث بروز مشکلات یا رفتارهای  های حساس، شایعه یا دادهتصاویر
افزایش مسئولیت پذیری اجتماعی         این رو، به منظور  الگوی    کاربران از  ایشان به داشتن سواد  و تغییر  رفتاری و وادارکردن 

محیط    ، هادر مدارس، دانشگاهمستمر و پایدار کاربران    بخشیتقویت نظام آموزشی و آگاهیحقوقی در مورد فضای مجازی باید با  
فرهنگ    درباره رفتار مسئولانه در فضای مجازی  مرتبط  ایهای رسانهبرنامهساخت    وی مرتبط  هاکمپینیا ایجاد    هاکار و رسانه

سازوکارهای حکمرانی و    بخشید و   بهبود روز کرده و  به  و مقررات را  ساختار حقوقی و قانونی   سازی کرد. در ادامهسازی و جریان
با    مدیریت فضای مجازی فتا   ،همکاری و هماهنگی میان دستگاه قضاییرا  و    ، وپرورشوزارت آموزش  ،پلیس  ارتباطات  وزارت 

گری امن  امکان گزارش  و هشداردهی و های اعلام تخلف های گزارش و نظارت سامانهایجاد سامانهو.. و همچنین   نهادهای مدنی

 شرایط مداخله گر 
 ایالگوهای مصرف رسانه  •

 الگوهای گردش اطلاعات  •

 الگوهای رفتاری پرخطر در فضای مجازی •

 

 پیامدها
 پیامدهای امنیتی و جرایم سایبری  •
 پیامدهای روانی و اجتماعی  •
 پیامدهای رفتاری و کارکردی  •

 

 شرایط زمینه ای 
های  توانایی تشخیص و تحلیل موقعیت  •

 حقوقی 

ها و محتوای  توانایی تحلیل پیام  •
 ای رسانه

پذیری و رفتار آگاهانه در کنش  مسئولیت  •
 ای رسانه

 ها امنیت دیجیتال و حفاظت داده  •
 

 

 

 راهبردها/اقدامات
تقویت نظام آموزشی و  •

 بخشی آگاهی

بهبود ساختار حقوقی و  •

 قانونی 

تقویت سازوکارهای  •

حکمرانی و مدیریت 

 مجازی  فضای
 

 

 شرایط علیّ 
فهم و شناخت حقوقی فقدان  •

 کاربر 

 های حقوقی کاربر باورها و نگرش •

 اعتماد نهادی و اجتماعی کمبود   •

 درک امنیت دیجیتال نبود  •

 

 پدیده 
سواد حقوقی  

کاربران در مواجهه  

جرایم فضای  با 

 مجازی
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اجرای این راهبردها می توان گامی در جهت ارتقای  تقویت کرد. در واقع با  تهدیدها  و نظارت    پایش   و در نهایت   توسط کاربران
،  اعتماد عمومی  ، افزایشامنیت روانی و اقتصادی ، تقویتهاجرایم سایبری و سوءاستفاده داده به کاهشسواد حقوقی کاربران ایرانی  

 برداشت.   انع توسعه زیرساخت و فرهنگ دیجیتالوم ، و همچنین رفع ارتکاب ناخواسته تخلفپیشگیری از 

 بحث و نتیجه گیری

ای نیست؛ بلکه مهارتی حیاتی برای زیستن ایمن، مسئولانه و  سواد حقوقی در فضای مجازی صرفاً دانستن مقررات رایانه
تردید،  بی.  سرعت در حال محو شدن استآگاهانه در محیطی است که در آن مرز بین »زندگی واقعی« و »زندگی دیجیتال« به

ابزار بنیادین مقابله با جرایم نوظهور، پیش بنای دموکراسی دیجیتال در قرن  نیاز تحقق عدالت سایبری و سنگتوسعه این سواد، 
عنوان یک  را به سواد حقوقی در فضای مجازیها و نهادهای مدنی باید  رو، دولت، نظام آموزشی، رسانهازاین.  یکم خواهد بودوبیست

قرار دهند انجام  .  اولویت ملی در دستور کار خود  از آنضرورت  پژوهش  ناشی میاین  اغلب  جا  ایران،  تاکنون در کشور  شود که 
فناوری به  با جرایم سایبری، معطوف  به نقش  تمرکزها در حوزه مقابله  بوده و کمتر  انتظامی و قضایی  اقدامات  یا  حفاظتی  های 

است توجه شده  ارتقاء سواد حقوقی کاربران  و  آموزش  از مؤثرترین راهکارهای کاهش آسیبدر حالی.  پیشگیرانه  های  که، یکی 
که با تحلیل رابطه میان سطح سواد    بوداین پژوهش درصدد آن  .  فضای مجازی، افزایش سواد حقوقی دیجیتال شهروندان است

از ابعاد پیشگیرانه آموزش  و احتمال قربانی شدن یا ارتکاب جرایم سایبری، به درکی عمیق  در فضای مجازی   حقوقی کاربران  تر 
 . حقوقی در این فضا برسد

تواند وضعیت عمومی کاربران ایرانی از حیث آمادگی حقوقی در مواجهه با تهدیدات  از سوی دیگر، انجام چنین پژوهشی می
توانند در ترسیم یک نقشه راه آموزشی برای نهادهای متولی مانند آموزش  های این مطالعه میدرواقع، یافته.  سایبری را روشن سازد

با شناسایی خلأهای موجود در دانش حقوقی کاربران،  .  و پرورش، وزارت ارتباطات، صدا و سیما و پلیس فتا مورد استفاده قرار گیرند
بخشی طراحی کرده و مسیر ایجاد شهروندانی مسئول، آگاه و  های هدفمند آموزشی و آگاهیگذاران قادر خواهند بود برنامهسیاست

سواد حقوقی در  تواند به غنای مفهومی در سطح نظری نیز این پژوهش می افزون بر آن،. توانمند در فضای دیجیتال را هموار کنند
ادبیات علوم اجتماعی و حقوق کمک نماید و به  فضای مجازی ارتباطات، مطالعات فضای  عنوان پلی میان حوزهدر  های حقوق، 
ای  های تازهتواند چارچوببررسی رابطه میان آگاهی حقوقی و کاهش جرایم سایبری، می.  شناسی دیجیتال عمل کندمجازی و جرم

توان  انجام این پژوهش می.  بوم مجازی ارائه دهدبرای تحلیل کارآمدی حکمرانی دیجیتال و مشارکت ایمن شهروندان در زیست
  ها ، نوع و میزان جرایم سایبری و نحوه تأثیرگذاری آندر فضای مجازی اندازی روشن از وضعیت سواد حقوقی کاربران ایرانیچشم

همچنین با ترسیم دقیق این وضعیت و تحلیل الگوهای ارتباطی میان آگاهی حقوقی و ارتکاب یا قربانی شدن در  .  به دست آورد
 .  شودفضای مجازی، امکان ارائه مدلی مطلوب و علمی برای کاهش جرایم سایبری و پیشنهاد راهکارهای کاربردی فراهم می

سواد حقوقی منجر به افزایش مشارکت آگاهانه شهروندان،  ( محقق شد که  2024در این پژوهش همسو با الحدید و همکاران )
 .  شودها و کاهش نقض سیستماتیک حقوق شهروندان میپذیری دولتتقویت مسئولیت

ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای    یمناسب برا   یمدل  یو طراح  ن یی تبپژوهش حاضر با هدف        
مواجهه  با توجه به موضوع اصلی مطالعه، پدیدۀ محوری این پژوهش سواد حقوقی کاربران ایرانی در  از این رو،  .  انجام شد  مجازی

  ها ودر این پژوهش با توجه به مصاحبه . گذارندهایی هستند که بر پدیدۀ محوری تأثیر میجرایم فضای مجازی است و شرایط علّی مقوله با

یکی از علل از وقوع جرایم و مشکلات در فضای مجازی است و دارای  حقوقی    فهم و سواد   نبود درک و   ج،یبر اساس نتاو    ارزیابی 
حدود و  آنها و ناآشنایی با  آگاهی از  و عدم    مقررات فضای مجازی   در مورد قوانین و   اولیه و پایه دانش  فقدان  مانند    یی هارمقولهیز

ی و برابر ندانستن  ساختار قوانین سایبر  و پیچیده بودن زبان و  پذیری قوانین تفسیر و فهم  در  توانایی و نا  مصادیق جرایم سایبری
 باشد. میهای مورد قبول در فضای مجازی  تخلف، جرم، و عرف عدم آگاهی در تشخیص قوانین فضای مجازی برای همه کاربران

نیز یکی دیگر از علل مشکلات در زمینه نبود سواد حقوقی است که زیر مقوله های آن شامل    های حقوقی کاربرباورها و نگرش
،  هاتناسب مجازات  ناآگاهی در مورد،  طرفی نهادهافرد نسبت به بیعدم شناخت  ،  درک انصاف و عدالت توزیعی و اجرایی قانونعدم  



 

 

 
 طراحی الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی در پیشگیری از جرایم فضای مجازی 

 

 

17 

از توان قانون در پیشگیریناآگاهی  ،  درک کارآمدی و کفایت قانونعدم  ،  عدالت فرایندهای قضایی  عدم شناخت تخلفات    کاربر 
از نحوه ،  سایبری اجتماعیسازی قانون بهدرونی،  به تخلفات دیجیتالقانون  رسیدگی مؤثر    عدم شناخت فرد  عدم  ،  عنوان هنجار 

از مجازات( و تبدیل آن به معیار رفتار ارزشی )نه صرفاً ترس  ،  نگرش مقاومتی، گریز یا تضاد با قانون،  پذیرش قانون در سطح 
غیرمنطقی بودن  و    احساس سرکوبگری،  اعتمادیبی،  تصورات منفی  وجود،  روند رسیدگی به شکایات سایبریمنصفانه ندانستن  

 می باشد.   قانون و نهادها
با  نهادهای قانونی و ساختارهای حکمرانی  نیز از دیگر عوامل علّی است که به اعتماد میان    اعتماد نهادی و اجتماعیکمبود        

ان و وجود حس ناامنی در میان کاربران اشاره دارد. در نهایت آخرین  کاربر فردی و  بینسایر نهادها و سازمانها اشاره دارد و نیز اعتماد  
و احساس    با تهدیدهای سایبری  رویاروییامنی در  نااحساس  است که با زیر مقوله هایی همچون    درک امنیت دیجیتالنبود  عامل  

نفوذمیزان حفاظت سیستمدر مورد  فرد   برابر  و  ها در  احساس  موردکلاهبرداری  و  نبودن در  ادامه مطمئن  از حریم    و در  حفاظت 
می باشد که همگی    میزان خطر نشت یا سوءاستفاده  یا  سازی اطلاعاتیوه ذخیرهنیز ناآشنایی با ش  و  هاسلامت پلتفرم  شخصی و

اند و یکی از ملزومات اساسی دستیابی به این الگو  کدبندی محوری شده  علّیبه عنوان شرایط ی اصلی و خرده مقوله این مقوله ها 
 . باشندمی

ادامه باید اذعان کرد که         ایران سبب شده که کاربران بسیاری، حتی هنگام  نبود آموزش سازماندر  یافته حقوق مجازی در 
در بسیاری  .  های حقوقی اطلاع نداشته باشندمواجهه با تهدید یا نقض حقوق خود، از مسیرهای قانونی، مراکز رسیدگی یا ضمانت

این در حالی است که در  .  شودکنندگان میها یا تسلیم شدن فرد در برابر نقضای منجر به تشدید آسیباز موارد، چنین ناآگاهی
های  شود و خدمات مشاوره حقوقی مجازی، سامانهکشورهای پیشرو، مفاهیم ابتدایی حقوق دیجیتال در سنین پایین آموزش داده می

 .  دهی آنلاین و تولید محتوای آموزشی به زبان ساده برای عموم شهروندان در دسترس استگزارش

گذارند  گیری سواد حقوقی بر کاربران اثر میگر به مجموعه عواملی اشاره دارد که از بیرونِ فرایند یادگیری و شکلشرایط مداخله      
  الگوهای گردش اطلاعات ،  ایالگوهای مصرف رسانه. در ادامه سه مقوله اصلی  توانند آن را تضعیف، منحرف یا پیچیده کنندو می

گذارند و در  گر بر راهبردها تأثیر میعنوان عوامل مداخلهای هستند که بهمقولهسه    الگوهای رفتاری پرخطر در فضای مجازی و  
پذیری  مسئولیت،  ایها و محتوای رسانهتوانایی تحلیل پیام،  های حقوقیتوانایی تشخیص و تحلیل موقعیتهایی مانند  ادامه مقوله

ای تدوین الگوی  های بستر و زمینهعنوان مقولهبه  هانیت دیجیتال و حفاظت دادهامو در نهایت    ایو رفتار آگاهانه در کنش رسانه
 .  دهنددر پیشگیری از جرایم فضای مجازی تحت تأثیر خود قرار می را  مطلوب ارتقای سواد حقوقی کاربران ایرانی

پیامدها، خروجی حاصل از استخدام راهبردهای مناسب در تدوین الگوی مطلوب ارتقای سواد حقوقی کاربران ایرانی در پیشگیری  
و   پیامدهای روانی و اجتماعی،  پیامدهای امنیتی و جرایم سایبریهای  از جرایم فضای مجازی هستند که در این پژوهش مقوله

، بخشیتقویت نظام آموزشی و آگاهی ی همچونکارگیری راهبردهای مناسب از پیامدهای به پیامدهای رفتاری و کارکردیهمچنین  
شوندگان در بیان  هستند که اغلب مصاحبه تقویت سازوکارهای حکمرانی و مدیریت فضای مجازی و قانونی،  بهبود ساختار حقوقی

 .  تجربیات خود نیز به آنها اشاره داشتند
دهند که ارتقای سواد حقوقی کاربران دارای ابعاد مختلف قانونی، اخلاقی، اجتماعی و اقتصادی است و شامل  ها نشان مییافته      

پذیری در تولید و بازنشر محتوا و سبک مصرف آگاهانه و هدفمند  ای، امنیت دیجیتال، مسئولیتدرک قوانین، تحلیل محتوای رسانه
ارتقای سواد حقوقی کاربران، با بهرهین مطالعه نشان میا   .شودمی از راهبردهای آموزش حقوقی فراگیر و مستمر،  دهد که  گیری 
سازی عمومی، همکاری و انسجام نهادی  ها و فرهنگهای آموزشی و حقوقی، کمپینروزرسانی و اصلاح قوانین، توسعه زیرساختبه

مادگی کاربران در مواجهه با تهدیدات سایبری و کاهش ارتکاب ناخواسته  تواند به افزایش آهای گزارش و نظارت، میو ایجاد سامانه
ها،  از سوی دیگر، نبود چنین راهبردهایی با پیامدهایی همچون افزایش جرایم سایبری و سوءاستفاده از داده.  تخلفات منجر شود

نتایج  . کاهش اعتماد عمومی، تضعیف امنیت روانی و اقتصادی، ایجاد موانع برای توسعه زیرساخت و فرهنگ دیجیتال همراه است
اعتماد ساختاری و نهادی و امنیت  این پژوهش همچنین نشان می از قوانین، شفافیت و سادگی مقررات،  دهد که درک کاربران 

شرایط   .دهی به رفتارهای حقوقی و پیشگیری از جرایم مجازی دارندای در شکلکنندهها، به عنوان شرایط علّی، نقش تعیینسامانه
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ها و درک پیامدهای  ای، تشخیص آگاهانه پیامای یا بستر، شامل توانایی تحلیل و تفسیر محتوای حقوقی، تحلیل محتوای رسانهزمینه
 .  کنندای در ارتقای سواد حقوقی ایفا میای، به همراه سبک مصرف هدفمند، اهمیت ویژهحقوقی و اخلاقی کنش رسانه

تحلیلی       رویکرد  به  توجه  می-با  بهرهعملکردی،  که  گفت  همتوان  موجب  گیری  ساختاری،  و  آموزشی  راهبردهای  از  زمان 
شود و نقش بسزایی در کاهش پیامدهای منفی جرایم سایبری  گیری رفتار مشارکتی و مسئولانه کاربران در فضای مجازی میشکل
های  سازی عمومی و زیرساختهای پیشین همسو هستند که بر اهمیت آموزش حقوقی مستمر، فرهنگها با پژوهشاین یافته.  دارد

با این حال، مطالعه حاضر با تمرکز بر کاربران ایرانی،  .  قانونی و نهادی برای کاهش تخلفات و ارتقای امنیت دیجیتال تأکید دارند
های نظارت و گزارشگری نیز از عناصر کلیدی  سامانه  دهد که علاوه بر آموزش، ایجاد اعتماد و شفافیت قانونی و توسعهنشان می

بنابراین، این پژوهش نه تنها به بازتعریف مفاهیم مرتبط با سواد حقوقی کاربران کمک  .  موفقیت در ارتقای سواد حقوقی هستند
تواند  سازد و میکند، بلکه با ارائه مدلی کاربردی و راهبردهای مشخص، مسیر پیشگیری از جرایم فضای مجازی را روشن میمی

 .  گذاران، نهادهای آموزشی و کاربران فضای مجازی مورد استفاده قرار گیردبه عنوان مرجعی برای سیاست

 پیشنهادات

از قرار رصد فضای سایبری برای شناسایی       ؛  افراد مشکوک و خطرساز  همچنین بر اساس این مطالعات پیشنهادهای اجرایی 
ای از طریق فضای رسانه  والدین )هوشیارسازی(  و  و مهارت کاربران  تعیین چارچوب ؛  افزایش آگاهی، دانش  و  استفاده هدفمند 

ارائه راهکارهای محافظتی و روند ؛  ای اصلاح جرایم رایانه؛  تقویت قوانین ماهوی و شکلی متناسب با بستر دنیای مجازی؛  عملکردی
تقویت  ؛  گذاری مناسبهای دنیای مجازی با قاعدهتطبیق قوانین سنتی حقوق خانواده با ویژگی؛  پیگیری و احقای حق قربانیان

تغییر الگوی تدابیر قضایی در  ؛ با جرایم سایبری سیاست منسجم کیفری در برخورد تدوین ؛ دادرسی الکترونیک در دادرسی خانواده
پرورش اخلاق رسانه  ؛ و  استفاده صحیح از فضای مجازیبرای  )سواد حقوقی(    یساز  ای و آگاهتقویت سواد رسانه؛  فضای مجازی

 ارائه شده است.    ای

 یملاحظات اخلاق

 تعارض منافع

   بنابر اظهار نویسندگان این مقاله تعارض منافع ندارد. 
 

 حامی مالی 

با    یمجاز  یفضا  می در خصوص جرا   یرانیکاربران ا  یبا عنوان »سواد حقوق  رنژادیبش  ررضای ام  یپژوهش بر اساس رساله دکتر   ن یا 
 نکرده است. افتیدر  یمال تیگونه حما  چی ارائه مدل مطلوب« انجام شده و ه

 سپاسگزاری 

 . اری می شودزاز داوران محترم به خاطر ارائه نظرهای ساختاری و علمی سپاسگ
 

 منابع 

از جرایم تروریستی با  1401پیمان. )،  نمامیان  ؛نجات،  امیری (. مقابله با جاسوسی سایبری؛ رویکردی آینده پژوهانه در پیشگیری 

 . 73-51(، 4)11ی، فصلنامه علمی مطالعات حقوق بشر اسلام .نگاهی به اسناد حقوق بشری

فصلنامه مطالعات  در بوته آسیب شناسی حاکم بر آن.    وضعی از جرایم سایبری (. تدابیر پیشگیری  1402. )مینمیریان فارسانی، اا 
 . 15-1(، 3)2حقوقی فضای مجازی، 

ا  فارسانی،  ر  ؛مینامیریان  ف  ؛اضیهعبدالصمدی،  فارسانی،  حیدری  )اطمهو  سازوکارهای  علت(.  1399.  و  سایبری  جرایم  شناسی 

 .230-193، (35)9فصلنامه علوم خبری،  .پیشگیری از آن
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 ( فاطمه.  قربانی آذر،  فرشته،  از  1401پورمحسنی کلوری،  ناشی  قربانی شدن  بر میزان  اثربخشی آموزش سواد فضای مجازی   .)
قلدری در فضای مجازی، تفکر انتقادی و خودکنترلی در دانش آموزان، فصلنامه پژوهش در یادگیری آموزشگاهی و مجازی،  

10(1 :)108-97. 

اعظم.   شبستانی  مهین،  و  (.  1400)چناری  ای  رسانه  سواد  از  استفاده  با  مجازی  فضای  در  اخلاق  با  آشنایی  میزان  بینی  پیش 
 158-155( :1) 1۶ ،اوریخلاق در علوم و فنّ. اهای فناورانه شایستگی

احمد. ) (. تعهدات دولت در گسترش سواد حقوقی با نگاهی به نظام حقوقی  1399حبیب نژاد، سیداحمد، عامری، زهرا، خسروی، 

 .181-197(: 1)50ایران، فصلنامه مطالعات حقوق عمومی، 

ای  المللی سواد رسانهدومین همایش بینی ایرانی. در  های اجتماعی مجازی و خانوادههای نوپدید، شبکه(. آسیب1397)  لی. دژبانی، ع
 .تهران، ایران .و اطلاعاتی با موضوع خانواده

شناسی، های نوین در روانپیشرفت .های اجتماعی(. تأثیر فضای مجازی بر آسیب1398. )ینبو نصیری زرندی، ز   گین؛اکبری، ن علی

 .72–۶3(، 1۶)2علوم تربیتی و آموزش و پرورش، 

اعظم، علیزاده، عبدالرضا، علوی قزوینی، سیدعلی. )ک (. تاثیر دنیای مجازی بر حقوق خانواده، فصلنامه  1400رمی قره قشلاقی، 

 .3۶7-389(: 54)14تحقیقات حقوقی بین المللی، 

 .شناسان(. جامعه1شناسی کیفی( )جلد وش تحقیق کیفی: ضد روش )منطق و طرح در روش(. ر1390احمد. )محمدپور، 

 .35-48(: 2)1۶(. طراحی برنامه درسی سواد حقوقی، پژوهش در برنامه ریزی درسی، 1398. )و همکاران محمدزاده، کمال

ی برنامه  ها(. برنامه درسی سواد حقوقی دوره متوسطه؛ یک مطالعه ترکیبی، پژوهش1399مرزوقی، رحمت الله، محمدزاده، کمال. )
  https://doi.org/10.22099/jcr.2020.5820.105-123(: 1)10انجمن مطالعات برنامه درسی ایران،  درسی

ی اجتماعی نوجوانان در فضای مجازی، پایان نامه کارشناسی ارشد  های بر آسیبا (. بررسی تاثیر سواد رسانه 1397هاشمی، شادیه. )

 .علوم اجتماعی دانشگاه فردوسی مشهد
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